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ประกาศกรมการพฒันาชมุชน 
เรือ่ง  แนวนโยบายและแนวปฏบิตัิในการรกัษาความมัน่คงปลอดภยัดานสารสนเทศและขอมูลสวนบุคคล 

ของกรมการพฒันาชมุชน พ.ศ. ๒๕๖๖ 

โดยท่ีพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ   
พ.ศ. ๒๕๔๙ ในมาตรา ๕ ไดกําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงาน 
ของรัฐหรือโดยหนวยงานของรัฐมีความมั่นคงปลอดภัยและเช่ือถือได และตามประกาศคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ       
ของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ กําหนดใหหนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศของหนวยงานเปนลายลักษณอักษร ประกอบกับตามมาตรา ๔๔ มาตรา ๔๕ ของ
พระราชบัญญัติ การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ กําหนดใหหนวยงานของรัฐ หนวยงาน
ควบคุมหรือกํากับดูแล และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจัดทําประมวลแนวทางปฏิบัติ
และกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอรใหสอดคลองกับนโยบายการรักษาความม่ันคง
ปลอดภัยไซเบอรเพื่อปองกัน รับมือ และลดความเส่ียงจากภัยคุกคามทางไซเบอร ตามประมวลแนวทางปฏิบัติ
และกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงาน ตามพระราชบัญญัติคุมครอง
ขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ เพื่อเปนหลักเกณฑในการใหความคุมครองขอมูลสวนบุคคลของเจาของขอมูล
สวนบุคคล และกําหนดมาตรการในการบริหารจัดการการละเมิดสิทธิของเจาของขอมูลสวนบุคคลท่ีมี
ประสิทธิภาพและเหมาะสม สอดคลองกับพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ รวมถึง
กฎหมายอื่นท่ีเกี่ยวของกับการคุมครองขอมูลสวนบุคคล  

ดังนั้น เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงาน
ของรัฐมีความมั่นคงปลอดภัย มีมาตรการปองกัน รับมือ และลดความเส่ียงจากภัยคุกคามทางไซเบอร         
เปนท่ียอมรับในระดับสากล กรมการพัฒนาชุมชน จึงเห็นควรกําหนดแนวนโยบายและแนวปฏิบัติในการรักษา
ความปลอดภัยดานสารสนเทศและขอมูลสวนบุคคลในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ         
และขอมูลสวนบุคคล เพื่อเปนเครื่องมือใหกับผูใชงาน ผูดูแลระบบงาน และผูเกี่ยวของกับเทคโนโลยีสารสนเทศ 
ใชเปนแนวปฏิบัติในการรักษาความปลอดภัยดานสารสนเทศและขอมูลสวนบุคคลของกรมการพัฒนาชุมชน  
จึงออกประกาศดังตอไปนี้ 

ขอ ๑  ประกาศนี้เรียกวา “ประกาศกรมการพัฒนาชุมชน เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษา
ความปลอดภัยดานสารสนเทศและขอมูลสวนบุคคลของกรมการพัฒนาชุมชน พ.ศ. ๒๕๖๖” 

ขอ ๒  ประกาศนี้ใหใชบังคับตั้งแตวันถัดจากวันประกาศ เปนตนไป 

ขอ ๓  คํานิยาม ประกอบดวย 
(๑) “กรมการพัฒนาชุมชน” หมายความวา หนวยงานตามพระราชบัญญัติปรับปรุงกระทรวง 

ทบวง กรม พ.ศ. ๒๕๔๕ 
(๒) “สวนกลาง” หมายความวา สํานัก/สถาบัน/กอง/ศูนย และรวมถึงศูนยศึกษาและ

พัฒนาชุมชนทุกแหง ท่ีสังกัดกรมการพัฒนาชุมชน 
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(3) “สวนภูมิภาค” หมายความวา สํานักงานพัฒนาชุมชนจังหวัด และทุกหนวยงานท่ีสังกัด
กรมการพัฒนาชุมชน 

(4) “ศูนยสารสนเทศเพื่อการพัฒนาชุมชน” หมายความวา หนวยงานตามกฎกระทรวง
แบงสวนราชการกรมการพัฒนาชุมชน กระทรวงมหาดไทย พ.ศ. ๒๕๕๒ 

(๕) “ผูบริหาร” หมายความวา อธิบดีกรมการพัฒนาชุมชน หรือผูท่ีอธิบดีกรมการพัฒนาชุมชน
มอบหมาย 

(๖) “ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (DepartmentChief Information Officer : 
DCIO)” หมายความวา ผูท่ีมีช่ือในคําส่ังแตงต้ัง มีหนาท่ี 

๑) กําหนดนโยบายดานการควบคุม การใชระบบคอมพิวเตอรและเครือขาย 
๒) ใหคําปรึกษาแกผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 
๓) รายงานเหตุการณ และผลการปฏิบัติงานตามระเบียบให อธิบดีกรมการพัฒนาชุมชน ทราบ 

(๗) “ผูดูแลระบบเครือขายคอมพิวเตอร” (System Administrator) หมายความวา ผูไดรับ
มอบหมาย ใหมีหนาท่ีรับผิดชอบดูแลรักษาเครือขายคอมพิวเตอร และสามารถเขาถึงโปรแกรม รวมท้ังอุปกรณ
เครือขายคอมพิวเตอรเพื่อการบริหารจัดการ แบงเปน ๒ สวน 

สวนกลาง 
ก. ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 

๑) เปนผูบังคับบัญชาสูงสุดในการปฏิบัติการใชระบบคอมพิวเตอรและเครือขาย
ระดับกรมการพัฒนาชุมชน 

๒) มีอํานาจส่ังการใหหยุด หรือปฏิบัติการระงับเหตุท่ีเกิดข้ึนจากการไมปฏิบัติตาม
ประกาศนี้ 

๓) รายงานเหตุการณ และผลการปฏิบัติงานตามประกาศให ผูบริหารเทคโนโลยี
สารสนเทศระดับสูง (CIO) ทราบ 

ข. ผูอํานวยการกลุมงานพัฒนาระบบเทคโนโลยีสารสนเทศ 
๑) เปนผูวิเคราะหสถานการณ และแจงเหตุการณตอผูอํานวยการศูนยสารสนเทศ

เพื่อการพัฒนาชุมชน เพื่อระงับเหตุการณจากการไมปฏิบัติตามประกาศของผูใชงานตอผูอํานวยการศูนยสารสนเทศ
เพื่อการพัฒนาชุมชน 

๒) มีอํานาจส่ังการแทนผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน ในกรณีท่ี
ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน ไมสามารถปฏิบัติราชการได 

สวนภูมิภาค 
ก. พัฒนาการจังหวัดทุกจังหวัด 

๑) เปนผูบังคับบัญชาสูงสุดในการปฏิบัติการใชระบบคอมพิวเตอรและเครือขาย
ระดับจังหวัด 

๒) มีอํานาจส่ังการใหหยุด หรือปฏิบัติการระงับเหตุท่ีเกิดข้ึนจากการไมปฏิบัติตาม
ประกาศนี้ 

๓) รายงานเหตุการณและผลการปฏิบัติงานตามระเบียบให ผูอํานวยการศูนยสารสนเทศ
เพื่อการพัฒนาชุมชน ทราบ 

ข. หัวหนากลุมงานสารสนเทศการพัฒนาชุมชน  สํานักงานพัฒนาชุมชนจังหวัด 
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๑) เปนผูวิเคราะหสถานการณในระดับสํานักงานพัฒนาชุมชนจังหวัด สํานักงาน
พัฒนาชุมชนอําเภอ และแจงเหตุการณตอพัฒนาการจังหวัด เพื่อระงับเหตุการณไมปฏิบัติตามประกาศ
ของผูใชงานตอพัฒนาการจังหวัด 

๒) มีอํานาจส่ังการแทนพัฒนาการจังหวัด ในกรณีท่ีพัฒนาการจังหวัด ไมสามารถ
ปฏิบัติราชการได 

(๘) “ผูใชงาน (User)” หมายความวา ขาราชการสังกัดกรมการพัฒนาชุมชน รวมถึง ลูกจาง 
และพนักงานราชการ หรือ บุคคลภายนอกท่ีไดรับมอบหมายใหปฏิบัติงาน ตามสัญญาของกรมการพัฒนาชุมชน 

(๙) “สิทธิของผูใชงาน (User Management)” หมายความวา สิทธิท่ัวไป สิทธิจําเพาะ สิทธิ
พิเศษ และสิทธิอื่นใดท่ีเกี่ยวของกับระบบสารสนเทศของหนวยงาน และกําหนดระดับสิทธิในการเขาถึงระบบ 
ดวยการกําหนดบัญชีผูใชงาน 

(๑๐) “บัญชีผูใชงาน (User Account)” หมายความวา บัญชีท่ีผูใชงานใชในการเขาถึงและ
ใชงานระบบคอมพิวเตอร ซึ่งเปนไปตามขอตกลงระหวางผูใชงานกับผูใหบริการระบบคอมพิวเตอร 

(๑๑) “ชื่อผูใช (Username)” หมายความวา ชุดของตัวอักษรหรือตัวเลขที่ถูกกําหนดขึ้น
เพื่อใชในการเขาใชงานระบบคอมพิวเตอรและระบบเครือขายท่ีมีการกําหนดสิทธิการใชงานไว 

(๑๒) “รหัสผาน (Password)” หมายความวา ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใชเปน
เครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพื่อควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคง
ปลอดภัย ของขอมูลและระบบเทคโนโลยีสารสนเทศ 

(๑๓) “เครือขายคอมพิวเตอร” หมายความวา เครือขายคอมพิวเตอรของกรมการพัฒนาชุมชน 
(1๔) “เครื่องคอมพิวเตอร” หมายความวา อุปกรณประมวลผลขอมูลท่ีทํางานดวยระบบ

อิเล็กทรอนิกสท่ีมีความเร็วสูง โดยทํางานตามคําส่ังผานทางซอฟตแวรใหไดผลตามท่ีตองการ ซึ่งไดแก 
คอมพิวเตอรแมขาย (Server) คอมพิวเตอรสวนบุคคล (Personal Computer) และคอมพิวเตอรแบบพกพา 
(Notebook Computer) 

(1๕) “อุปกรณคอมพิวเตอร” หมายความวา อุปกรณอิเล็กทรอนิกสที่ใชงานรวมกับ
เครื่องคอมพิวเตอรเพื่อสนับสนุนใหเครื่องคอมพิวเตอรปฏิบัติงานไดตามตองการ 

(๑๖) “สินทรัพย” หมายความวา ส่ิงใดก็ตามท้ังท่ีมีตัวตนและไมมีตัวตนอันมีมูลคาหรือ 
คุณคาสําหรับหนวยงาน 

(๑๗) “การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายความวา การอนุญาตการกําหนด
สิทธิ หรือการมอบอํานาจใหผูใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและ
ทางกายภาพ รวมทั้งการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเกี่ยวกับ
การเขาถึงโดยมิชอบเอาไวดวยก็ได 

(๑๘) “ความมั่นคงปลอดภัยดานสารสนเทศ” หมายความวา การธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ 
รวมท้ังคุณสมบัติอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิดชอบ (Accountability) การหามปฏิเสธ
ความรับผิดชอบ (Non-Repudiation) และความนาเช่ือถือ (Reliability) 

(๑๙) “เหตุการณดานความมั่นคงปลอดภัย” หมายความวา กรณีท่ีระบุการเกิดเหตุการณ 
สภาพของบริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความมั่นคง
ปลอดภัยหรือ มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความมั่นคงปลอดภัย 
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(๒๐) “สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด” หมายความวา 
สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทําใหระบบของหนวยงาน
ถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

(2๑) “ระบบอินเทอรเน็ต (Internet)” หมายความวา ระบบเครือขายอิเล็กทรอนิกสท่ีเช่ือมตอ
ระบบเครือขายคอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตสากล 

(2๒) “ระบบสารสนเทศ” หมายความวา ระบบงานของหนวยงานท่ีนําเอาเทคโนโลยี
สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวยในการสรางสารสนเทศท่ีหนวยงานสามารถนํามาใช
ประโยชนในการวางแผน การบริหาร การสนับสนุนใหการบริการการพัฒนาและควบคุมการติดตอสื่อสาร 
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย ระบบปฏิบัติการ โปรแกรมประยุกต ขอมูล
สารสนเทศ เปนตน 

(2๓) “หนวยงานภายนอก” หมายความวา องคกรหรือหนวยงานภายนอกท่ีไดรับอนุญาต
ใหมีสิทธิในการเขาถึงและการใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิในการใชระบบ
ตามอํานาจ หนาท่ีและตองรับผิดชอบในการรักษาความลับขอมูล 

(๒๔) “ขอมูล” หมายความวา ส่ิงท่ีส่ือความหมายใหรูเรื่องราว ขอเท็จจริง หรือส่ิงใด ๆ ไมวา
การส่ือความหมายนั้นจะทําไดโดยสภาพของส่ิงนั้นเองหรือโดยผานวิธีการใด ๆ และไมวาจะจัดทําในรูปของ
เอกสาร แฟม รายงาน หนังสือ แผนผัง แผนท่ี ภาพวาด ภาพถาย ฟลม การบันทึกภาพหรือเสียง การบันทึก
โดยเครื่องคอมพิวเตอร หรือวิธีอื่นใดท่ีทําใหส่ิงท่ีบันทึกไวปรากฏได 

(๒๕) “ขอมูลสวนบุคคล” หมายความวา  ขอมูลใด ๆ ท่ีสามารถระบุตัวบุคคลนั้นได (ระบุไป
ถึงเจาของขอมูล) ไมวาจะเปนทางตรงหรือทางออมก็ตาม แตจะไมรวมไปถึงขอมูลของผูท่ีเสียชีวิตแลว หรือ 
ขอมูลของนิติบุคคล 

(2๖) “การเขารหัส (Encryption)” หมายความวา การนําขอมูลมาเขารหัสเพื่อปองกัน
การลักลอบเขามาใชขอมูล ผูท่ีสามารถเปดไฟลขอมูลท่ีเขารหัสไวจะตองมีโปรแกรมถอดรหัสเพื่อใหขอมูล
กลับมาใชงานไดตามปกติ 

(๒๗) “จดหมายอิเล็กทรอนิกส (E-mail)” หมายความวา ระบบท่ีบุคคลใชในการรับ - สง
ขอความระหวางกันโดยผานเครื่องคอมพิวเตอรและระบบเครือขายท่ีเช่ือมโยงถึงกัน ขอมูลท่ีสงจะเปนไดท้ัง
ตัวอักษร ภาพถาย ภาพกราฟก ภาพเคล่ือนไหว ท่ีผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได 
มาตรฐานท่ีใชในการรับ - สงขอมูลชนิดนี้ ไดแก SMTP , POP3  และ IMAP เปนตน 

(2๘) “ส่ือบันทึกพกพา” หมายความวา ส่ืออิเล็กทรอนิกสท่ีใชในการบันทึกหรือจัดเก็บขอมูล 
ไดแก Flash Drive หรือ Handy Drive หรือThumb Drive หรือ External Hard disk หรือ Floppy disk 
เปนตน 

(2๙) “อุปกรณ จัดเสนทาง (Router)” หมายความวา อุปกรณ ท่ีใชในระบบเครือขาย
คอมพิวเตอรท่ีทําหนาท่ีจัดเสนทางและคนหาเสนทางเพื่อสงขอมูลตอไปยังระบบเครือขายอื่น 

(๓๐) “การพิสูจนยืนยันตัวตน (Authentication)” หมายความวา ขั้นตอนการรักษา
ความปลอดภัยในการเขาใชระบบ เปนข้ันตอนในการพิสูจนตัวตนของผูใชบริการระบบท่ัวไป โดยใชช่ือผูใช 
(Username) และรหัสผาน (Password) 

(๓๑) “SSID (Service Set Identifier)” หมายความวา บริการท่ีระบุช่ือของเครือขายไรสาย
แตละเครือขายท่ีไมซ้ํากัน โดยท่ีทุก ๆ เครื่องในระบบตองต้ังคา SSID คาเดียวกัน 
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(3๒) “WEP (Wired Equivalent Privacy)” หมายความวา ระบบการเขารหัสเพื่อรักษา
ความปลอดภัยของขอมูลในเครือขายไรสายโดยอาศัยชุดตัวเลขมาใชเขารหัสขอมูล ดังนั้น ทุกเครื่องในเครือขาย
ท่ีรับ - สงขอมูลถึงกันจึงตองรูคาชุดตัวเลขนี้ 

(3๓) “WPA (Wi-Fi Protected Access)” หมายความวา ระบบการเขารหัสเพื่อรักษา
ความปลอดภัยของขอมูลในเครือขายไรสายท่ีพัฒนาข้ึนมาใหมใหมีความปลอดภัยมากกวาวิธีเดิมอยาง WEP 

(3๔) “MAC Address (Media Access Control Address)” หมายความวา หมายเลข
เฉพาะท่ีใชอางถึงอุปกรณท่ีตอกับระบบเครือขาย หมายเลขนี้จะมากับอินเทอรเน็ตการด โดยแตละการด
จะมีหลายเลขท่ีไมซ้ํากัน ตัวเลขจะอยูรูปของเลขฐาน 16 จํานวน 6 คู ตัวเลขเหลานี้จะมีประโยชนไวใชสําหรับ
การสงผานขอมูลไปยังตนทางและปลายทางไดอยางถูกตอง 

(3๕) “VPN (Virtual Private Network)” หมายความวา เครือขายคอมพิวเตอรเสมือน
ท่ีสรางข้ึนมาเปนของสวนตัว โดยในการรับ - สงขอมูลจริงจะทําโดยการเขารหัสเฉพาะแลวรับ - สงผาน
เครือขายอนิเทอรเน็ต ทําใหบุคคลอื่นไมสามารถอานได และมองไมเห็นขอมูลนั้นไปจนถึงปลายทาง 

(3๖) “แผนผังระบบเครือขาย (Network Diagram)” หมายความวา แผนผังซึ่งแสดงถึงการ
เช่ือมตอของระบบเครือขายของหนวยงาน 

ขอ ๔  การรักษาความมั่นคงปลอดภัยดานสารสนเทศในการทําธุรกรรมทางอิเล็กทรอนิกส
ตามประกาศนี้ มี 2 สวน ดังนี้ 

(๑) นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและขอมูลสวนบุคคล ตองมี
เนื้อหาอยางนอยครอบคลุม ตามขอ ๕ 

(2) แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและขอมูลสวนบุคคล ตองมี
เนื้อหาอยางนอยครอบคลุม ตามขอ 6 - 14 

ขอ ๕  นโยบายในการรกัษาความมัน่คงปลอดภยัดานสารสนเทศและขอมลูสวนบุคคล ตามประกาศนี้ 
มี 2 สวน ดังนี้ 

(1) สวนที่วาดวยการจัดทํานโยบาย 
1) ผูบริหาร เจาหนาท่ีปฏิบัติการดานคอมพิวเตอร และผูใชงานไดมีสวนรวมในการทํา

นโยบาย 
2) นโยบายไดทําเปนลายลักษณอกัษร โดยประกาศใหผูใชงานทราบ และสามารถเขาถึง

ไดอยางสะดวกผานทางเว็บไซตของกรมการพัฒนาชุมชน 
3) กําหนดผูรับผิดชอบตามนโยบายและแนวปฏิบัติดังกลาวใหชัดเจน 
4) ใหทบทวนและปรับปรุงนโยบายอยางนอยปละ 1 ครั้ง 

(2) สวนที่วาดวยรายละเอียดของนโยบาย 
1) การเขาถึงหรือควบคุมการใชงานสารสนเทศและขอมูลสวนบุคคล มีนโยบายท่ีจะ

ใหบริการเทคโนโลยีสารสนเทศแกผูใชงานและประชาชนอยางท่ัวถึง โดยใหผูใชงานและประชาชนสามารถ
เขาถึงและใชงาน ระบบสารสนเทศไดอยางสะดวกและรวดเร็ว รวมท้ัง มีการใหความคุมครองขอมูลท่ีไมพึง
เปดเผย 

2) มีระบบสารสนเทศและระบบสํารองของสารสนเทศและขอมูลสวนบุคคล  มีนโยบาย
ในการบริหารจัดการระบบสารสนเทศท่ีไดมาตรฐาน โดยมีการแยกประเภทและจัดเก็บเทคโนโลยีสารสนเทศ
เปนหมวดหมู มีระบบสํารองระบบสารสนเทศและระบบคอมพิวเตอรท่ีสมบูรณพรอมใชงาน รวมท้ังมีแผน
ฉุกเฉินในการใชงานเพื่อใหสามารถทํางานไดอยางตอเนื่อง 

ฉบับปรับปรงุครัง้ท่ี ๒(๒๕๖๖) 



 - ๖ - 

3) มีการตรวจสอบและประเมินความเส่ียงดานสารสนเทศและขอมูลสวนบุคคล มี
นโยบายในการตรวจสอบและประเมินความเส่ียง รวมถึงกําหนดมาตรการในการควบคุมความเส่ียงดาน
สารสนเทศ อยางนอยปละ 1 ครัง้ 

4) การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
มีนโยบายในการสรางความรูความเขาใจ โดยการจัดทําคูมือ จัดฝกอบรมและเผยแพร การใชงานระบบ
สารสนเทศและระบบคอมพวิเตอรใหแกผูใชงานท้ังภายในและภายนอก 

ขอ ๖  ขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศและขอมูลสวนบุคคล 
 (Access Control) อยางนอย ดังนี้ 

(๑) ควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคํานึงถึงการใชงานและ
ความมั่นคงปลอดภัย 

(๒) ในการกําหนดกฎเกณฑเกีย่วกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ีเกี่ยวของ
กับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงาน 

(3) ตองกําหนดเกี่ยวกับประเภทของขอมูล ลําดับความสําคัญ หรือลําดับช้ันความลับของ
ขอมูล รวมท้ังระดับช้ันการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 

ขอ ๗  การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) เพือ่ควบคุมการเขาถึง
ระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว และผานการฝกอบรมหลักสูตรการสรางความตระหนัก 
เรื่อง ความมั่นคงปลอดภัยของสารสนเทศ (Information Security Awareness Training) เพื่อปองกันการเขาถึง
จากผูซึ่งไมไดรับอนุญาต อยางนอย ดังนี้ 

(1) สรางความรูความเขาใจใหกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัย และ
ผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมี
มาตรการเชิงปองกันตามความเหมาะสม 

(2) การลงทะเบียนผูใชงาน (User Registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับ
การลงทะเบียนผู ใชงานเมื่อมีการอนุญาตให เขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียน 
ของผูใชงานเมื่อมีการยกเลิกเพกิถอนการอนุญาตดังกลาว 

(3) การบริหารจัดการสิทธิของผูใชงาน (User Management) ตองจัดใหมีการควบคุมและ
จํากัดสิทธิ เพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจําเพาะ สิทธิ
พิเศษ และสิทธิอื่น ๆ ท่ีเกี่ยวของกับการเขาถึง 

(4) การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ตองจัดใหมี
กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

(5) การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) ตองจัดใหมี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกําหนดไว 

ขอ ๘  กําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) เพื่อปองกันการเขาถึง
โดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลักขโมยอุปกรณ
ประมวลผลสารสนเทศ มีเนื้อหาอยางนอย ดังนี้ 

(1) การใชงานรหัสผาน (Password Use) กําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานในการกําหนด
รหัสผาน การใชงานรหัสผาน และการเปล่ียนรหัสผานท่ีมีคุณภาพ 
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(2) การปองกันอุปกรณในขณะท่ีไมมีผูใชงาน กําหนดแนวปฏิบัติท่ีเหมาะสมเพื่อปองกันไมให
ผูไมมีสิทธิ สามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 

(3) การควบคุมทรัพยสินสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and 
Clear Screen Policy) ตองควบคุมไมใหทรัพยสินสารสนเทศ เชน เอกสาร ส่ือบันทึกขอมูล คอมพวิเตอร หรือ
สารสนเทศ อยูในภาวะเส่ียงตอการเขาถึงโดยผูซึ่งไมมี สิทธิ และตองกําหนดใหผูใชงานออกจากระบบ
สารสนเทศเมื่อวางเวนจากการใชงาน 

(4) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบการ
รักษาความลับทางราชการ พ.ศ. 2544 

ขอ ๙  การควบคุมการเขาถึงเครือขาย (Network Access Control) เพื่อปองกันการเขาถึงบริการ
ทางเครือขายโดยไมไดรับอนุญาต อยางนอยดังนี้ 

(1) การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียง
บริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 

(2) การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายนอกหนวยงาน (User Authentication for 
External Connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชงานท่ีอยูภายนอก
หนวยงาน สามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

(3) การระบุอุปกรณบนเครือขาย (Equipment Identification in Networks) ตองมีวิธีการ
ท่ีสามารถระบุอุปกรณบนเครือขายได และใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 

(4) การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 
Configuration Port Protection) ตองควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ
ท้ังการเขาถึงทางกายภาพและทางเครือขาย 

(5) การแบงแยกเครือขาย (Segregation in Networks) ตองทําการแบงแยกเครือขายตามกลุม
ของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

(6) การควบคุมการเช่ือมตอทางเครือขาย (Network Connection Control) ตองควบคุม
การเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางใหสอดคลองกับแนวปฏิบัติการควบคุม
การเขาถึง 

(7) การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ตองควบคุม     
การจัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูล     
หรือสารสนเทศ สอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 

(8) การควบคุมการเขาใชงานระบบจากภายนอก 
(๙) การใชงานระบบเครือขายอินเทอรเน็ต (Internet)  

ขอ 1๐ การควบคมุการเขาถงึระบบปฏบิตักิาร (Operating System Access Control)  เพื่อปองกัน
การเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต อยางนอย ดังนี้ 

(1) กําหนดข้ันตอนปฏิบัติเพื่อการเขาใชงานท่ีมั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการ
จะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีมั่นคงปลอดภัย 

(2) ระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 
ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิค
ในการยืนยันตัวตน ท่ีเหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง 
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(3) การบริหารจัดการรหัสผาน (Password Management System) ตองจัดทําหรือจัดใหมี
ระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (Interactive) หรือมีการทํางานในลักษณะอัตโนมัติ 
ซึ่งเอื้อตอการกําหนดรหัสผานท่ีมีคุณภาพ 

(4) การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) จํากัดและควบคุมการใชงาน
โปรแกรมประเภทอรรถประโยชน เพื่อปองกันการละเมิดหรือหลีกเล่ียงมาตรการความมั่นคงปลอดภัยท่ีได
กําหนดไวหรือท่ีมีอยูแลว 

(5) เมื่อมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น  
(Session Time-out) 

(6) การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of Connection Time) 
ตองจํากัดระยะเวลาในการเช่ือมตอเพื่อใหมีความมั่นคงปลอดภัยมากยิ่งข้ึนสําหรับระบบสารสนเทศหรือ
โปรแกรมท่ีมีความเส่ียงหรือมีความสําคัญสูง 

ขอ 1๑ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ (Application 
and Information Access Control) โดยตองมีการควบคุม อยางนอยดังนี้ 

(1) การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) ตองจํากัดหรือ
ควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศ
และฟงกชัน (Functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคช่ัน ท้ังนี้โดยใหสอดคลองตามนโยบาย
ควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

(2) ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตองไดรับการแยก
ออกจากระบบอื่น ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการควบคุมอปุกรณคอมพิวเตอรและ
ส่ือสารเคล่ือนท่ีและการปฏิบัติงานจากภายนอกหนวยงาน (Mobile Computing and Teleworking) 

(3) การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี ตองกําหนดแนวปฏิบัติและมาตรการ
ท่ีเหมาะสมเพื่อปกปองสารสนเทศจากความเส่ียงของการใชอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี 

(4) การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองกําหนดแนวปฏิบัติแผนงาน
และข้ันตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 

ขอ 1๒ จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปนี้ 
(๑) ตองพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงาน

ท่ีเหมาะสม 
(2) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ

ทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผนเตรียม
ความพรอม กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 

(3) ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ
ทางอิเล็กทรอนิกส 

(4) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและระบบแผน
เตรียมพรอมกรณีฉุกเฉินอยางสม่ําเสมอ อยางนอยปละ 1 ครั้ง 

(5) มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อยางนอยปละ 1 ครั้ง 
 
 

ฉบับปรับปรงุครัง้ท่ี ๒(๒๕๖๖) 
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ขอ 1๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหาอยางนอย ดังนี้ 
(1) ตองจัดใหมีการตรวจสอบและประเมินความเส่ียงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบ

สารสนเทศ (Information Security Audit and Assessment) อยางนอยปละ ๑ ครั้ง 
(2) ในการตรวจสอบและประเมินความเส่ียงจะตองดําเนินการโดยผูตรวจสอบภายในของ

หนวยงาน (Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก (External 
Auditor) เพื่อใหหนวยงานไดทราบถึงระดับความเส่ียงและระดับความมั่นคงปลอดภัยสารสนเทศ 

ขอ ๑๔  ใหผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) และผูอํานวยการศูนยสารสนเทศ
เพื่อการพัฒนาชุมชนเปนผูรับผิดชอบดําเนินการใหเปนไปตามประกาศนี้ ทบทวนใหเปนปจจุบันอยูเสมอ 
ใหใชแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศตามท่ีแนบทายประกาศนี ้

ขอ ๑๕  กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกหนวยงาน
ห รื อ ผู ห นึ่ ง ผู ใด  อั น เนื่ อ งม าจากค วาม บ กพ ร อ ง  ละ เลย  ห รื อ ฝ าฝ น ก ารป ฏิ บั ติ  ต าม น โยบ าย 
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและขอมูลสวนบุคคล ใหอธิบดีกรมการพัฒนาชุมชน 
เปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 

ประกาศ  ณ  วันท่ี   ๔   มีนาคม  พ.ศ. ๒๕๖๖ 
 
 
 
 

(นายอรรษิษฐ สัมพันธรัตน) 
อธิบดีกรมการพัฒนาชุมชน 
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เอกสารแนบทายประกาศ 
 
 
 
 

เรือ่ง  แนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ
และขอมลูสวนบคุคลของกรมการพฒันาชมุชน พ.ศ. ๒๕๖๖ 
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สวนที ่1  

นโยบายควบคมุการเขาถงึและการใชงานระบบสารสนเทศและขอมูลสวนบุคคล 

วัตถุประสงค 
1. เพื่อใหมีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสําหรับการควบคุมการเขาถึง

และการใชงานระบบสารสนเทศของหนวยงาน 
2. เพื่อใหผูรับผิดชอบและผูมีสวนเกี่ยวของ ไดแก ผูบริหาร ผูใชงาน ผูดูแลระบบ และ

บุคคลภายนอกที่ปฏิบัติงานใหกับหนวยงานรับรู เขาใจ และสามารถปฏิบัติตามแนวทางที่กําหนด
โดยเครงครัด และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย 

ผูรับผิดชอบ 
๑. ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) กรมการพัฒนาชุมชน 
๒. เจาหนาท่ีคุมครองขอมูลสวนบุคคล (DPO) กรมการพัฒนาชุมชน 
๓. ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน กรมการพัฒนาชุมชน 
๔. ผูดูแลเทคโนโลยีสานสนเทศท่ีไดรับมอบหมาย 

อางอิงมาตรฐาน 
-   มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส (เวอรช่ัน 2.5) 
-   พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงและการใชงานสารสนเทศ (Access Control) 

1.1 จัดทําบัญชีสินทรัพยหรือทะเบียนสินทรัพย การจําแนกกลุมทรัพยากรของระบบหรือ
การทํางาน โดยใหกําหนดกลุมผูใชงานและสิทธขิองกลุมผูใชงาน 

1.2 กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเกี่ยวของกับการอนุญาต
การกําหนดสิทธ ิหรือการมอบอํานาจ ดังนี้ 

(1)  กําหนดสิทธขิองผูใชงานแตละกลุมท่ีเกี่ยวของ เชน 
-   อานอยางเดียว 
-   สรางขอมูล 
-   ปอนขอมูล 
-   แกไข 
-   อนุมัติ 
-   ไมมีสิทธิ 

(2)  กําหนดเกณฑการระงับสิทธ ิมอบอํานาจ ใหเปนไปตามการบริหารจัดการการเขาถึง
ของผูใชงาน (User Access Management) ท่ีไดกําหนดไว 

(๓)  ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศของหนวยงาน จะตองขออนุญาต
เปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากผูอํานวยการศูนยสารสนเทศ
เพื่อการพัฒนาชุมชนหรือผูดูแลระบบท่ีไดรับมอบหมาย 
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1.3 ข้ันตอนปฏิบัติเพื่อการจัดเก็บขอมูล 

(๑) จัดแบง ประเภทขอมูล 
-   ขอมูลสารสนเทศดานบริหาร เชน ขอมูลบุคลากร ขอมูลงบประมาณ การเงิน

และบัญชี เปนตน 
-   ขอมูลสารสนเทศเพื่อการพัฒนาชุมชน เชน ขอมูลหมูบานเศรษฐกิจพอเพียง 

ขอมูลผูนําชุมชน ขอมูลสินคา OTOP ขอมูล จปฐ. กชช.2ค เปนตน 
(๒) จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ 

-   ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 
-   ขอมูลท่ีมีระดับความสําคัญปานกลาง 
-   ขอมูลท่ีมีระดับความสําคัญนอย 

(๓)  จัดแบงลําดับช้ันความลับของขอมูล 
-   ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรงท่ีสุด 
-   ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรง 
-   ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
-   ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 

(๔) จัดแบงระดับช้ันการเขาถึง 
-   ระดับช้ันสําหรับผูบริหาร สามารถเขาถึงขอมูลทุกลําดับช้ันความลับของขอมูล 
-   ระดับช้ันสําหรับผูใชงานท่ัวไป สามารถเขาถึงลําดับช้ันขอมูลท่ัวไป เทานั้น 
-   ระดับช้ันสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย สามารถเขาถึงลําดับช้ันขอมูล

ทั่วไป โดยขอมูลลับที่สุด ขอมูลลับมาก และขอมูลลับ ตองไดรับอนุญาต
จากผูบริหารเปนลายลักษณอักษร 

(๕) การกําหนดเวลาท่ีไดเขาถึง ดังนี้ 
-   ขอมูลสารสนเทศดานบริหารใหเปนไปตามหวงเวลาท่ีหนวยงานประกาศ 
-   ขอมูลสารสนเทศเพื่อการพัฒนาชุมชนสามารถเขาถึงได ๒๔ ช่ัวโมง 

(๖)  การกําหนดจํานวนชองทางท่ีสามารถเขาถึง 
1.4 ผูดูแลระบบ ตองจัดใหใชงานตามภารกิจ เพื่อควบคุมการเขาถึงสารสนเทศ (Business 

Requirements for Access Control) โดยแบงการจัดทําขอปฏิบัติเปน 2 สวน คือ 
(1)  ควบคุมการเขาถึงสารสนเทศ โดยกําหนดการควบคุมการเขาถึงระบบสารสนเทศ 

และสิทธท่ีิเกี่ยวของกับระบบสารสนเทศ 
(2) ปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนด

ดานความมั่นคงปลอดภัย 
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2 . การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and 
Environmental Security) 

2.๑ เพื่อรักษาความปลอดภัยแกเครื่องคอมพิวเตอรไดเหมาะสมตามระดับความเส่ียง
ใหศูนยสารสนเทศเพื่อการพัฒนาชุมชน กําหนดวิธีประเมินความเส่ียง เพื่อใชเปนมาตรฐานในการจัดประเภท
คอมพิวเตอรตามลําดับความเส่ียง โดยแบงออกเปน 3 ระดับ คือ 

(1)  เครื่องคอมพิวเตอรท่ีอยูในระดับความเส่ียงสูง 
(2)  เครื่องคอมพิวเตอรท่ีอยูในระดับความเส่ียงปานกลาง 
(3)  เครื่องคอมพิวเตอรท่ีอยูในระดับความเส่ียงตํ่า 

2.๒ การรักษาความปลอดภัยแกเครื่องคอมพิวเตอรทางกายภาพ ใหพิจารณาสถานท่ีติดต้ัง
และเก็บรักษาเครื่องคอมพิวเตอรของกรมการพัฒนาชุมชน 4 ระดับ คือ  

(1)  เขตหวงหามเด็ดขาด (Exclusion Area) คอมพิวเตอรแมขายตองจัดพื้นท่ีใหเปน
เขตหวงหามเด็ดขาด ตองต้ังอยูในบริเวณดานในที่มีการสัญจรไปมานอย และ
มีการออกแบบสถานท่ีเพื่อใหอุปกรณคอมพิวเตอรต้ังอยูภายในพื้นท่ีมีความปลอดภัย
จากภัยคุกคามท่ีอาจเกิดข้ึน 

(2)  เขตหวงหามเฉพาะ (Limited Area) ขอมูลสําคัญจําเปนตองปกปดเปนความลับ 
เชน ขอมูลบุคลากร ตองตั้งอยูในบริเวณดานในของหนวยงานราชการ และ
ตองมีการออกแบบสถานท่ีใหอุปกรณคอมพิวเตอรต้ังอยูภายในพื้นท่ีมีความปลอดภัย
จากภัยคุกคามท่ีอาจเกิดข้ึนเขตในความควบคุม 

(3)  เขตในความควบคุมของหนวยงานราชการ (Control Area) ตองต้ังอยูในบริเวณ
ของหนวยงานราชการ และตองมีการออกแบบสถานท่ีใหอุปกรณคอมพิวเตอร
ต้ังอยูภายในพื้นท่ีมีความปลอดภัยจากภัยคุกคามท่ีอาจเกิดข้ึน 

(4)  เขตผูมาติดตอ (Public Area) ตองต้ังอยูในบริเวณท่ีเขาถึงไดสะดวก โดยตองไมผาน
เขตในความควบคุม และอยูหางจากเขตหวงหามเด็ดขาดและเขตหวงหามเฉพาะ 
ทั้งนี ้ตองมีการออกแบบสถานที่ใหอุปกรณคอมพิวเตอรตั้งอยูภายในพื้นที่มี
ความปลอดภัยจากภัยคุกคามท่ีอาจเกิดข้ึน 

2.๓ เพื่อประโยชนในการรักษาความปลอดภัยแกสถานที่ที ่ติดตั้งและเก็บรักษา
เครื่องคอมพิวเตอรใหผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชนดําเนินการ ดังตอไปนี้ 

(๑) ประสานงานกับผูดูแลระบบเครือขายคอมพิวเตอร ท้ังในสวนกลางและสวนภูมิภาค
เพื่อกําหนดแผนปฏิบัติเกี่ยวกับอัคคีภัยและเหตุฉุกเฉินตาง ๆ และทดสอบระบบ
รักษาความปลอดภัยภายในเขตรักษาความปลอดภัยอยางนอยปละ 1 ครั้ง  

(2)  จัดอบรมและซักซอมผูจัดการฐานขอมูลท่ีปฏิบัติงานภายในเขตรักษาความปลอดภัย
ตามระยะเวลาอันสมควร เพื่อใหสามารถใชงานอุปกรณรักษาความปลอดภัย
ไดอยางถูกตองและเหมาะสม  

2.๔ ใหกองคลังรับผิดชอบการบํารุงรักษาสถานท่ี อุปกรณปองกันความเสียหาย และ
อุปกรณปองกันภัยตาง ๆ ภายในเขตรักษาความปลอดภัย ตามระยะเวลาอันสมควรภายใตคําแนะนํา
จากศูนยสารสนเทศเพื่อการพัฒนาชุมชน 
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2.๕ เพื่ อประโยชนในการรักษาความปลอดภัยแก เครื่องคอมพิวเตอรและอุปกรณ

คอมพิวเตอร ใหผูดูแลระบบเครือขายคอมพิวเตอรสวนกลางและสวนภูมิภาค ดําเนินการดังตอไปนี้ 
(1)  กําหนดวิธีปฏิบัติในการติดตั้งและเก็บรักษาใหเหมาะสมตามระดับความเสี่ยง

เพื่อปองกันการลักลอบใชอุปกรณ 
(2) จัดทําทะเบียนคุมอุปกรณคอมพิวเตอร โดยมีรายละเอียดเกี่ยวกับอุปกรณ

คอมพิวเตอร การบํารุงรักษา และการขนยาย 
(3)  กําหนดวิธีปฏิบัติในการขนยายอุปกรณคอมพิวเตอรออกจากพื้นท่ีติดต้ังใหเหมาะสม 

ตามระดับความเส่ียง เพื่อปองกันเครื่องคอมพิวเตอร อุปกรณคอมพิวเตอร และ
ขอมูลเสียหายจากการขนยาย 

(4) รับผิดชอบการแกไขซอมแซมเครื่องคอมพิวเตอร และอุปกรณคอมพิวเตอร 
2.๖ ใหหนวยงานราชการสวนกลาง และสวนภูมิภาค เจาของเครื่องคอมพิวเตอร และ

อุปกรณคอมพิวเตอรดําเนินการดังตอไปนี้ 
(1) เก็บรักษาอยางเปนระเบียบในสถานท่ีปลอดภัยใหเหมาะสมตามระดับความเส่ียง 

เพื่อปองกันการลักลอบใชอุปกรณคอมพิวเตอร 
(2)  ประสานงานกับศูนยสารสนเทศเพื่อการพัฒนาชุมชน ในการจัดเตรียมแผนรองรับ

หากอุปกรณคอมพิวเตอรไดรับความเสียหาย และทดสอบแผนรองรับตามระยะเวลา
อันสมควร 

(3) มอบหมายใหผูดูแลระบบเครือขายคอมพิวเตอรดูแลการบํารุงรักษาอุปกรณ
คอมพิวเตอรและควบคุมการขนยายอุปกรณคอมพิวเตอร เพื่อปองกันขอมูล
ท่ีจัดเก็บในอุปกรณคอมพิวเตอรรั่วไหลหรือถูกแกไข 

2.๗ การเดินสายไฟ สายส่ือสาร และสายเคเบ้ิลอื่นๆ (Cabling Security) 
(1) ในกรณีท่ีตองการเพิ่มหรือปรับปรุงสายสัญญาณและอุปกรณท่ีเกี่ยวของ ใหแจง

ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชนทุกครั้ง  
(๒)  หลีกเล่ียงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะท่ีตองผานเขาไป

ในบริเวณ ท่ีมีบุคคลภายนอกเขาถึงได 
(๓) ใหมีการรอยทอสายสัญญาณตาง ๆ เพื่อปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณ เพื่อทําใหเกิดความเสียหาย 
(๔) ใหเดินสายสัญญาณส่ือสารและสายไฟฟาแยกออกจากกัน เพื่อปองกันการแทรกแซง 

รบกวนของสัญญาณซึ่งกันและกัน 
(๕)  ทําปายช่ือสําหรับสายสัญญาณและบนอุปกรณเพื่อปองกันการตัดตอสัญญาณ

ผิดพลาด 
(๖) จัดทําผังสายสัญญาณส่ือสารตาง ๆ ใหครบถวนและถูกตอง 
(๗) หองที่มีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพื่อปองกันการเขาถึง

ของบุคคลภายนอก 
(๘) พิจารณาใชงานสายไฟเบอรออฟติก  แทนสายสัญญาณสื่อสารแบบเดิม 

(เชน สายสัญญาณแบบ Coaxial Cable) สําหรับระบบสารสนเทศท่ีสําคัญ 



แนวนโยบายและแนวปฏิบตัใินการรักษาความปลอดภัยดานสารสนเทศและขอมูลสวนบุคคลของกรมการพัฒนาชุมชน พ.ศ. ๒๕๖๖ ๕ 

 
(๙) ดําเนินการสํารวจระบบสายสัญญาณส่ือสารท้ังหมดเพื่อตรวจหาการติดต้ังอุปกรณ

ดักจับสัญญาณโดยผูไมประสงคดี 
2.๘ การนําสินทรัพยของหนวยงานออกนอกหนวยงาน (Removal of Property) 

(๑)  กําหนดผูมีอํานาจในการเคล่ือนยายหรือนําอุปกรณออกนอกหนวยงาน 
(๒)  กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 
(๓)  เมื่อมีการนําอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาท่ีอนุญาต และ

ตรวจสอบ การชํารุดเสียหายของอุปกรณดวย 
(๔) บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพื่อเอาไว

เปนหลักฐานปองกันการสูญหาย รวมท้ัง บันทึกขอมูลเพิ่มเติมเมื่อนําอุปกรณสงคืน 
2.๙ การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or 

Re-Use of Equipment) 
(1)  ใหทําลายขอมูลท่ีไมเกี่ยวของในอุปกรณกอนท่ีจะใหผูอื่นนําไปใชงานตอ 
(2)  มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญ

ในอุปกรณ กอนใหผูอื่นนําอุปกรณนั้นไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึง
ขอมูลสําคัญนั้นได 

2.๑๐ การรักษาความมั่นคงปลอดภัยสําหรับเอกสารระบบสารสนเทศใหจังหวัดเก็บไวใน
สถานท่ีท่ีมั่นคงปลอดภัย และมีมาตรการควบคุมการเขาถึง 

3. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 
เพื่อปองกันการเขาถึงจากผูซึ่งไมไดรับอนุญาต ดังนี้ 
3.๑ การลงทะเบียนบุคลากรและบุคคลท่ีปฏิบัติงานใหกับหนวยงาน ใหผูดูแลระบบกําหนด

ข้ันตอนปฏิบัติอยางเปนทางการเพื่อใหมีสิทธิตาง ๆ ในการใชงานตามความจําเปน ท้ังข้ันตอนปฏิบัติ
สําหรับการยกเลิก และการเปล่ียนแปลงการใชงาน ดังตอไปนี ้

(๑) จัดทําแบบฟอรมประสงคขอใชระบบงานสารสนเทศ ระบบเครือขาย และจดหมาย
อิเล็กทรอนิกส (E-mail) เพื่อตรวจสอบสิทธิและดําเนินการตามข้ันตอนการลงทะเบียน
ผูใชงาน และยื่นตอผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 

(๒) มีการระบุช่ือบัญชีผูใชงาน แยกเปนรายบุคคล ไมซ้ําซอนกัน 
(๓) จํากัดการใชบัญชีผูใชงานแบบกลุมภายใตบัญชีช่ือเดียวกัน และอนุญาตใหใชงาน

ระบบสารสนเทศเทาท่ีจําเปน 
(๔) ตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมกับหนาท่ีความรับผิดชอบ     

ซึ่งตองลงนามรับทราบดวย 
(๕) หลักเกณฑการยกเลิกสิทธิใหเขาถึงระบบสารสนเทศ การตัดออกจากบัญชีผูใชงาน 

และการคืนสิทธิ ใหปฏิบัติ ดังนี้ 
ก. ใหลบบัญชีผูใชงานโดยไมชักชาหลังจากผูใชงานพนสภาพการเปนขาราชการ

และลูกจาง โดยใหหัวหนาหนวยงานสวนกลางและสวนภูมิภาค แจงผูอํานวยการ
ศูนยสารสนเทศเพื่อการพัฒนาชุมชนลวงหนาทุกครั้งที่มีผูใชงานหมดสิทธิ
เขาสูระบบคอมพิวเตอร 
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ข. การยกเลิกสิทธิการใชงานช่ัวคราว และการคืนสิทธิการใชงานใหพิจารณา

เหตุการณ/สถานการณ ตอไปนี้ 
-   ผูใชงานไมมาปฏิบัติงานติดตอกันเกิน 3 เดือน ไดแก ลาปวย ลาศึกษาตอ 
-   มีพฤติกรรมการใชงานท่ีหัวหนาหนวยงานราชการสวนกลางและสวนภูมิภาค 

พิจารณาแลวเห็นวาไมเหมาะสม 
-   การคืนสิทธิการใชงานในกรณีท่ีผูใชงานถูกยกเลิกสิทธิ สามารถกระทําได

ตอเมื่อไดรับแจงความประสงคจากผูใชงานเปนลายลักษณอักษร 
ค. ในการสํารองบัญชีผูใชงาน ใหผูดูแลระบบ 

-   สํารองไฟลและขอมูลแบบออฟไลนทุก 3 เดือนเปนอยางนอย โดยพิจารณา
จากจํานวนครั้งในการเปล่ียนแปลงขอมูลเปนหลัก 

-   สํารองทุกครั้งท่ีติดต้ังระบบงานใหม และควรสํารองขอมูลแบบออฟไลนทุกครั้ง
ท่ีมีการปรับปรุงแกไขระบบงานบนคอมพิวเตอรแมขาย 

-   จัดเก็บส่ือท่ีใชสํารองขอมูลยอนหลังอยางนอย 3 รุน โดยใหจัดเก็บส่ือท่ีใช
สํารองขอมูลลาสุดในตูนิรภัยของกรมการพัฒนาชุมชน และใหจัดเก็บส่ือ
ท่ีเหลือภายในเขตหวงหามเด็ดขาดหรือเขตหวงหามเฉพาะ 

-   ทดสอบการกูคืนระบบโดยจําลองจากสถานการณจริงทุกป 
3.๒ ผูดูแลระบบ กําหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญใหเปนสิทธิเฉพาะ

การปฏิบัติหนาท่ี และตองไดรับความเห็นชอบจากผูบังคับบัญชา รวมท้ังตองทบทวนสิทธิ อยางนอยปละ 
๑ ครั้ง ไดแก ระบบคอมพิวเตอร โปรแกรมประยุกต จดหมายอิเล็กทรอนิกส ระบบเครือขายไรสาย ระบบ
อินเทอรเน็ต 

3.๓ ผูดูแลระบบ ตองบริหารจัดการสิทธิของผูใชงาน ดังตอไปนี้ 
(๑) กําหนดประเภทของสิทธิกับผูใชงานระบบสารสนเทศ โดยจําแนกประเภทสิทธิ

ตามหนาท่ีความรับผิดชอบ และตองจัดเก็บและมอบหมายสิทธิแกผูใชงานระบบ
สารสนเทศ 

(๒) กรณีมีความจําเปนตองใหสิทธิพิเศษแกผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้น ตองไดรับ
ความเห็นชอบจากผูบังคับบัญชา โดยกําหนดระยะเวลาการใชงานและระงับการใชงาน
ทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง และตองมีการกําหนดสิทธิ
พิเศษท่ีไดรับวา ไดเขาถึงระดับใดบาง และตองกําหนดใหเปนรหัสพิเศษท่ีแตกตาง
จากผูใชงานท่ัวไป 

(๓) กําหนดสิทธิของผูใชงานระบบสารสนเทศของผูท่ีเกี่ยวของ ไดแก อานอยางเดียว 
การสรางขอมูล การปอนขอมูล การแกไขขอมูล และการอนุมัติ 

3.๔ ผูดูแลระบบ ตองบริหารจัดการรหัสผานของผูใชงาน ดังตอไปนี ้
(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน เมื่อผูใชงานลาออก หรือ

พนจากตําแหนง 
(๒) สงมอบรหัสผานชั่วคราวใหกับผูใชงานดวยวิธีการที่ปลอดภัย ควรหลีกเลี่ยง

การใชบุคคลอื่น หรือใชจดหมายอิเล็กทรอนิกสท่ีไมมีการปองการในการสงรหัสผาน 
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(๓) กําหนดใหผูใชงาน ตอบยืนยันการไดรับรหัสผานทันที และใหผูใชงานเปล่ียนรหัสผาน

ตามวิธีปฏิบัติการใชงานรหัสผาน (Password Use) 
(๔) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน ในระบบคอมพิวเตอรที่ไมมี

การปองกนัการเขาถึง 
(๕)  กําหนดข่ือผูใชหรือรหัสผูใชงาน ตองไมซ้ํากัน 
(๖) กําหนดใหรหัสผูใชงานท่ีมีสิทธิพิเศษ ใหแตกตางจากผูใชงานท่ัวไป 

3.๕ ผูดูแลระบบ ตองควบคุมการเขาถึงขอมูลตามประเภทของขอมูล ระดับความสําคัญ
ของขอมูล และลําดับช้ันความลับของขอมูล ดังนี้ 

(๑) กําหนดรายช่ือผูใช และรหัสผานเพื่อตรวจสอบสิทธิการเขาถึง 
(๒) กําหนดระยะเวลาการใชงานไมเกิน ๙๐ นาทีตอครั้ง และระงับการใชงานทันที

เมื่อพนระยะเวลาดังกลาว 
(๓) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ตองไดรับการเขารหัส 

(Encryption) ท่ีเปนมาตรฐานสากล ไดแก SSL VPN หรือ XML Encryption 
(๔) กําหนดการเปล่ียนรหัสผานทุก ๖๐ วัน 
(๕) กําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูล ในกรณีนําเครื่องคอมพิวเตอร

ออกนอกพื้นท่ีของหนวยงาน ตองมีการสํารอง และลบขอมูลท่ีเก็บอยูในส่ือบันทึกกอน 
เปนตน 

3.๖ ผูดูแลระบบ ตองจํากัดการเช่ือมตอระบบสารสนเทศ (Limitation of Connection Time) 
สําหรับระบบสารสนเทศ หรือโปรแกรมท่ีมีความเส่ียง หรือมีความเส่ียงสูง ดังนี้ 

(๑) กําหนดใหมีการระบุและพิสูจนตัวตนเพื่อเขาใชงานใหม ไมเกิน ๙๐ นาที ตอครั้ง 
(๒) ผูประสงคใชงานสารสนเทศหรือโปรแกรมท่ีมีความเส่ียง หรือมีความสําคัญสูง ใหยื่น

ความประสงคเปนลายลักษณอักษรตอผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 
3.๗ ตองจัดใหมีการเสริมสรางความรู ความเขาใจ เพื่อเสริมสรางความตระหนักในการรักษา

ความมั่นคงปลอดภัยดานสารสนเทศ (Information Security Awareness) อยางนอยปละ ๑ ครั้ง ดวยชองทาง
ดังตอไปนี ้

(๑)  จัดประชุมเชิงปฏิบัติการ 
(๒)  เว็บไซต 
(๓)  เอกสาร 

๔. การควบคุมการเขาถึงเครือขาย (Network Access Control) 
เพื่อปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาตอยางนอย ดังนี้ 
๔.1 ผูดูแลระบบ ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการ

ท่ีไดรับอนุญาตใหเขาถึงเทานั้น   
(1)  ใหผูดูแลระบบกําหนดใหระบบสารสนเทศตองควบคุมการเขาถึง โดยระบุเครือขาย 

หรือบริการท่ีอนุญาตใหมีการใชงานไดเทานั้น 
(๒) ใหผูดูแลระบบกําหนดการระบบสารสนเทศท่ีสําคัญ ตองใหสิทธิเฉพาะการฏิบัติงาน

ในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร 
รวมท้ังตองทบทวนสิทธิ ดังกลาวอยางนอยปละ ๑ ครั้ง 
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๔.2 การยืนยันตัวบุคคลสําหรับผูใชงานท่ีอยูภายนอกหนวยงาน (User Authentication 

for External Connections) จะตองมีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาต
ใหผูใชงาน ท่ีอยูภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 
ดังนี้ 

(๑)  ผูดูแลระบบตองกําหนดใหติดต้ังซอฟตแวรพื้นฐานท่ีจําเปน เชน ซอฟตแวรปองกัน
ไวรัส ไฟรวอลล ในอุปกรณท่ีเปนของสวนตัวซึ่งใชในการเช่ือมตอเพื่อเขาถึงระบบ
เทคโนโลยีสารสนเทศของหนวยงานจากระยะไกล 

(๒)  ผูดูแลระบบตองกําหนดรายละเอียดหรือขอกําหนดสําหรับการปฏิบัติงาน
จากระยะไกล ดังนี้ 
-   ชนิดของงานท่ีอนุญาตและไมอนุญาตสําหรับการปฏิบัติงานจากระยะไกล 
-   ระบบงานหรือบริการตาง ๆ ท่ีอนุญาตใหเขาถึงไดจากระยะไกล 
-   ช่ัวโมงหรือชวงระยะเวลาการปฏิบัติงาน 
-   ช้ันความลับของขอมูลท่ีอนุญาตใหเขาถึงได 

(๓) การใชงานตองไดรับอนุญาตผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 
เปนลายลักษณอักษร และไดรับการควบคุมอยางเหมาะสมจากผูดูแลระบบ 
เพื่อปองกันการเปดเผยขอมูล และการเขาถึงขอมูลท่ีไมไดรับอนุญาต 

(๔) การเขาสูระบบจากระยะไกล ผูใชงานที่จะเขาใชงานระบบตองแสดงตัวตนกอน
เขาใชงาน (Identification) ดวยช่ือผูใชงาน (Username) ทุกครั้ง 

(๕)  ผูดูแลระบบตรวจสอบผูใชงานทุกครั้งกอนที่จะอนุญาตใหเขาถึงระบบขอมูล 
โดยจะตองมีวิธีการยืนยันตัวบุคคล (Authentication) เพื่อแสดงวาเปนผูใชงาน
ตัวจริง เชน การใชรหัสผาน (Password) หรือการใชสมารทการด 

(๖) มีวิธีการในการตรวจสอบเพื่อพิสูจนตัวตน สําหรับการเขาสูระบบสารสนเทศ
ของหนวยงาน อยางนอย 1 วิธี 

(๗) การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ต ใหตรวจสอบผูใชงานดวย 
๔.3 ใหผูดูแลระบบ ระบุอุปกรณบนเครือขาย (Equipment Identification in Networks) 

โดยวิธีการหรือกระบวนการท่ีสามารถระบุอุปกรณบนเครือขายเพื่อยืนยันการเขาถึง ดังนี้ 
(1) ผูดูแลระบบตองจัดทําผังเครือขาย เพื่อควบคุมการใชงานอยางเหมาะสม 
(๒)  ใช MAC address และ IP ในการระบุอุปกรณบนเครือขาย 

๔.4 การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic 
and Configuration Port Protection) ผูดูแลระบบตองควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบ
และปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย โดยวิธีปฏิบัติการเขาถึงเครื่องคอมพิวเตอร
แมขาย (Server) ตามขอ 8.๑ - 8.๗ 

๔.5 การแบงแยกเครือขาย (Segregation in Networks) ตองทําการแบงแยกเครือขาย 
สําหรับกลุมผูใชงาน โดยแบงออกเปน 2 เครือขาย คือ เครือขายสําหรับผูใชงานภายใน และเครือขาย
สําหรับผูใชงานภายนอก 
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๔.6 ผูดูแลระบบควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

ตองควบคุมการเขาถึง หรือใชงานเครือขายที่มีการใชรวมกัน หรือเชื่อมตอระหวาง ใหสอดคลองกับ
แนวปฏิบัติการควบคุมการเขาถึง ดังนี ้

(1) ทําการตรวจสอบการเช่ือมตอเครือขาย 
(2) จํากัดสิทธิ ความสามารถของผูใชในการเช่ือมตอเขาสูเครือขาย 
(3) ระบุอุปกรณ เครื่องมือท่ีใชควบคุมการเช่ือมตอเครือขาย 
(4) มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องคอมพิวเตอรแมขาย 
(5)  ควบคุมไมใหเปดใหบริการบนเครือขาย โดยไมไดรับอนุญาต 

๔.7 การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ตองควบคุม
การจัดเสนทางบนเครือขายเพื่อควบคุมการเช่ือมตอของคอมพิวเตอรและการไหลเวียนของขอมูลหรือ
สารสนเทศ ดังนี ้

(1)  ควบคุมไมใหเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 
(2)  กําหนดใหมีการแปลงหมายเลขเครือขาย เพื่อแยกเครือขายยอย 
(3)  กําหนดมาตรการการบังคับใชเสนทางเครือขาย สามารถเช่ือมเครือขายปลายทาง 

ผานชองทางท่ีกําหนดไว หรือจํากัดสิทธิในการใชบริการเครือขาย 
๔.8 การควบคุมการเขาใชงานระบบจากภายนอก 

(1) การเขาสูระบบจากระยะไกล (Remote Access) ตองมีการกําหนดมาตรการรักษา
ความปลอดภัยท่ีเพิ่มข้ึนจากมาตรฐานการเขาสูระบบภายใน 

(2) การเขาสูระบบจากระยะไกล (Remote Access) ตองมีการตรวจสอบ เพื่อพิสูจน
ตัวตนของผูใชงาน เชน รหัสผาน หรือวิธีการเขารหัส เปนตน 

(3) วิธีการใด ๆ ก็ตามท่ีสามารถเขาสูระบบสารสนเทศและเครือขายไดจากระยะไกล
ตองไดรับอนุมัติจากผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชนหรือผูดูแล
ระบบ ท่ีไดรับมอบหมายกอน และมีการควบคุมอยางเขมงวดกอนนํามาใชและ
ผูใชงานตองปฏิบัติตามขอกําหนดของการเขาสูระบบสารสนเทศอยางเครงครัด 

(4) กอนใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐานระบุเหตุผล 
หรือความจําเปนในการดําเนินงานกับหนวยงานอยางเพียงพอและตองไดรับอนุมัติ
จากผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน หรือผูดูแลระบบท่ีไดรับ
มอบหมายอยางเปนทางการ 

(5) การควบคุมพอรต (Port) ที่ใชในการเขาสูระบบอยางรัดกุม การเขาสูระบบ
โดยการโทรศัพทเขามานั้น ตองดูแลและจัดการโดยผูดูแลระบบและวธิีการหมุนเขา
ตองไดรับการอนุมัติอยางถูกตองและเหมาะสมแลวเทานั้น 

(6) การอนุญาตใหผูใชงานเขาสูระบบจากระยะไกล ตองอยูบนพืน้ฐานของความจําเปน
เทานั้น และใหตัดการเช่ือมตอ Port และ Modem ทันทีท่ีภาระกิจเสร็จส้ิน   

๔.๙ การใชงานระบบเครือขายอินเทอรเน็ต  (Internet) กําหนดใหผูใชงานปฏิบัติ ดังนี้ 
(๑) ตองเปนบุคลากรสังกัดกรมการพัฒนาชุมชน สําหรับบุคคลภายนอกจะตองไดรับ

อนุญาตจากผูดูแลระบบเครือขายคอมพิวเตอร 
(๒)  ตองใชขอความท่ีสุภาพ และถูกตองตามธรรมเนียมปฏิบัติในการใชเครือขายเทานั้น 
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(๓) ตองใชทรัพยากรเครือขายอยางมีประสิทธิภาพ โดยเฉพาะการดาวนโหลดไฟลท่ีมี

ขนาดใหญ หากมีความจําเปนใหปฏิบัตินอกเวลาทํางาน 
(๔) ตองรับผิดชอบตอขอมูลของตนเอง ไมวาจะเก็บไวในเครื่องคอมพิวเตอรสวนบุคคล 

เครือ่งคอมพิวเตอรแมขาย (Server) หรือการสงขอมูลผานเครือขายคอมพิวเตอร 
(๕)  ตองไมใหผูอื่นใชงานผานบัญชี ของตนโดยเด็ดขาด หากเกิดปญหา เชน การละเมิด

ลิขสิทธิ์ หรือการเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีตองเปนผูรับผิดชอบ 

๕. การควบคุมการเขาถึงระบบปฏิบตัิการ (Operating System Access Control) 
เพื่อปองกันการเขาถึงระบบปฏิบัติการของเครื่องคอมพิวเตอรโดยไมไดรับอนุญาต ผูใชงาน

ตองปฏิบัติอยางนอย ดังนี้ 
๕.๑ การเขาถึงระบบปฏิบัติการจะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีมั่นคงปลอดภัย 

(๑)  ตองกําหนดช่ือผูใชงาน (Username) และรหัสผาน (Password) ในการเขาใชงาน
ระบบปฏิบัติการของเครื่องคอมพิวเตอร 

(๒)  ตองต้ังการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาประมาณ 
๑๐ นาที ใหทําการล็อคหนาจอเมื่อไมใชงาน หลังจากนั้นเมื่อตองการใชงาน
ผูใชงานตองใสรหัสผาน 

(๓)  ตองทําการ Logout ออกจากระบบทันทีท่ีเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 
๕.๒ การระบุและยืนยันตัวตนของผูใชงาน 

(๑)  การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 
ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงาน และ
เลือกใชข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสม เพื่อรองรับการกลาวอางวา
เปนผูใชงานท่ีระบุถึง มีขอปฏิบัติดังนี้ 
-   ตองมีช่ือผูใชงาน (User name) และแสดงตัวตน (ID) ดวยช่ือผูใช (Username) 
-   การพิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน (Password) 

โดยระบบมีการจํากัดระยะเวลาในการปอนรหัสผานและสามารถยุติการเช่ือมตอ
จากเครื่องปลายทางได เมื่อพบวามีการพยายามคาดเดารหัสผานจากเครื่องปลายทาง 

-   สามารถใชอุปกรณควบคุมความปลอดภัยเพิ่มเติม ไดแก Smart Card รวมได 
(๒)  ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนใชระบบสารสนเทศ เพื่อปองกันผูไมมี

สิทธิเขาใชงานระบบสารสนเทศ ตามขอปฏิบัติ ดังนี้ 
-   ผูใชงานท่ีเปนเจาของบัญชีผูใชบริการ (Account) ตองเปนผูรับผิดชอบ

ในผลอันจะเกิดข้ึนจากการใชบัญชีผูใชบริการ (Account) ของเครือ่งคอมพิวเตอร
และระบบเครือขาย เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทํา
ของผูอื่น 

-   ผูใชงานตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับ หามเปดเผย
ตอบุคคลอื่น หามโอน จําหนาย หรือแจกจายใหผูอื่น โดยไมไดรับอนุญาต
จากผูบังคับบัญชา 

-   ผูใชงานตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการ (Account) ของตนเอง
และทําการลงบันทึกออก (Logout) ทุกครั้ง เมื่อส้ินสุดการใชงาน 
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หากการระบุและยืนยันตัวตนของผูใชงานมีปญหา หรือเกิดความผิดพลาด ผูใชงานแจงให

ผูดูแลระบบทําการแกไข 
๕.๓ การบริหารจัดการรหัสผาน 

(๑)  ผูดูแลระบบตองกําหนดขั้นตอนการปฏิบัติสําหรับตั้งหรือเปลี่ยนรหัสผานที่มี
ความมั่นคงปลอดภัย โดยกําหนดใหรหัสผานมีความยาวพอสมควร 

(๒)  ในการเปลี่ยนรหัสผานแตละครั้งจะตองไมกําหนดรหัสผานใหมใหซ้ําของเดิม
ครั้งสุดทาย 

(๓)  ระบบบริหารจัดการรหัสผานตองปองกันรหัสผานท่ีไดมีการจัดเก็บไว หรือท่ีจําเปน 
ตองสงไปในเครือขาย เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต 

๕.๔ การใชงานโปรแกรมอรรถประโยชน 
(๑)  ตองจํากัดและควบคุมการใชงานโปรแกรมอรรถประโยชน สําหรับโปรแกรม

คอมพิวเตอรท่ีสําคัญ เนื่องจากการใชงานโปรแกรมบางชนิดสามารถทําใหผูใช
หลีกเลี่ยงการปองกันทางดานความมั่นคงปลอดภัยของระบบได เพื่อปองกัน
การละเมิดหรือหลีกเล่ียงมาตรการความมั่นคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 

(๒)  โปรแกรมอรรถประโยชนท่ีนํามาใชงานตองไมละเมิดลิขสิทธิ์ 
(๓)  ตองจัดเก็บโปรแกรมอรรถประโยชนออกจากซอฟตแวรสําหรับระบบงาน 
(๔)  ตองยกเลิก ลบท้ิงโปรแกรมอรรถประโยชน และซอฟตแวรท่ีเกี่ยวของกับระบบงาน

ท่ีไมมีความจําเปนในการใชงาน รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงและ
ใชงานโปรแกรมอรรถประโยชนได 

๖. การควบคมุการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ (Application 
and Information Access Control) ตองมีการควบคุมอยางนอย ดังนี ้

๖.1 การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) ตองจํากัดหรือ
ควบคุมการเขาถึงสารสนเทศและฟงกช่ัน (Functions) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคช่ัน 
โดยใหกําหนดหลักเกณฑในการจํากัดหรือควบคุมการเขาถึงหรือเขาใชงานท่ีสอดคลองตามนโยบาย
ควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

๖.2 ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอหนวยงาน ตองดําเนินการ 
ดังนี้ 

(1)  แยกระบบซึ่งไวตอการรบกวนออกจากระบบอื่น  
(2)  การควบคุมสภาพแวดลอมของระบบ 

-   แยกหองติดต้ังระบบซึ่งไวตอการรบกวน ใหเปนสัดสวนเฉพาะ 
-   ควบคุมการเขาออกหองติดต้ังระบบซึ่งไวตอการรบกวน โดยการกําหนดสิทธิ

การเขาออกใหเฉพาะบุคคลท่ีมีหนาท่ีเกี่ยวของเทานั้น 
(3)  การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ และการปฏิบัติงาน

จากภายนอกหนวยงาน (Mobile Computing and Teleworking) ท่ีเกี่ยวของกับ
ระบบซึ่งไวตอการรบกวน ตองไดรับอนุญาตจากผูอํานวยการศูนยสารสนเทศ
เพื่อการพัฒนาชุมชน 
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๖.3 การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี ตองดําเนินการ ดังนี ้

(๑)  ใหแตงต้ังผูรับผิดชอบ เพื่อกําหนดสิทธิการในการเขาถึงระบบควบคุมอุปกรณ
คอมพิวเตอรและส่ือสารเคล่ือนท่ี 

(๒) ไดรับอนุญาตจากผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 
๖.4 การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) กําหนดแนวปฏิบัติ แผนงาน

และข้ันตอนปฏิบัติ ใชสําหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน ดังนี้ 
(๑)  การใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชงานตองไดรับอนุมัติจากผูอํานวยการ

ศูนยสารสนเทศเพื่อการพัฒนาชุมชน เปนลายลักษณอักษรและตองกําหนด
ระยะเวลาการเขาถึงเพื่อควบคุมการเขาถึงได 

(๒)  การเขาสูระบบจากระยะไกล ตองทําการพิสูจนตัวตนกอนเขาใชงาน 
(๓)  ผูดูแลระบบตองกําหนดมาตรการปองกันและการเตรียมการตาง ๆ ที่จําเปน 

กอนอนุญาตใหผูใชงานเริ่มตนปฏิบัติงานจากระยะไกล 
๖.5 ลิขสิทธิ์ของซอฟตแวร และแนวทางปองกันการละเมิดลิขสิทธิ์ของซอฟตแวรท่ีใชงาน

ในกรมการพัฒนาชุมชน ใหผูดูแลระบบ ท้ังหนวยงานราชการสวนกลางและสวนภูมิภาคปฏิบัติ ดังนี้ 
(1)  ในกรณีที่เจาหนาที่มีความจําเปนตอง ใชงานซอฟตแวรนอกเหนือจาก ท่ี

กรมการพัฒนาชุมชนมีลิขสิทธิ์ ใหแจงความจําเปนใหผูอํานวยการศูนยสารสนเทศ
เพื่อการพัฒนาชุมชนพิจารณาความเหมาะสม และดําเนินการจัดซื้อใหถูกตอง 

(๒)  จัดทําทะเบียนคุมการติดตั้งซอฟตแวรบนคอมพิวเตอรแมขายและลูกขาย
เพื่อตรวจสอบจํานวนลิขสิทธิ์และรายช่ือเครื่องคอมพิวเตอรท่ีมีการติดต้ังซอฟตแวร 

(๓)  เก็บเอกสารเกี่ยวกับลิขสิทธิ์ของซอฟตแวรอยางเปนระเบียบในสถานท่ีปลอดภัย 
(๔)  ซอฟตแวรท่ีใชงาน ตองเปนซอฟตแวรท่ีไดรับสิทธิการใชงานถูกตองตามกฎหมาย 

หรือเปนซอฟตแวรท่ีไมสงวนลิขสิทธิ์ 
(๕)  ซอฟตแวรท่ีพัฒนาข้ึนหรือจัดจางใหมีการพัฒนาถือเปนลิขสิทธิ์ของกรมการพัฒนาชุมชน 

หามเจาหนาที ่นําไปเผยแพรตอบุคคลภายนอก เวนแตไดร ับอนุญาตจาก
กรมการพัฒนาชุมชน 

๖.๖ ซอฟตแวรสําเร็จรูป ในการติดต้ังซอฟตแวรสําเร็จรูป ใหผูติดต้ังซอฟตแวรปฏิบัติดังนี้ 
(1)  ขอความเห็นชอบจากผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 
(2)  ตรวจสอบไวรัสบนซอฟแวรสําเร็จรูปกอนการติดต้ัง 
(3)  ติดต้ังซอฟตแวรสําเร็จรูปใหครบถวน และทดสอบ เพื่อใหแนใจวาสามารถใชงาน

ไดอยางมีประสิทธิภาพ 
(๔)  กรณีซอฟตแวรท่ีติดต้ัง  

-   มีคุณสมบัติดานการรักษาความปลอดภัย ใหเลือกใชงานคุณสมบัติดังกลาว
ตามความเหมาะสมแกการใชงาน โดยซอฟตแวรตองมีความปลอดภัยและ
สามารถใหบริการไดตามตองการ 

-   ตองกําหนดคุณสมบัติเฉพาะ เชน ระบบปองกันการบุกรุก เว็บเซิรฟเวอร เปนตน 
โดยให ผู จัดการฐานขอมูลหนวยงานราชการสวนกลางและสวนภูมิภาค 
ประสานงานกับกลุมงานพัฒนาระบบเครือขาย ในการจัดทําเอกสารคูมือ
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ของซอฟตแวร เพื่อใชประกอบการทํางาน และปรับปรุงใหถูกตองทุกครั้ง
ท่ีมีการเปล่ียนแปลง ท้ังนี้หามเปดเผยเอกสารดังกลาวตอบุคคลผูไมเกี่ยวของ 
เวนแตไดรับอนุญาตจากผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน  

(๕)  เอกสารคูมือตองแสดงรายละเอียดคุณสมบัติท่ีกําหนดเฉพาะสําหรับใชงาน ไดแก 
คอมพิวเตอรแมขายหรือเครื่องลูกขายท่ีติดต้ังไดเรกทอรีท่ีจัดเก็บรายช่ือไฟล
ท่ีสําคัญ และข้ันตอนการบริหารซอฟตแวร 

๖.๗ ในกรณีจางเหมาดําเนินการท่ีเกี่ยวของกับเทคโนโลยีสารสนเทศ ใหปฏิบัติดังนี้ 
(๑)  ขอเห็นชอบจากผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) กรมการพัฒนาชุมชน 
(๒)  เอกสารคูมือตองแสดงคุณสมบัติท่ีกําหนดเฉพาะ ไดแก คอมพิวเตอรแมขายหรือ

เครื ่องลูกขายที่ติดตั้ง ไดเรกทอรีที่จัดเก็บรายชื่อไฟลที่สําคัญ และขั้นตอน
การดําเนินการ 

(๓)  เทคโนโลยีสารสนเทศท่ีจัดจางใหมีการพัฒนาถือเปนลิขสิทธิ์ของกรมการพัฒนาชุมชน 
หามผูร ับจางนําไป เผยแพรตอบุคคลภายนอก เวนแตไดรับอนุญาตจาก
กรมการพัฒนาชุมชน 

7. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 
7.1 ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของหนวยงาน จะตองทําการลงทะเบียน

กับผูดูแลระบบ โดยจะตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากผูดูแล
ระบบหนวยงานราชการสวนกลาง หรือสวนภูมิภาคท่ีไดรับมอบหมาย 

7.2 ผูดูแลระบบหนวยงานราชการสวนกลางและสวนภูมิภาค ตองดําเนินการดังตอไปนี ้
(1) ลงทะเบียนกําหนดสิทธิผูใชงานใหเหมาะกับหนาที่ความรับผิดชอบ รวมทั้ง

มีการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ  
(2)  ตองลงทะเบียนอุปกรณทุกช้ินท่ีใชติดตอระบบเครือขายไรสาย 
(3)  ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) ไมใหสัญญาณ

ของอุปกรณรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสาย และปองกันไมให
ผูโจมตี สามารถรับสงสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

(4)  ใหเปล่ียนคา SSID (Service Set Identifier) ทันทีท่ีนําอุปกรณกระจายสัญญาณ 
(Access Point) มาใชงาน 

(5) ใหเปลี่ยนคาช่ือบัญชีรายชื่อและรหัสผาน ของอุปกรณไรสายและควรจะเลือกใช
ช่ือบัญชีรายช่ือและรหัสผานท่ีคาดเดาไดยาก เพื่อปองกันผูโจมตีไมใหสามารถเดา
หรือเจาะรหัสไดโดยงาย  

(6)  ตองกําหนดคาใช WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected 
Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และอุปกรณ
กระจายสัญญาณ (Access Point) เพื่อใหยากตอการดักจับและทําใหปลอดภัยมากข้ึน 

(7)  ให เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) 
และช่ือผูใช (Username) รหัสผาน (Password) ของผูใชงานท่ีมีสิทธิในการเขาใชงาน
ระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณ ที่มี MAC Address และ
ช่ือผูใช (Username) รหัสผาน (Password) ตามท่ีกําหนดไวเทานั้น 
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(8)  ตองทําการติดต้ังอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสายกับ 

เครือขายภายในหนวยงาน 
(9)  ใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสาย

อยางสม่ําเสมอ และเมื่อตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติ 
ใหรายงานตอผูอํานวยการศูนยสารสนเทศฯ ทราบโดยทันที 

7.๓ ผูใชงานระบบเครือขายแบบไรสาย (Wireless Policy) ของหนวยงานราชการ

สวนกลางและสวนภูมิภาค มีหนาท่ีและความรับผิดชอบท่ีตองปฏิบัติ ดังนี้ 

(๑)  การติดต้ังระบบเครือขายไรสาย (Wireless) ตองไดรับอนุญาตเปนลายลักษณอักษร
จากหัวหนาหนวยงานในแตละระดับ และตองกําหนดรหัสการเขาใชงาน 

(๒)  หามนําอุปกรณ Wireless มาติดต้ังหรือเปดใชงานเองในหนวยงานไมวาจะเปน 
Access Point, Wireless Routers, Wireless USB Client หรือ Wireless Card 

(๓)  หามผูใชงาน (User) เปด ad-hoc หรือ peer-to-peer Network 
(๔)  กรณีท่ีหัวหนาหนวยงานอนุญาตใหมีการติดต้ัง Wireless ใหดําเนินการ ดังนี ้

-   วาง Access Point (AP) ในตําแหนงที่เหมาะสม โดยใหวางหนา Firewall 
หากมีความจําเปนตองวางในระบบเครือขายภายใน (Internal Network) 
โดยใหเพิ่มการรับรองและการเขารหัสดวย (Authentication, Encryption) 

-   ใหกําหนดรายการ MAC Address ท่ีสามารถเขาใช Access Point ไดเฉพาะ
เครื่องคอมพิวเตอรท่ีอนุญาตเทานั้น 

-   ใหจัดการกับ SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default 
มาจากโรงงานผลิต คา SSID ทันทีที่นํา Access Point มาใชงาน และ
ตองปดคุณสมบัติการ Auto Broadcast SSID ของตัว Access Point ดวย 

-   ผู ดู แลระบบจะตองเขียนการติด ต้ัง Wireless อยางถูกวิธีและปรับค า 
Configuration ให เห มาะสม รวม ท้ั ง ทํ า Check List เกี่ ย วกับ  Security 
Configuration 

-   อุปกรณ Wireless LAN ของแตละผูผลิตมีคุณสมบัติแตกตางกัน ตองตรวจสอบ
คุณสมบัติกอนการใชงาน  

8. การเขาถึงเครื่องคอมพิวเตอรแมขาย (Server) 
8.1 ควบคุมการติดต้ังซอฟตแวร 

(๑)  ผูดูแลระบบ ตองเปนผูท่ีไดรับการอบรมหรือมีความชํานาญเทานั้น จึงมีมีสิทธิ
เปล่ียนแปลงตอระบบสารสนเทศของหนวยงาน  

(๒)  การติดตั้งหรือปรับปรุงซอฟตแวรของระบบสารสนเทศตองไดรับการอนุมัติ
กอนดําเนินการ 

(๓)  ไมติดต้ังซอรสโคด คอมไพเลอร (Complier) ของระบบสารสนเทศในเครื่องคอมพิวเตอร
แมขายท่ีใหบริการนั้น ๆ 

(๔)  กําหนดใหมีการจัดเก็บซอรสโคดและไลบรารี่ สําหรับซอฟตแวรของระบบ
สารสนเทศไวในสถานท่ีท่ีมีความมั่นคงปลอดภัย 
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(๕)  กําหนดใหผูใชงานหรือผูที่เกี ่ยวของ  ตองทําการทดสอบระบบสารสนเทศ

ตามจุดประสงคที่กําหนดไวอยางครบถวนเพียงพอ กอนดําเนินการติดตั้ง
บนเครื่องคอมพิวเตอรแมขายท่ีใหบริการ เชน ซอฟตแวรระบบปฏิบัติการ 
ซอฟตแวรท่ีเปนตัวระบบสารสนเทศ เปนตน 

(๖)  ใหผูเกี่ยวของ ทดสอบดานความมั่นคงปลอดภัยของระบบสารสนเทศใหครบถวน 
กอนใหบริการระบบสารสนเทศ 

(๗) ใหจัดเก็บซอฟตแวรเวอรชั่นเกา ขอมูลที่เกี่ยวของกับระบบสารสนเทศเดิม
ตามระยะเวลาท่ีเหมาะสม 

(๘) ใหระบุความตองการดานระบบสารสนเทศที่ตองการปรับปรุงกอนท่ีจะเริ่มตน
ทําการพัฒนา 

8.2 ใหทบทวนการทํางานของระบบสารสนเทศภายหลังจากท่ีเปล่ียนแปลงระบบปฏิบัติการ 
รวมท้ังวางแผนดานงบประมาณในกรณีท่ีหนวยงานตองใชระบบปฏิบัติการใหม และตองแจงใหผูท่ีเกี่ยวของ
กับระบบสารสนเทศไดรับทราบเกี่ยวกับการเปล่ียนแปลงระบบปฏิบัติการ เพื่อใหบุคคลเหลานั้นมีเวลา
เพียงพอในการดําเนินการทดสอบและทบทวนกอนท่ีจะดําเนินการเปล่ียนแปลงระบบปฏิบัติการ 

8.3 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 
(๑)  ใหระบุวาใครจะเปนผูมีสิทธิในสินทรัพยทางปญญาสําหรับซอรสโคด ในการพัฒนา

ซอฟตแวร 
(๒)  ใหกําหนดเรื่องการสงวนสิทธิท่ีจะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรท่ีจะมีการพัฒนาโดยผูใหบริการภายนอกโดยระบุไวในสัญญาจางท่ีทํากับ
ผูใหบริการภายนอกนั้น 

(๓)  ใหตรวจสอบโปรแกรมไมประสงคดีในซอฟตแวรตาง ๆ ท่ีจะทําการติดต้ังกอน
ดําเนินการติดต้ัง 

8.4 มาตรการควบคุมชองโหวทางเทคนิค 
(1)  กําหนดใหจัดทําบัญชีของระบบสารสนเทศเพื่อใชสําหรับกระบวนการบริหาร

จัดการชองโหวของระบบเหลานั้น มีการบันทึกดังตอไปนี้ 
-   ช่ือซอฟตแวรและเวอรช่ันท่ีใชงาน 
-   สถานท่ีท่ีติดต้ัง 
-   เครื่องท่ีติดต้ัง 
-   ผูผลิตซอฟตแวร 
-   ขอมูลสําหรับติดตอผูผลิตหรือผูพัฒนาซอฟแวรนั้น ๆ 

(2)  กําหนดใหมีการจัดการกับชองโหวสําคัญของระบบสารสนเทศอยางเหมาะสม
ในทันที 

(3)  กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบดําเนินการ 
ดังนี้ 
-   เฝาระวัง ติดตาม ประเมินความเส่ียงสําหรับชองโหวของระบบสารสนเทศ 

รวมทั้ง  การประสานงานเพื่อใหผู ที่ เกี่ยวของดําเนินการแกไขชองโหว
ตามความเหมาะสม 
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-   กําหนดใหผูที่เกี ่ยวของดําเนินการประเมินความเสี่ยงเมื ่อไดรับแจงหรือ

ทราบเกี่ยวกับชองโหวนั้น 
(4)  ปดการใชงานหรือควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตง

ระบบใหใชงานไดอยางจํากัดระยะเวลาเทาที่จําเปน โดยตองไดรับการอนุญาต
จากผูรับผิดชอบเปนลายลักษณอักษร 

8 .๕ ระบบตรวจจับและปองกัน ผู บุ กรุก  (Intrusion Detection System (IDS) and 
Intrusion Prevention System (IPS) ผูดูแลระบบ มีหนาท่ีและความรับผิดชอบท่ีตองปฏิบัติ ดังนี้ 

(๑)  เฝาระวังและรักษาอุปกรณตรวจจับ และปองกันการบุกรุกระบบ รวมท้ังวิเคราะห
หาสาเหตุของการบุกรุก  

(๒)  เก็บสถิติเกี่ยวกับความพยายามบุกรุกหรือโจมตีองคกร เพื่อเปนเครื่องมือในการวัด
ประสิทธิภาพของระบบรักษาความปลอดภัยอื่น และเพื่อเปนการปองกันเครือขาย
คอมพิวเตอร ถูกภัยคุกคามจากภายนอก เชน Hacker รวมท้ังไวรัสประเภทตาง ๆ 

(๓)  บริหารจัดการเหตุการณบุกรุกระบบ (Incident Management) เพื่อตอบสนอง
เหตุการณโดยวิเคราะหลักษณะการบุกรุก จัดลําดับความสําคัญของผลกระทบ
ท่ีเกิดข้ึนกับองคกร และจัดทําวิธีปฏิบัติเพื่อตอบสนองตอเหตุการณการบุกรุก 
ตอไปนี ้
-   จํากัดขอบเขต (Containment) ที่เสี่ยงตอการบุกรุกและจํากัดความรุนแรง

ของการบุกรุก 
-   กําจัดตนเหตุ (Eradication) รวมถึงปดกั้นชองทางของการบุกรุก 
-   กูคืนระบบ (Recovery) แกไขระบบท่ีถูกบุกรุกใหสามารถกลับมาทํางานได

ตามปกติ 
-   ติดตามผล (Follow-Up) บันทึกผลกระทบของเหตุการณและแนะนําวิธีปฏิบัติ

เพื่อปองกันเหตุการณเกิดซ้ํา 
(๔)  กําหนดบุคคลรับผิดชอบการกําหนด แกไข หรือเปล่ียนแปลงคา Parameter ตาง ๆ 

ของระบบเครือขาย และอุปกรณตางๆ ท่ีเช่ือมตอกับระบบเครือขายอยางชัดเจน 
รวมถึงการทบทวนอยางนอยปละ ๑ ครั้ง และแจงผูอํานวยการศูนยสารสนเทศ
เพื่อการพัฒนาชุมชน ใหรับทราบเมื่อมีการเปล่ียนแปลง 

(๕)  การใชเครื่องมือตาง ๆ (Tools) เพื่อตรวจเช็คระบบเครือขาย ตองไดรับการอนุมัติ
จากผูมีอํานาจหนาท่ีและจํากัดการใชงานเฉพาะท่ีจําเปน 

(๖) ผูดูแลระบบตองทําการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ําเสมอ
ตองประเมินผลกระทบของการเปลี่ยนแปลงที่สําคัญเปนลายลักษณอักษร 
ท้ังในดานการปฏิบัติงาน (Operation) ระบบรักษาความปลอดภัย (Security) และ
การทํางาน (Functionality) ของระบบงานท่ีเกี่ยวของ 

8.๖ การบันทึกขอมูลจราจรคอมพิวเตอรท่ีเกี่ยวของกับการใชงานระบบสารสนเทศ (Audit 
Logging) การบันทึกขอมูลจราจรคอมพิวเตอร (Log) การเขาถึงระบบสารสนเทศ ดังนี ้

(1)  ขอมูลช่ือบัญชีผูใชงาน 
(2)  ขอมูลวันเวลาท่ีเขาถึงและออกจากระบบ  
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(๓)  ขอมูลเหตุการณสําคัญท่ีเกิดข้ึน 
(๔)  ขอมูลการล็อกอิน ท้ังท่ีสําเร็จและไมสําเร็จ 
(๕)  ขอมูลความพยายามในการเขาถึงสินทรัพยสารสนเทศท้ังท่ีสําเร็จและไมสําเร็จ 
(๖)  ขอมูลการเปล่ียนคอนฟกกูเรช่ัน (Configuration) ของระบบ 
(๗)  ขอมูลแสดงการใชงานแอพพลิเคช่ัน 
(๘)  ขอมูลแสดงการเขาถึงไฟลและการกระทํากับไฟล เชน เปด ปด เขียน อานไฟล เปนตน 
(๙)   ขอมูลไอพีแอดเดรสท่ีเขาถึง 
(1๐) ขอมูลโพรโตคอลเครือขายท่ีใช 
(1๑) ขอมูลแสดงการหยุดการทํางานของระบบปองกันไวรัสคอมพิวเตอร 
(1๒) ขอมูลแสดงการสํารองขอมูลไมสําเร็จ 

8.๗ การเขาถึงหองคอมพิวเตอรแมขาย 
(๑) หองคอมพิวเตอรแมขาย (Server) ท่ีต้ังอยู ณ กรมการพัฒนาชุมชน สงวนไวเปน

เขตหวงหามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูอํานวยการศูนยสารสนเทศ
เพื่อการพัฒนาชุมชน 

(๒)  ผูใชงานตองไมนําอุปกรณ หรือช้ินสวนใดของเครื่องออกจากหองคอมพิวเตอรแมขาย 
(Server) เวนแตจะไดรับอนุญาตจากผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 

(๓)  ผูใชงานตองไมนําเครื่องมือหรืออุปกรณอื่นใดเช่ือมเขาเครือขายเพื่อประกอบธุรกิจ          
สวนบุคคล 

9. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) 
เพื่อชวยใหผูใชงาน ท้ังหนวยงานราชการสวนกลาง และสวนภูมิภาค ไดรับทราบถึงหนาท่ี

และความรับผิดชอบในการใชระบบคอมพิวเตอร และระบบเครือขาย อันจะเปนการปองกันทรัพยากร
และขอมูลของหนวยงานใหมีความลับ ความถูกตอง และมีความพรอมใชงานอยูเสมอ ดังนี้ 

9.1 ผูใชงานตองไมใชงานเครื่องคอมพิวเตอร และระบบเครือขายของหนวยงานในทางท่ีขัดตอ
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ดังนี้ 

(๑)  ทําใหแพรหลาย ซึ่งขอมูลคอมพิวเตอรที่อาจะกระทบกระเทือนตอความมั่นคง
แหงราชอาณาจักร หรือท่ีมีลักษณะขัดตอความสงบเรียบรอย หรือศีลธรรมอันดี
ของประชาชน 

(๒)  นําเขาสูระบบคอมพิวเตอร ซึ่งขอมูลคอมพิวเตอรปลอมไมวาท้ังหมดหรือบางสวน 
หรือขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการท่ีนาจะเกิดความเสียหายแกผูอื่น 

(๓)  นําเขาสูระบบคอมพิวเตอร ซึ่งขอมูลคอมพิวเตอรอันเปนเท็จ โดยการท่ีนาจะเกิด
ความเสียหายตอความมั่นคงของประเทศ หรือกอใหเกิดความตื่นตระหนก
แกประชาชน 

(๔)  นําเขาสูระบบคอมพิวเตอร ซึ่งขอมูลคอมพิวเตอรใด ๆ อันเปนความผิดเกี่ยวกับ
ความมั่นคงแหงราชอาณาจักรหรือความผิดเกี่ยวกับการกอการรายตามประมวล
กฎหมายอาญา 

(๕)  นําเขาสูระบบคอมพิวเตอร ซึ่งขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันลามกและ
ขอมูลคอมพิวเตอรนั้นประชาชนท่ัวไปอาจเขาถึงได 



แนวนโยบายและแนวปฏิบตัใินการรักษาความปลอดภัยดานสารสนเทศและขอมูลสวนบุคคลของกรมการพัฒนาชุมชน พ.ศ. ๒๕๖๖ ๑๘ 

 
(๖)  นําเขาสูระบบคอมพิวเตอร ซึ่งขอมูลคอมพิวเตอรท่ีปรากฏเปนภาพของผูอื่นและ  

ภาพนั้นเปนภาพที่เกิดจากการสรางขึ้น ตัดตอ เติม หรือดัดแปลงดวยวิธีการ
ทางอิเล็กทรอนิกส หรือวิธีการอื่นใด ทั้งนี ้โดยประการที่นาจะทําใหผูอื่นนั ้น
เสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย 

(๗)  เขาถึงโดยมิชอบ ซึ่งระบบคอมพิวเตอรท่ีมีมาตรการปองกันการเขาถึงโดยเฉพาะ 
และมาตรการนั้นมิไดมีไวสําหรับตน 

(๘)  นํามาตรการปองกันการเขาถึงระบบคอมพิวเตอรท่ีผูอื่นจัดทําข้ึนเปนการเฉพาะ
ไปเปดเผยโดยมิชอบในประการท่ีนาจะเกิดความเสียหายแกผูอื่น 

(๙)  เขาถึงโดยมิชอบ ซึ่งขอมูลคอมพิวเตอรท่ีมีมาตรการปองกันการเขาถึงโดยเฉพาะ 
และมาตรการนั้นมิไดมีไวสําหรับตน 

(๑๐)  กระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกส เพื่อตักรับไว
ซึ่งขอมูลคอมพิวเตอรของผูอื่นท่ีอยูระหวางการสงในระบบคอมพิวเตอร และ
ขอมูลคอมพิวเตอรนั้นมิไดมีไวเพื่อประโยชนสาธารณะ หรือเพื่อใหบุคคลทั่วไป
ใชประโยชนได 

(๑๑)  ทําใหเสียหาย ทําลาย แกไข เปล่ียนแปลง หรือเพิ่มเติมไมวาท้ังหมดหรือบางสวน 
ซึ่งขอมูลคอมพิวเตอรของผูอื่นโดยมิชอบ 

(๑๒)  กระทําดวยประการใดโดยมิชอบ เพื่อใหการทํางานของระบบคอมพิวเตอรของ
ผูอื่นถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไมสามารถทํางานตามปกติได 

(๑๓)  สงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกส (E-mail) แกบุคคลอื่นโดยปกปด
หรือปลอมแปลงแหลงท่ีมาของการสงขอมูลดังกลาว อันเปนการรบกวนการใช
ระบบคอมพิวเตอรของบุคคลอื่นโดยปกติสุข 

(๑๔)  กระทําการท่ีนาจะเกิดความเสียหายตอขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอร
ท่ีเกี่ยวกับการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ 
ความมั่นคงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะ หรือเปน
การกระทําตอขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรท่ีมีไวเพื่อประโยชน
สาธารณะ 

9.2 ผูใชงานตองไมสนับสนุนหรือยินยอมใหมีการกระทําความผิดตาม 9.1 (๑) - (๖) 
ในระบบคอมพิวเตอรท่ีอยูในความควบคุมของตน 

9.๓ ผูใชงานตองไมจําหนายหรือเผยแพรโปรแกรมท่ีจัดทําข้ึนโดยเฉพาะเพื่อนําไปใชเปน
เครื่องมือในการกระทําความผิดตาม 9.๑ (๗) - (๑๔) 

9.4 การใชงานเครื่องคอมพิวเตอรและระบบเครือขาย ใหผูใชงานปฏิบัติดังตอไปนี้ 
(๑)  ไมคัดลอกโปรแกรมตาง ๆ ท่ีหนวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย

นําไปติดต้ังบนเครื่องคอมพิวเตอรสวนตัว หรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 
(๒)  การต้ังช่ือเครื่องคอมพิวเตอร (Computer Name) ของหนวยงานจะตองกําหนด

โดยกรมการพัฒนาชุมชนเทานั้น 
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(๓)  ไมทําการปรับแตงไบออส (BIOS) หรือการต้ังคาระบบ (Configuration) อื่นใด

ท่ีอาจสงผลกระทบตอระบบการทํางานของคอมพิวเตอร อันเปนเหตุใหไมสามารถ
เปดเครื่องใชงานไดเปนปกติ 

(๔)  ไมทําการเปล่ียนแปลงเลขท่ีอยูไอพี (IP Address) ของเครื่องคอมพิวเตอรแบบต้ังโตะ
ภายในหนวยงาน 

(๕)  หากผูใชงานมีความประสงคขอใชเลขท่ีอยูไอพีสาธารณะ (Public IP Address) 
ตองทําหนังสือขออนุญาตเปนลายลักษณอักษรตอผูอํานวยการศูนยสารสนเทศ
เพื่อการพัฒนาชุมชนเทานั้น 

(๖)  ไมติดต้ังโปรแกรมคอมพิวเตอรท่ีมีความสามารถในการตรวจสอบขอมูลบนระบบ
เครือขาย 

(๗)  ไมติดต้ังโปรแกรมคอมพิวเตอรหรืออุปกรณคอมพิวเตอรอื่นใดเพิ่มเติมในเครื่องคอมพิวเตอร 
หรือเครื่องคอมพิวเตอรแมขาย (Server) ของหนวยงานเพื่อใหบุคคลอื่นสามารถใชงาน
เครื่องคอมพิวเตอร และระบบเครือขายของหนวยงานได เวนแตจะไดรับอนุญาต
จากผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 

(๘)  ไมใชบริการบนระบบอินเทอรเน็ต (Internet) ท่ีมีการครอบครองแบนดวิดท 
(Bandwidth) จํานวนมากหรือเปนเวลานานในระหวางเวลาทํางาน 

9.5 วิธีปฏิบัติการใชงานรหัสผาน (Password Use) 
(๑)  กําหนดช่ือผูใชงานของทุกระบบงาน ตามวิธีปฏิบัติในการต้ังรหัสผานท่ีเหมาะสม 

ดังนี้ 
-   ใหต้ังช่ือผูใชงานเปนภาษาอังกฤษเทานั้น 
-   รูปแบบการต้ังช่ือ ใหใชช่ือผูใชงานแลวตามดวยเครื่องหมาย Under Score (_) 

ตามดวยนามสกุล 3 ตัว ไดแก นายสมชาย ดีจริง Username = somchai_dee 
-   ในกรณีท่ีช่ือนามสกุลเขียนภาษาอังกฤษแลว Username ซ้ํากันอีกใหเพิ่มอักษร

นามสกุลออกไปไดอีก 
(๒)  ในการรักษาความปลอดภัยบัญชีผูใชงาน การปฏิบัติตนเกี่ยวกับรหัสผาน ใหผูใชงาน

ปฏิบัติ ดังนี้ 
-   ไมต้ังรหัสผานโดยใชช่ือผูใชงานในรูปแบบตาง ๆ ไดแก กลับหนาหลัง ใชตัวเลข

หรือตัวอักษรท่ีเหมือนกันท้ังหมด  
-   ไมต้ังรหัสผานโดยใชช่ือหรือขอมูลตาง ๆ ท่ีเกี่ยวของผูใชงาน ไดแก ช่ือ นามสกุล 

วันเกิด ช่ือบุตร หมายเลขโทรศัพท  
-   ไมต้ังรหัสผานโดยใชคําท่ีอยูในพจนานุกรม 
-   รหัสผานตองมีความยาวเกิน 6 ตัวอักษร 
-   ต้ังรหัสผานท่ีผสมระหวางอักษรตัวเล็กและอักษรตัวใหญ 
-   รหัสผานท่ีผสมกับอักขระพิเศษ (; $ เปนตน) 
-   ในกรณีที่ระบบรองรับการเปลี่ยนรหัสผานใหเปลี่ยนรหัสผานโดยไมชักชา 

เมื่อเขาใชงานระบบในครั้งแรก 
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-   หามเปดเผยรหัสผานแกผูอื่นและไมจดรหัสผานลงกระดาษหรือส่ืออื่น ๆ หรือ

กําหนดให เครื่องคอมพิวเตอรจํารหัสผาน หากเกิดความเสียหายเจาของ
รหัสผานตองรับผิดชอบ 

-   หากมีความจําเปนตองเปดเผยรหัสผานใหผูอื ่นใชงานจะตองควบคุมดูแล
อยางใกลชิด เพื่อไมใหเกิดความเสียหายตอกรมการพัฒนาชุมชน 

-   เปล่ียนรหัสผานอยางนอยทุก 6๐ วัน 
(๓)  หากสงสัยวาบุคคลอื่นลักลอบ หรืออาจลักลอบใชบัญชีผูใชงาน หรือสงสัยวา

มีการละเมิดการรักษาความปลอดภัยบัญชีผูใชงาน ใหแจงผูดูแลระบบเปล่ียน
รหัสผานโดยไมชักชา 

(๔)  ในกรณีลืมรหัสผานใหแจงผูดูแลระบบโดยตรง เพื่อสรางรหัสผานใหม 
(๕)  ในกรณีถูกยกเลิกสิทธิการใชงานชั่วคราว และประสงคจะขอคืนสิทธิการใชงาน 

ใหแจงผูดูแลระบบ เพื่อขอบัญชีผูใชงานเปนลายลักษณอักษร และยื่นหลักฐาน
ดังกลาวตอผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 

(๖)  ในกรณีมีบุคลากรลาออก และประสงคจะใชบัญชีผูใชงานตอเปนการช่ัวคราว 
ใหแจงผูดูแลระบบ เปนลายลักษณอักษรเพื่อพิจารณา และยื่นหลักฐานดังกลาว
ตอผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 

(๗)  ผูดูแลระบบตองเปล่ียนรหัสถ่ีกวาผูใชงานท่ัวไป 
9.6 วิธีปฏิบัติเพื่อปองกันอุปกรณในขณะท่ีไมมีผูใชงาน เพื่อปองกันผูไมมีสิทธิสามารถ

เขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล ดังนี้ 
(๑)  ตองออกจากระบบสารสนเทศทันทีท่ีเสร็จส้ินการใชงาน 
(๒)  ต้ังใหเครื่องคอมพิวเตอรล็อคหนาจอหลังจากท่ีไมไดใชงาน เปนเวลา ๑๐ นาที และ

กําหนดใหใสรหัสผานจึงจะสามารถเปดหนาจอได 
(๓)  ตองล็อคอุปกรณและเครื่องคอมพิวเตอรท่ีสําคัญ เมื่อไมไดถูกใชงานหรือตองปลอยท้ิง 

โดยไมไดดูแลช่ัวคราว 
9.7 วิธีปฏิบัติเพื่อควบคุมสินทรัพยสารสนเทศ และการใชงานระบบคอมพิวเตอร (Clear 

Desk and Clear Screen Policy) ไมใหสินทรัพยสารสนเทศ ไดแก เอกสาร ส่ือบันทึกขอมูล คอมพิวเตอร 
หรือสารสนเทศ อยูในภาวะเส่ียงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ 

(๑)  ขอปฏิบัติในการปองกัน และควบคุมไมใหมีการท้ิงหรือปลอยสินทรัพยสารสนเทศ
ใหอยูในสถานท่ีท่ีปลอดภัย ดังนี้ 
-   จํากัดการเขาถึงสินทรัพยสารสนเทศท่ีสําคัญใหกําหนดสิทธิเฉพาะบุคคลท่ีเกี่ยวของ 
-   การจัดบริเวณการเขาถึงบุคคลภายนอก 
-   จัดเก็บขอมูลสําคัญในสถานท่ีท่ีมีความปลอดภัย 
-   ออกจากระบบทันที เมื่อจําเปนตองปลอยท้ิงโดยไมมีผูดูแล 
-   ล็อคเครื่องคอมพิวเตอร เมื่อไมไดใชงาน 
-   นําเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 
-   ปองกันไมใหผูอื่นใชอุปกรณดังตอไปนี้โดยไมไดรับอนุญาต ไดแก กลองดิจิตอล 

เครื่องสําเนาเอกสาร เครื่องสแกนเอกสาร  
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-   ปองกันเครื่องโทรสาร เมื่อไมมีผูใชงาน 
-   ปองกันตูหรือบริเวณท่ีใชในการรับสงเอกสารไปรษณีย 
-   ทําลายส่ืออิเล็กทรอนิกส ตามภาคผนวก ก เพื่อปองกันการนํากลับมาใชใหม 

(๒)  การปองกันตองมีความสอดคลองกับประเด็นตาง ๆ ดังนี ้
-   แนวทางการจัดหมวดหมูสารสนเทศ และการจัดการกับสารสนเทศ 
-   กฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอื่น ๆ 
-   วัฒนธรรมองคกร 

(๓)  การปองกันเครื่องคอมพิวเตอร โดยใชกลไกการพิสูจนตัวตนท่ีเหมาะสมกอนเขาใชงาน 
9.8 ใหผูใชงานนําการเขารหัส (Encryption) มาใชกับขอมูลท่ีเปนความลับ โดยจะตองปฏิบัติ

ตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 

1๐. การใชงานเครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา (Use of 
Personal Computers and Portable Computers) 

1๐.1 การใชงานท่ัวไป 
(1)  เครื่องคอมพิวเตอรท่ีหนวยงานอนุญาตใหใชงานเปนสินทรัพยของหนวยงาน 

ดังนั้น ตองใชงานอยางมีประสิทธิภาพเพื่อบรรลุเปาหมายของหนวยงาน 
(2)  โปรแกรมท่ีไดถูกติดต้ังลงบนเครื่องคอมพิวเตอรของหนวยงาน ตองเปนโปรแกรม

ท่ีหนวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้น หามผูใชงานคัดลอก
โปรแกรมตาง ๆ และนําไปติดต้ังบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือ
นําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

(๓) การต้ังช่ือคอมพิวเตอร (Computer Name) ตองเปนไปตามท่ีกรมการพัฒนาชุมชน
กําหนด 

(๔)  ไมอนุญาตใหผูใชงานทําการติดต้ังแกไขหรือเปล่ียนแปลงโปรแกรมในเครื่องคอมพิวเตอร
ของหนวยงาน 

(๕)  การเคลื่อนยายหรือสง เครื่องคอมพิวเตอรไปตรวจซอม ตองดําเนินการ
โดยผูดูแลระบบ หรือผูรับจางในการบํารุงรักษาเครื่องคอมพิวเตอรและอุปกรณ
ท่ีไดทําสัญญากับหนวยงานเทานั้น 

(๖)  การกําหนดสิทธิใหผูอื่นสามารถเห็นไฟลในเครื่องคอมพิวเตอร (File Sharing) 
ผูใชงานตองกระทําอยางระมัดระวัง โดยกําหนดสิทธิเฉพาะบุคคลท่ีจําเปน 

(๗)  ผูใชงานตอง Shut Down คอมพิวเตอรสวนบุคคลทุกครั้งหลังเลิกใชงานในแตละวัน 
เพื่อปองกันระบบปฏิบัติการเสียหาย 

(๘)  กอนการใชงานส่ือบันทึกพกพาตาง ๆ ตองทําการตรวจสอบเพื่อหาไวรัสโดยโปรแกรม
ปองกันไวรัสท่ีหนวยงานจัดหาใหเทานั้น 

(๙)  ไมเก็บขอมูลสําคัญของหนวยงานไวบนเครื่องคอมพิวเตอรท่ีใชงานอยู 
(๑๐)  ไมนําอาหารหรือเครื่องด่ืมเขาใกลบริเวณเครื่องคอมพิวเตอรต้ังอยู 
(๑๑)  ไมวางส่ือแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ Disk Drive 
(๑๒)  หามใชหรือวางเครื่องคอมพิวเตอร และอุปกรณแบบพกพาในสภาพแวดลอม

ท่ีมีอุณหภูมิสูงกวา ๓๕ องศาเซลเซียส 
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(๑๓)  ผูใชงาน มีหนาท่ีปองกันการสูญหายของเครื่องคอมพิวเตอรและอุปกรณแบบพกพา 

1๐.2 การสํารองขอมูลและการกูคืน 
(1)  ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื ่องคอมพิวเตอรไวบนสื่อ

บันทึกอื่น ๆ เชน CD, DVD, External Hard Disk เปนตน 
(2)  ผูใชงานมีหนาที่เก็บรักษาส่ือขอมูลสํารอง (Backup Media) ไวในสถานท่ี

ท่ีเหมาะสม ไมเส่ียงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสํารองไว
อยางสม่ําเสมอ 

(3)  ผูใชงานตองประเมินความเสี่ยงวา ขอมูลที่เก็บไวบน Hard Disk เปนขอมูล
ท่ีไมสําคัญเกี่ยวของกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบ
ตอการดําเนินการของหนวยงาน 

๑๐.๓ การใชคอมพิวเตอรสวนบุคคล   
(๑) ผูใชงานตองรับผิดชอบในการสํารองขอมูลของตนเองที่จัดเก็บในคอมพิวเตอร

สวนบุคคล เพื่อใชกูคืนขอมูลในกรณีท่ีเครื่องคอมพิวเตอรไดรับความเสียหาย 
(๒) การปองกันไวรัส ใหผูใชงานปฏิบัติ ดังนี้ 

-   ปรับปรุงหรือตรวจสอบการปรับปรุงเวอรชั่นของซอฟตแวรตรวจสอบไวรัส
ทุกครั้งท่ีไดรับแจงจากศูนยสารสนเทศเพื่อการพัฒนาชุมชน 

-   ในกรณีท่ีนําแผนดิสกจากผูอื่นหรือคัดลอกไฟลจากเครื่องอื่นมาใชงาน
คอมพิวเตอรสวนบุคคล ใหตรวจสอบไวรัสกอนการใชงานทุกครั้ง    

(๓) ใหผูใชงานต้ังรหัสผานท่ีโปรแกรมรักษาหนาจอ (Screen Saver) เพื่อปองกัน
บุคคลอื่น ลักลอบใชงานหรือดูขอมูลในเครื่องคอมพิวเตอรในขณะท่ีผูใชงาน
ไมอยูหนาเครื่อง 

(๔)  ผูใชงานไมแกไขการกําหนดคาเกี่ยวกับเครือขายหรือฮารดแวรของคอมพิวเตอร
สวนบุคคลดวยตนเอง ในกรณีท่ีมีความจําเปนตองแกไขใหปรึกษาศูนยสารสนเทศ
เพื่อการพัฒนาชุมชน 

๑๐.๔ คอมพิวเตอรแบบพกพา 
(๑)  ในกรณีที่ตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ตองใสกระเปา

สําหรับเครื่องคอมพิวเตอรแบบพกพา เพื่อปองกันอันตรายท่ีเกิดจากการ
กระทบกระเทือน 

(๒)  ไมวางของทับบนหนาจอและแปนพิมพ 
(๓)  การเคลื่อนยายขณะที่เครื่องเปดใชงานอยู ใหยกจากฐานภายใตแปนพิมพ 

หามยายเครื่องโดยการดึงหนาจอภาพข้ึนโดยเด็ดขาด 
(๔)  ไมใชหรือวางเครื่องคอมพิวเตอรแบบพกพาใกลส่ิงท่ีเปนของเหลว ความช้ืน เชน 

อาหาร น้ํา กาแฟ เครื่องด่ืมตางๆ เปนตน 
(๕)  ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ไมวางเครื่องท้ิงไว

ในท่ีสาธารณะ หรือในบริเวณท่ีมีความเส่ียงตอการสูญหาย 
(๖)  หามผูใชงานเปล่ียนแปลงแกไขสวนประกอบยอย (Sub Component) ท่ีติดต้ัง

อยูภายในรวมถึงแบตเตอรี่ 
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๑๑. การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ  (Management of 

Confidential Data Access) 
๑๑.๑ การรักษาความปลอดภัยขอมูล แบงออกเปน 2 ประเภท คือ 

(1)  ขอมูลลับที่สุด ขอมูลลับมาก ขอมูลลับ ไดแก ขอมูลที่ถูกกําหนดชั้นความลับ
ตามหลักเกณฑเกี่ยวกับการรักษาความปลอดภัยของบุคคลและเอกสาร
ท่ีกรมการพัฒนาชุมชนกําหนดหรือถือปฏิบัติอยูในเวลานั้น 

(2)  ขอมูลท่ัวไป ไดแก ขอมูลท่ีไมถูกกําหนดช้ันความลับ 
๑๑.๒ เพื่อประโยชนในการรักษาความปลอดภัยขอมูล ใหศูนยสารสนเทศเพื่อการพัฒนาชุมชน

ดําเนินการดังตอไปนี้ 
(1)  กําหนดวิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทท้ังการเขาถึง

โดยตรง และการเขาถึงผานระบบงาน เพื่อปองกันการลักลอบเขาถึงขอมูล 
(2)  กําหนดวิธีปฏิบัติในการจัดเก็บขอมูลแตละประเภท เพื่อปองกันการลักลอบดูขอมูล

และแกไขขอมูล 
(3)  กําหนดวิธีปฏิบัติในการรับสงขอมูลแตละประเภท เพื่อปองกันการลักลอบดูขอมูล

หรือสรางความเสียหายใหกับขอมูลในระหวางรับสง 
(4) กําหนดวิธีปฏิบัติในการทําลายขอมูลแตละประเภท เมื่อขอมูลหมดอายุการใชงาน

หรือมีความจําเปนตองทําลาย เพื่อปองกันการลักลอบดูขอมูลท่ีคางในอุปกรณ
เฉพาะสําหรับจัดเก็บ 

(5)  กําหนดวิธีปฏิบัติในการสํารองขอมูลแตละประเภทใหเหมาะสมกับจํานวนครั้ง
ในการเปล่ียนแปลงของขอมูล เพื่อใชกูคืนในกรณีท่ีขอมูลไดรับความเสียหาย และ
ใหเก็บส่ือท่ีใชสํารองขอมูลในอุปกรณเฉพาะสําหรับจัดเก็บท่ีมีความปลอดภัย 

๑๑.๓ เจาของขอมูล ตองทบทวนความเหมาะสมของสิทธิในการเขาถึงขอมูลของผูใชงาน 
อยางนอยปละ 1 ครั้ง เพื่อใหมั่นใจไดวาสิทธติาง ๆ ท่ีใหไวยังคงมีความเหมาะสม 

๑๑.๔ วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับท้ังการเขาถึง
โดยตรง และการเขาถึงผานระบบสารสนเทศ ผูดูแลระบบตองกําหนดช่ือผูใชงาน (Username) และ
รหัสผาน (Password) เพื่อใช ในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละช้ันความลับขอมูล 

๑๑.๕ การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) 
ท่ีเปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 

๑๑.๖ ใหหนวยราชการสวนกลาง และสวนภูมิภาค มีมาตรการรักษาความม่ันคงปลอดภัย
ของขอมูลในกรณีท่ีนําเครื่องคอมพิวเตอรออกนอกพื้นท่ีของหนวยงาน ตองมีการสํารองและลบขอมูล
ท่ีเก็บอยูในส่ือบันทึกกอน เปนตน 

๑๑.๗ วิธีปฏิ บั ติท่ี เกี่ยวของกับขอมูลลับบนอุปกรณคอมพิวเตอร ให ถือปฏิ บัติตาม
พระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 

(๑)  การทําลายขอมูลลับใหเปนไปตามคําส่ัง เรื่อง การรักษาความปลอดภัยเกี่ยวกับ
บุคคลและขอมูลขาวสารลับ โดยวิธีการทําลายขอมูลลับใหปฏิบัติตามวิธีปฏิบัติ
ตามภาคผนวก ก 

(๒)  ในการสํารองขอมูลลับ ใหปฏิบัติ ดังนี้ 
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- สํารองขอมูลตามระยะเวลาท่ีศูนยสารสนเทศเพื่อการพัฒนาชุมชนกําหนด 

หรือเมื ่อไดรับแจงจากเจาของขอมูลวา ขอมูลมีการเปลี่ยนแปลงจากเดิม
อยางเปนนัยสําคัญ 

-  จัดเก็บส่ือท่ีใชสํารองขอมูล ในอุปกรณเฉพาะสําหรับเก็บรักษาท่ีปดล็อคได 
-  ตรวจสอบความครบถวนของขอมูลท่ีสํารองทุกครั้ง 

๑๑.๘ การควบคุมการเขาถึงขอมูลท่ัวไป ใหหนวยราชการสวนกลาง และสวนภูมิภาค 
กําหนดใหเจาของขอมูล หรือผูไดรับมอบหมายทําหนาท่ีบริหารความปลอดภัยของขอมูล ดังนี้ 

(1)  เจาของไฟลขอมูลสามารถอานและเขียนไฟลขอมูล และบุคคลท่ัวไปสามารถอาน
ไฟลขอมูลไดเทานั้น 

(2)  กรณีขอมูลท่ีจัดเก็บในฐานขอมูล ควรกําหนดใหผูใชงานสามารถเขาถึงขอมูล
ในฐานขอมูลผานระบบงานเทานั้น ไมควรใหเขาถึงขอมูลในฐานขอมูลโดยตรง 

(๓)  วิธีการทําลายขอมูลท่ัวไป ควรปฏิบัติตามวิธีปฏิบัติในภาคผนวก ก 
(๔)  การสํารองขอมูลท่ัวไป ใหหนวยราชการสวนกลาง และสวนภูมิภาคเจาของขอมูล 

หรือหนวยงานอื่นที่ไดรับมอบหมายจากเจาของขอมูลใหทําหนาที่บริหาร
ความปลอดภัยของขอมูล ใหปฏิบัติ ดังนี้ 
-  สํารองขอมูลเดือนละ 1 ครั้งเปนอยางนอยหรือเมื่อไดรับแจงจากเจาของ

ขอมูลวาขอมูลมีการเปล่ียนแปลงจากเดิมอยางเปนนัยสําคัญ 
-  ควรจัดเก็บส่ือท่ีใชสํารองขอมูลลงบน แผน CD แผน DVD HardDisk 
-  ควรตรวจสอบความครบถวนของขอมูลท่ีสํารองทุกครั้ง 

1๒. การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) 
๑๒.๑ ระบบจดหมายอิเล็กทรอนิกสของกรมการพัฒนาชุมชน มีวัตถุประสงคเพื่อการใชงาน

ของกรมการพัฒนาชุมชนเทานั้น หามนําบัญชีจดหมายอิ เล็กทรอนิกส (E-Mail Account) ไปใช
นอกเหนือจากวัตถุประสงคท่ีหนวยงานกําหนด 

๑๒.๒ ใหหนวยราชการสวนกลาง และสวนภูมิภาค นํากฎระเบียบขอบังคับการสงและรับ
จดหมายอิเล็กทรอนิกสผานอินเทอรเน็ต เพื่อใชเปนแนวทางใหผูใชงานปฏิบัติ ดังนี้ 

(1)  การสงจดหมายอิเล็กทรอนิกส 
-   การสงขอมูลแนบท่ีมีความเส่ียงตอความเสียหายใหเขารหัสกอน 
-   การสงจดหมายอิเล็กทรอนิกส ๑ ฉบับ หามสงไฟลแนบท่ีมีขนาดเกิน ๒๕ MB 

และตองบีบอัดไฟลแนบกอนสง 
-   หามใชจดหมายอิเล็กทรอนิกสของกรมการพัฒนาชุมชนเพื ่อเจตนา

สรางความเสียหายใหกับผูอื่น เชน สงจดหมายอิเล็กทรอนิกสซ้ําหลายครั้ง 
ขอมูลลักษณะลูกโซ สงขอความเท็จ หรือขอความพาดพิงถึงบุคคลอื่น เปนตน 

-   ไมสงขอความทางจดหมายอิเล็กทรอนิกสท่ีมีความผิดตามพระราชบัญญัติวาดวย
การกระทําความผิดเกี่ยวกับคอมพิวเตอร 

(2)  การรับจดหมายอิเล็กทรอนิกส 
-   ลบจดหมายอิเล็กทรอนิกสที่ไมไดใชงานอยางสม่ําเสมอ เพื่อไมใหเนื้อท่ี

ในการจัดเก็บจดหมายอิเล็กทรอนิกสเต็ม 
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-   ไมควรเปดเมล ไฟลแนบ หรือคลิกลิงคท่ีไมเกี่ยวของกับงานของกรมการพัฒนาชุมชน 
-   ในกรณีท่ีสงสัยวามีการใชจดหมายอิเล็กทรอนิกสท่ีผิดปกติเกิดข้ึน เชน ไดรับ

จดหมายอิ เล็กทรอนิกสฉบับเดียวกันซ้ําหลายครั้ง หรือไดรับจดหมาย
อิเล็กทรอนิกสจากบุคคลท่ีไมรูจักเปนประจํา เปนตน ควรรีบแจงศูนยสารสนเทศ
เพื่อการพัฒนาชุมชนเพื่อดําเนินการตรวจสอบ 

(3)  การใชหมายเลขไปรษณียอิเล็กทรอนิกส 
-   การแจงหมายเลขไปรษณียอิเล็กทรอนิกสของกรมการพัฒนาชุมชน สามารถ

ทําไดในกรณีท่ีตองติดตองานของหนวยงาน หรือรูจักบุคคล หรือองคกร
ดังกลาวเปนอยางดี 

-   ในกรณีท่ีมีความจําเปนตองติดตอเรื่องสวนตัวกับบุคคล หรือองคกรท่ีไมรูจัก
ควรใชหมายเลขไปรษณียอิเล็กทรอนิกสอื่น 

1๒.๓ แนวทางการควบคุมการใชงาน ใหผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 
ดําเนินการ ดังนี ้

(1) กําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของหนวยงานใหเหมาะสม
กับการเขาใชบริการของผูใชระบบและหนาท่ีความรับผิดชอบของผูใชงาน 

(2) กําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไมเกิน 
5 ครั้ง 

(3)  ทบทวนสิทธิการเขาใชงานและปรับปรุงบัญชีผูใชงาน อยางนอยปละ 1 ครั้ง หรือ
เมื่อมีการเปล่ียนแปลง เชน มีการลาออก เปล่ียนตําแหนง โอน ยาย หรือส้ินสุด
การจาง เปนตน 

(4) การควบคุมการเขาถึงระบบตามแนวทางการบริหารจัดการเขาถึงผูใชงาน (User 
Access Management) ท่ีไดกําหนดไวอยางเครงครัด           

๑๒.๔ การสงจดหมายอิเล็กทรอนิกสใหกับผูรับบริการ คูสัญญา หรือตามภารกิจของ
กรมการพัฒนาชุมชน ผูใชงานจะตองใชระบบจดหมายอิเล็กทรอนิกสของกรมการพัฒนาชุมชนเทานั้น 
หามไมใหใชระบบจดหมายอิเล็กทรอนิกสอื ่น เวนแตในกรณีที่ระบบจดหมายอิเล็กทรอนิกสของ
กรมการพัฒนาชุมชน ขัดของและไดรับการอนุญาตจากผูมีอํานาจแลวเทานั้น 

๑๒.๕ การใชงานจดหมายอิเล็กทรอนิกสผูใชงานตองไมปลอมแปลงช่ือบัญชีผูสง 
๑๒.๖ หามใชระบบจดหมายอิเล็กทรอนิกสของกรมการพัฒนาชุมชน เพื่อสงจดหมาย

อิเล็กทรอนิกส ท่ี ไม ไดมีวัตถุประสงคในงานภารกิจของกรมการพัฒนาชุมชน หรือสงจดหมาย
อิเล็กทรอนิกสท่ีมีเนื้อหาเรื่องสวนตัว หากผูใชงานตองการสงจดหมายอิเล็กทรอนิกสดังกลาว ขอใหใชงาน
จากบริการจดหมายอิเล็กทรอนิกสฟรี 

๑๒.๗ หามผูใช งานนําบัญชีจดหมายอิเล็กทรอนิกส (E-Mail Account) ซึ ่งเปนของ
กรมการพัฒนาชุมชนไปเผยแพรสูบุคคลอื่น ไมวาจะเปนทางใดก็ตาม เชน การโพสตในเว็บบอรดในชุดคําถาม
หรือแบบสอบถามจากผูคา เปนตน เวนแตการเผยแพรนั้นเปนไปเพื่อผลประโยชนทางราชการ หรือไดรับ
อนุญาตจากผูมีอํานาจแลวเทานั้น 

๑๒.๘ การสงจดหมายอิเล็กทรอนิกสผูใชงานตองระบุช่ือผูรับ หัวขอ ใหชัดเจน และใชภาษา
สุภาพ ไมขัดตอจริยธรรม ไมปลุกปน ยั่วยุ เสียดสี หรือสอในทางผิดกฎหมาย 
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๑๒.๙ ผูใชงานตองไมสงขอความท่ีเปนความเห็นสวนบุคคล โดยอางวาเปนความเห็นของ

กรมการพัฒนาชุมชน หรือกอใหเกิดความเสียหายตอกรมการพัฒนาชุมชน 
๑๒.๑๐ หามใชจดหมายอิเล็กทรอนิกสของกรมการพัฒนาชุมชน เพื่อเผยแพรขอมูล 

ขอความ รูปภาพ หรือส่ิงอื่นใด ซึ่งมีลักษณะขัดตอศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือ
กระทบตอการดําเนินงาน ตลอดจนการรบกวนผูใชงานอื่น หรือผูรับบริการของกรมการพัฒนาชุมชน 

1๓. การใชงานเครือขายสังคมออนไลน (Social Network) 
1๓.1 อนุญาตใหใชงานเครือขายสังคมออนไลนในรูปแบบและลักษณะตามที่หนวยงาน

ไดกําหนดไวเทานั้น 
1๓.2 ผูใชงานเครือขายสังคมออนไลนตองมีความตระหนักเรื่องความมั่นคงปลอดภัย 

รวมถึงพฤติกรรมท่ีขัดตอพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร และตอง
รับผิดชอบหากเกิดความเสียหายใดๆ ท่ีมีผลกระทบกับหนวยงานจากการใชงานเครือขายสังคมออนไลน 

1๓.3 หากเกิดปญหาจากการใชงานเครือขายสังคมออนไลน ท่ีอาจมีผลกระทบกับหนวยงาน
ผูใชงานตองแจงตอศูนยสารสนเทศเพื่อการพัฒนาชุมชนโดยเร็วท่ีสุด เพื่อดําเนินการตามความเหมาะสม 

1๔. การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log) 
เพื่อใหขอมูลจราจรทางคอมพิวเตอร (Log) มีความถูกตองและสามารถระบุถึงตัวบุคคลได 

ใหปฏิบัติ ดังตอไปนี้ 
1๔.1 จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลที่สามารถรักษา

ความครบถวน ถูกตอง แทจริง ระบุตัวบุคคลที่เขาถึงสื่อดังกลาวได และขอมูลที่ใชในการจัดเก็บ
ตองกําหนดช้ันความลับในการเขาถึง 

1๔.2 หามแกไขขอมูลจราจรทางคอมพิวเตอร (Log) 
๑๔.๓ หากตองการตรวจสอบขอมูลจราจรทางคอมพิวเตอร (Log) ตองไดรับการอนุมัติ

จากผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (DCIO) 
1๔.๔  กําหนดให บัน ทึกการทํางานของระบบบันทึกการปฏิ บั ติงานของผู ใชงาน 

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา - ออกระบบ 
บันทึกการพยายามเขาสูระบบ เปนตน เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย 
90 วัน นับต้ังแตการใชงานส้ินสุดลง 

1๔.๕ ตองมีวิธีการปองกันการแกไขเปล่ียนแปลงบันทึกตาง ๆ และจํากัดสิทธิการเขาถึง
บันทึกเหลานั้น ใหเฉพาะบุคคลท่ีเกี่ยวของเทานั้น 

๑๕. การปองกันโปรแกรมไมประสงคดี (Preventing Malware) 
๑๕.๑ คอมพิวเตอรของผู ใชงานตองติดต้ังโปรแกรมปองกันไวรัสของคอมพิวเตอร 

(Antivirus) ตามท่ีกรมไดประกาศใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องมือเพื่อการศึกษาพัฒนาระบบ
ปองกัน โดยตองไดรับอนุญาตจากผูบังคับบัญชาผูท่ีไดรับมอบหมาย 

๑๕.๒ บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอื ่นใด ที่ไดรับจากผูใชงานอื่นตองไดรับ
การตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 



แนวนโยบายและแนวปฏิบตัใินการรักษาความปลอดภัยดานสารสนเทศและขอมูลสวนบุคคลของกรมการพัฒนาชุมชน พ.ศ. ๒๕๖๖ ๒๗ 

 
๑๕.๓ ผูใชงานตองทําการปรับปรุงขอมูลเพื่อตรวจสอบและปรับปรุงระบบปฏิบัติการ 

(Update patch) ใหใหมเสมอ เพื่อเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
๑๕.๔ ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเมื่อพบ

ส่ิงผิดปกติ ผูใชงานงานตองแจงเหตุแกผูดูแลระบบ 
๑๕.๕ เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเช่ือมตอคอมพิวเตอร

เขาสูเครือขายและตองแจงแกผูดูแลระบบ 
๑๕.๖ หามลักลอบทําสําเนา เปล่ียนแปลง ลบท้ิง ซึ่งขอมูล ขอความ เอกสาร หรือส่ิงใด ๆ 

ท่ีเปนทรัพยสินของกรมหรือของผูอื่น โดยไมไดรับอนุญาตจากผูมีอํานาจ 
๑๕.๗ หามทําการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใด ๆ ท่ีอาจ

กอใหเกิดความเสียหายมาสูทรัพยสินของกรม 
๑๕.๘ กรณีที่คอมพิวเตอรหรือระบบมีปญหาผูใชงานตองทําการสํารองขอมูลที่จําเปน

ของผูใชงานเองกอนท่ีจะทําการก็คืนหรือตรวจสอบแกไขระบบ 

๑๖. การปองกันโปรแกรมชุดคําสั่งไมพึงประสงค (Malware) 
๑๖.๑ ผูใชงานตองทําการ Update ระบบปฏิบัติการ เว็บบราวเซอรและโปรแกรม

การใชงานตาง ๆ อยางสม่ําเสมอเพื่อปดชองโหว (Vulnerability) ท่ีเกิดข้ึนจากซอฟตแวรเปนการปองกัน
การโจมตีจากภัยคุกคามตางๆ 

๑๖.๒  หามผูใชง านทําการปดหรือยกเลิกระบบการปองกัน ไวรัสที่ติด ตั้งอยูบน
เครื่องคอมพิวเตอรแบบพกพา 

๑๖.๓ หากผูใชงานพบหรือสงสัยวาเครื่องคอมพิวเตอรแบบพกพาติดชุดคําส่ังไมพึงประสงค 
(Malware) หามมิใหผูใชงานเช่ือมตอเครื่องเขากับระบบเครือขายเพื่อปองกันการแพรกระจายของ
ชุดคําส่ังท่ีไมพึงประสงคไปยังเครื่องอื่นๆ ได 

๑๗. การบริหารระบบรักษาความปลอดภัยไฟรวอลล (Firewall) 
วัตถุประสงค เพื่อควบคุมการส่ือสารระหวางเครือขายภายในกรมกับเครือขายภายนอกกรม 

โดยการต้ังคาของไฟรวอลล และอุปกรณท่ีอนุญาตใหเช่ือมโยงภายในกรมใหมีประสิทธิภาพในการทํางาน 
รวมท้ังตองทบทวนสิทธิของผูใชงานอยางสม่ําเสมอ ท้ังนี้ผูใชงานตองผานการพิสูจนตัวตนจริงจากระบบ
วาไดรับอนุญาตจากผูดูแลระบบ เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบไฟรวอลล 

แนวทางปฏิบัติ 
(๑)  ผูดูแลระบบมีหนาท่ีในการบริหารจัดการระบบรักษาความปลอดภัยไฟรวอลล

ท้ังหมด 
(๒)  ผูดูแลระบบตองกําหนดนโยบาย (Policy) การใชงานไฟรวอลล 
(๓)  ผูดูแลระบบตองกําหนดคา (Configuration) หรือกําหนดนโยบาย (Policy) 

เพื่อกล่ันกรองขอมูลและระบบความปลอดภัยของระบบสารสนเทศและระบบ
เครือขายคอมพิวเตอรของกรม การปองกันการบุกรุกไวรัส รวมท้ัง Malicious 
Code ตางๆ มิใหเขาถึง (Access Risk) หรือสรางความเสียหาย (Availability 
Risk) แกขอมูลหรือการทํางานของระบบคอมพิวเตอร 
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(๔)  ผูดูแลระบบตองกําหนดขั้นตอนหรือวิธีการปฏิบัติในการตรวจสอบการรักษา

ความปลอดภัยระบบคอมพิวเตอรแมขาย และในกรณีท่ีพบวามีการใชงานหรือ
เปล่ียนแปลงคา Parameter ในลักษณะผิดปกติ ตองดําเนินการแกไขและ
รายงานผูบังคับบัญชาโดยทันที 

(๕)  ผูดูแลระบบตองเปดใชงานไฟรวอลลตลอดเวลา 
(๖)  การเปดใชบริการ Service ตองรับอนุญาตจากผูอํานวยการศูนยสารสนเทศ

เพื่อการพัฒนาชุมชน หากบริการที่จําเปนตองใชมีความเสี่ยงตอระบบรักษา
ความปลอดภัย ผูดูแลระบบตองกําหนดมาตรการปองกันเพิ่มเติม 

(๗)  คาการเปล่ียนแปลงท้ังหมดในไฟรวอลล คาพารามิเตอร การกําหนดคาใชบริการ 
และการเช่ือมตอท่ีอนุญาตตองบันทึกการเปล่ียนแปลงทุกครั้ง 

(๘)  การเขาถึงกระบวนการไฟรวอลลตองเขาไดเฉพาะผูท่ีไดรับมอบหมายใหดูแล
จัดการเทานั้น 

(๙)  ขอมูลจราจรทางคอมพิวเตอรท่ีเขา - ออกอุปกรณไฟรวอลล ตองสงคาไปจัดเก็บ
ท่ีอุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร และตองจัดเก็บขอมูลจราจร
ไมนอยกวา ๖๐ วัน 

(๑๐)  การกําหนดคาการบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย
ตองกําหนดคาอนุญาตเฉพาะพอรตการเช่ือมตอท่ีใชงานเทานั้น โดยนโยบาย
ตองถูกระบุใหกับเครื่องคอมพิวเตอรแมขายเปนรายเครื่องท่ีใหบริการจริง 

(๑๑)  ตองสํารองขอมูลการกําหนดคาตาง ๆ ของอุปกรณไฟรวอลลเปนประจํา
ทุกสัปดาห และทุกครั้งท่ีมีการเปล่ียนแปลงคา 

(๑๒)  เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตาง ๆ ตองไมอนุญาต
ใหมีการเชื่อมตอเพื่อใชงานอินเทอรเน็ต เวนแตมีความจําเปนโดยกําหนด
เปนกรณีไป 

(๑๓)  ผูดูแลระบบมสิีทธิท่ีจะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขาย
ท่ีมีพฤติกรรมการใชงานท่ีผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรม
ท่ีมีความเส่ียงตอความปลอดภัย จนกวาจะไดรับการแกไข 

(๑๔)  การเช่ือมตอในลักษณะของการ Remote login จากภายนอกมายังเครื่องแมขาย
หรืออุปกรณเครือขายภายใน ตองการทําผาน VPN เทานั้น และตองบันทึก
รายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเกี ่ยวกับ
เครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และตองไดรับความเห็นชอบ
จากผูดูแลระบบ 

(๑๕)  ผูละเมิดนโยบายความปลอดภัยของไฟรวอลล ตองถูกระงับการใชงานระบบ
คอมพิวเตอรและระบบเครือขายคอมพิวเตอรทันที 

(๑๖)  ผูขอใชงานตองขออนุญาตเปนลายลักษณอักษรตอผูอํานวยการศูนยสารสนเทศ
เพื่อการพัฒนาชุมชน โดยระบุขอมูล ดังนี้ 
-   หมายเลข Port ท่ีตองการเปด 
-   หมายเลข IP Address ของปลายทางท่ีตองการติดตอส่ือสาร 
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-   วัตถุประสงคหรือ Application ท่ีตองการใชงานผาน Port นั้น ๆ 
-   วันท่ีเริ่มใชและวันท่ีส้ินสุดการใช 

(๑๗)  ในการขอใชงาน หากพบวาขัดตอนโยบาย ประกาศ ระเบียบของกรม หรือ
กฎหมาย หรืออาจเกิดชองโหวดานความปลอดภัยของระบบสารสนเทศ 
ศูนยสารสนเทศเพื่อการพัฒนาชุมชนจะไมอนุญาตใหใชงาน 

(๑๘)  ภายหลังการอนุญาตใหใชงานหากพบวามีการใชงานขัดตอนโยบาย ประกาศ 
ระเบียบของกรม หรือกฎหมาย หรืออาจเกิดชองโหวดานความปลอดภัยตอ
ระบบสารสนเทศสารสนเทศ ศูนยสารสนเทศเพื่อการพัฒนาชุมชนตองยกเลิก
การใหบรกิารทันที 

๑๘. การรับสงขอมูลสารสนเทศ (Information Transfer)  
  วัตถุประสงค เพื่อจัดทําขอตกลงในการรับสงขอมูลสารสนเทศและซอฟตแวรระหวาง 

กรมกับหนวยงานภายนอกอยางเปนลายลักษณอักษร เพื่อสรางความมั่นคงปลอดภัยการรับสงขอมูล
สารสนเทศ 

  แนวทางปฏิบัติ 
(๑)  ในการรับสงขอมูลสารสนเทศและชอฟตแวรของกรมกับหนวยงานภายนอก 

ตองไดรับการอนุมัติจาก DCIO 
(๒)  DCIO ตองจัดใหมีการทําขอตกลงหรือสัญญากับหนวยงานภายนอกเมื่อมีการ

รับสงขอมูลสารสนเทศและชอฟตแวร โดยตองพิจารณาขอกําหนดหรือเงื่อนไข
อยางเหมาะสมและอยางนอยดังตอไปนี้ 

   - การรักษาความลับของสารสนเทศและชอฟตแวร 
- ขอตกลงในการฝากขอมูลหรือ Source Code ไวที ่หนวยงานภายนอก 

    ซึ่งไมใชคูสัญญาเพื่อใหสํานักงานสามารถเขาถึงขอมูลดังกลาวไดในกรณี 
    ที่หนวยงานคูสัญญาหรือหนวยงานที่ไดรับการวาจางใหพัฒนาชอฟตแวร 
    ไมสามารถใหบริการได (Escrow Agreement) 

- หนาท่ีความรับผิดชอบของสํานักงาน และคูสัญญาในการควบคุมสารสนเทศ 
    และชอฟแวร ระหว างการส งผ าน  (Transmission) การกระจายต อ 
    (Dispatch) และการไดรับ (Receipt) สารสนเทศ 

- ความรับผิดชอบ และการใช เมื่อสารสนเทศสูญหาย ถูกแกไข หรือถูกเปดเผย 
    โดยมิชอบ 

- กรรมสิทธิ์ การปองกันสิทธิและทรัพยสินทางปญญาของสารสนเทศและชอฟตแวร 
- กําหนดขอตกลงรวมกันในการจัดทําปายช่ือ ตามระดับความมั่นคงปลอดภัย 

    ของสารสนเทศ เพื่อใหมีความเขาใจตรงกันและสามารถดําเนินการปองกัน 
    ไดอยางเหมาะสม 

- มาตรฐานทางเทคนิคอื่น  ๆสําหรับ รูปแบบของขอมูล การจัดเก็บ การประมวลผล 
  และการสงสารสนเทศท่ีมีการรับสงขอมูล 
- ข้ันตอนปฏิบัติงานสําหรับการรับสงขอมูลสารสนเทศ 
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- กระบวนการติดตาม (Traceability) และปองกันการปฏิเสธความรับผิด 

    (Non-Repudiation) 
- ใชโปรโตคอลในการถายโอนขอมูลท่ีมีความมั่นคงปลอดภัย หรือใช vpn  

     เวอชันลาสุด 
ผูรับผิดชอบกระบวนการ 

(๑)  DCIO 
      (๒)  ผูดูแลระบบ 
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สวนที ่๒  

นโยบายระบบสารสนเทศและระบบสาํรองของสารสนเทศและขอมูลสวนบุคคล 

วัตถุประสงค 
๑. เพื่อใหผูใชงานระบบสารสนเทศของกรมการพัฒนาชุมชน ไดรับทราบถึงขอหามและขอปฏิบัติ 

ท่ีจะสงผลใหเกิดความมั่นคงปลอดภัยตอระบบสารสนเทศ และเกิดการใชงานตรงตามวัตถุประสงคการใชงาน
ระบบสารสนเทศของกรมการพัฒนาชุมชน รวมท้ังไมละเมิดระเบียบ กฎหมาย หรือทําใหเกิดความเสียหาย
ในการปฏิบัติงาน 

๒. เพื่อใหระบบสารสนเทศของหนวยงาน ใหบริการไดอยางตอเนื่อง 
๓. เพื่อเปนมาตรฐานแนวทางปฏิบัติ และความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงานเปนไปอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย 

ผูรับผิดชอบ 
๑. ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (DCIO) กรมการพัฒนาชุมชน 
๒. ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน กรมการพัฒนาชุมชน 
3. ผูดูแลระบบท่ีไดรับมอบหมาย 

อางอิงมาตรฐาน 
-   มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส (เวอรช่ัน 2.5) 

แนวปฏิบัติ 
 ๑. ผูดูแลระบบตองพิจารณาคัดเลือกระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใช โดยมี

หลักเกณฑพิจารณา ดังนี้ 
๑.๑ การควบคุมสภาพแวดลอมท่ีเหมาะสมและมีระบบสํารองท่ีเพียงพอ 
๑.๒ มีความสอดคลองกับเทคโนโลยี 
๑.๓ ประเมินความเส่ียงยอมรับไดโดยเจาของระบบงาน 

๒. ผูดูแลระบบตองพิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญ และจัดทําระบบสํารองท่ีเหมาะสม
ใหอยูในสภาพพรอมใชงาน ตามแนวทางตอไปนี ้

๒.1 ใหผูดูแลระบบจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงาน พรอมท้ัง
กําหนดระบบสารสนเทศท่ีจะจัดทําระบบสํารอง และจัดทําแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

๒.๒ ใหผูดูแลระบบสํารองขอมูลของระบบสารสนเทศแตละระบบ โดยใหมีวิธีการสํารอง
ขอมูล ดังนี้ 

-   กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไว และความถ่ีในการสํารอง 
-   กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารอง เชน การสํารอง 

ขอมูลแบบเต็ม (Full Backup) หรือการสํารองขอมูลแบบสวนตาง (Incremental 
Backup) 

-   บันทึกขอมูลท่ีเกี่ยวของกับกิจกรรมการสํารองขอมูลผานระบบสํารอง ไดแก ขอมูล 
วัน/เวลา ช่ือขอมูลท่ีสํารอง สําเร็จ/ไมสําเร็จ เปนตน 



แนวนโยบายและแนวปฏิบตัใินการรักษาความปลอดภัยดานสารสนเทศและขอมูลสวนบุคคลของกรมการพัฒนาชุมชน พ.ศ. ๒๕๖๖ ๓๒ 

 
-   ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน เชน 

ซอฟตแวรตาง ๆ ท่ีเกี่ยวของกับระบบสารสนเทศ ขอมูลการกําหนดคุณสมบัติของ
คอมพิวเตอร (Configuration) ขอมูลในฐานขอมูล เปนตน 

-   จัดเก็บขอมูลท่ีสํารองนั้นในส่ือเก็บขอมูล โดยมีการพิมพชื่อบนส่ือเก็บขอมูลนั้น
ใหสามารถแสดงถึงวันท่ี เวลาท่ีสํารองขอมูล และผูรับผิดชอบไวอยางชัดเจน 

-   จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสํารอง
กับหนวยงานควรหางกันเพียงพอ เพื ่อไมใหสงผลกระทบตอขอมูลที่จัดเก็บไว
นอกสถานท่ีนั้น ในกรณีท่ีเกิดภัยพิบัติกับหนวยงาน เชน ไฟไหม เปนตน 

-   ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สํารองที่ใชจัดเก็บขอมูล
นอกสถานท่ี 

-   ทดสอบบันทึกขอมูลสํารอง อยางนอยปละ ๑ ครั้ง เพื่อตรวจสอบวายังคงสามารถ
เขาถึงขอมูลไดตามปกติ 

-   จัดทําข้ันตอนปฏิบัติสําเร็จการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสํารองเก็บไว 
-   ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืน

ขอมูล อยางนอยปละ ๑ ครั้ง 
-   กําหนดใหใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสํารองเก็บไว 

 ๓. จัดทําแผนเตรียมความพรอม กรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ
ทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผน
เตรียมความพรอม กรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสม และสอดคลองกับการใชงาน
ตามภารกิจและแนวทาง ตอไปนี้ 

๓.๑ จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการ
ทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

(1)  กําหนดหนาท่ี และความรับผิดชอบของผูท่ีเกี่ยวของท้ังหมด 
(2)  ประเมินความเสี่ยงสําเร็จระบบที่มีความสําคัญเหลานั้น และกําหนดมาตรการ

เพื่อลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว 
การชุมนุม ประทวงทําใหไมสามารถเขามาใชระบบงานได เปนตน 

(3)  กําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ  
(4)  กําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลท่ีสํารองไว 
(5)  กําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย

ฮารดแวร ซอฟตแวร เปนตน เมื่อเกิดเหตุจําเปนท่ีจะตองติดตอ 
(6)  การสรางความตระหนัก หรือใหความรูแกเจาหนาที่ผูที่เกี่ยวของกับขั้นตอน

การปฏิบัติ หรือ ส่ิงท่ีตองทําเมื่อเกิดเหตุเรงดวน เปนตน 
๓.๒ ทบทวนเพื่อปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได

อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง 
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๔. หนาท่ีและความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบสํารอง และ

การจัดทําแผนเตรียมพรอมกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส การจัดองคกร
ปฏิบัติการฉุกเฉิน และกําหนดผูรับผิดชอบในระบบสารสนเทศกรมการพัฒนาชุมชนเมื่อเกิดเหตุฉุกเฉิน 
ดังนี้ 

๔.๑ ระดับนโยบาย ไดแก 
(๑) ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Department Chief Information 

Officer: DCIO) 
(๒)  ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 
รับผิดชอบ ในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษาตลอดจน ติดตาม กํากับ 

ดูแล ควบคุมตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ ผูรับผิดชอบ 
๔.๒ ระดับอํานวยการ ไดแก ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน  

รับผิดชอบ 
-   เปนผูบังคับบัญชาสูงสุดในการควบคุมและปฏิบัติการฉุกเฉินระบบสารสนเทศ 
-   มีอํานาจส่ังการใหทุกหนวยหยุดหรือปฏิบัติการระงับเหตุฉุกเฉินท่ีเกิดข้ึนในระบบ

สารสนเทศ กรมการพัฒนาชุมชน 
-   กําหนดจุดปลอดภัยสําหรับบุคคล และวัสดุอุปกรณตางๆ ในสถานท่ีท่ีเหมาะสม 
-   ประชุมหารือกับผูจัดการฐานขอมูล 
-   ประเมินสถานการณ และส่ังการใหปรับเปล่ียนแผนฯ ตามความเหมาะสม 
-   รายงานขอมูลและผลการปฏิบัติงานให ผูบริหารเทคโนโลยีสารสนเทศระดับสูง 

(DCIO) ทราบ 
๔.๓ ระดับประสานงานเหตุฉุกเฉิน ไดแก  

(๑)  ผูอํานวยการกลุมงานพัฒนาระบบเทคโนโลยี 
(๒)  ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย 
รับผิดชอบ 
-   วิเคราะหสถานการณในที่เกิดเหตุ แลวแจงเหตุตอผูอํานวยการศูนยสารสนเทศ

เพื่อการพัฒนาชุมชน เพื่อระงับเหตุฉุกเฉิน 
-   มีอํานาจส่ังการใหใชแผนปฏิบัติการฉุกเฉินข้ันตน จนกวาผูอํานวยศูนยสารสนเทศ

เพื่อการพัฒนาชุมชน จะมาถึงท่ีเกิดเหตุ 
-   มีอํานาจส่ังการแทนผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน ในกรณีท่ี

ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน ไมสามารถส่ังการได 
-   ส่ังการใหเจาหนาท่ีผูเกี่ยวของมาปฏิบัติการตามแผนฯ 
-   พิจารณาข้ันตอนและวิธีการปองกันชีวิต ทรัพยสิน ใหเสียหายนอยท่ีสุด 
-   กําหนดอัตรากําลังพล วัสดุอุปกรณ และเครื่องมือจําเปนตองขอเพิ่มเติมในอนาคต 

๔.๔ ระดับหัวหนาส่ังการ ณ ท่ีเกิดเหตุ 
(๑)  ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย 
(๒)  ผูอํานวยการกลุมงานระบบสารสนเทศชุมชน 
(๓)  ผูอํานวยการกลุมงานพัฒนาระบบเทคโนโลย ี
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รับผิดชอบ 
-   กํากับดูแล การปฏิบัติงานของผูปฏิบัติ ศึกษา ทบทวน วางแผนติดตาม การบริหาร

ความเส่ียง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยีสารสนเทศ 
-   แจงเหตุฉุกเฉิน และเคลื่อนยายตนเอง ผูอื่น ตลอดจนทรัพยสินออกจากที่เกิดเหตุ

ไปเก็บรักษา ณ จุดปลอดภัยโดยเร็ว 
-   ใหขอมูลเกี่ยวกับสถานท่ีเกิดเหตุแกผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน

และเจาหนาท่ีประสานงานรกัษาความปลอดภัยทราบ 
-   นําทรัพยสินท่ีขนยายออกมาเก็บเขาท่ีโดยตองตรวจสภาพ และรายงานเสนอ

ผูบังคับบัญชาตามลําดับข้ัน 
๔.๕ ระดับทีมงานท่ีเกี่ยวของกับแผน 

(๑)  ทีมรับผิดชอบดูแลบํารุงรักษาขอมูลสารสนเทศ มีหนาท่ีเฝาระวังและตรวจสอบ 
บํารุงรักษา แกไขขอบกพรองตาง ๆ ของขอมูลพื้นฐาน รวมท้ังการทําสําเนาและ
กูคืนขอมูลพื้นฐาน ผูอํานวยการกลุมงานขอมูลพื้นฐานการพัฒนาชนบท รับผิดชอบ
กํากับดูแล  

(๒)  ทีมรับผิดชอบดูแลระบบโปรแกรมสารสนเทศ มีหนาท่ีเฝาระวังและตรวจสอบ
บํารุงรักษา แกไขขอบกพรองตางๆ ของระบบโปรแกรมสารสนเทศ รวมท้ังทําสําเนา
และกูคืนฐานขอมูลสารสนเทศ ผูอํานวยการกลุมงานระบบสารสนเทศชุมชน 
รับผิดชอบกํากับดูแล 

(๓)  ทีมรับผิดชอบดูแลระบบเทคโนโลยีคอมพิวเตอร มีหนาท่ีเฝาระวังและตรวจสอบ 
บํารุงรักษา แกไขขอบกพรองตางๆ ของระบบเทคโนโลยีคอมพิวเตอร รวมท้ัง
ดําเนินตามแผนรองรับสถานการณฉุกเฉิน ผูอํานวยการกลุมงานพัฒนาระบบ
เทคโนโลยี รับผิดชอบกํากับดูแล   

(๔)  ทีมรับผิดชอบดูแลระบบเครือขาย มีหนาท่ีเฝาระวังและตรวจสอบ บํารุงรักษา 
แกไขขอบกพรองตางๆ ของระบบเครือขาย รวมท้ังการทําสําเนาและกู คืน
ฐานขอมูลบนระบบคอมพิวเตอรแมขาย ผูอํานวยการกลุมงานพัฒนาระบบ
เครือขาย รับผิดชอบกํากับดูแล 

 ๕. ทดสอบและทบทวนสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบ
แผนเตรยีมพรอมกรณีฉุกเฉิน สภาพความเส่ียงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ 1 ครั้ง 
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สวนที ่๓ 
นโยบายการตรวจสอบและประเมนิความเสีย่งดานสารสนเทศและขอมลูสวนบคุคล 

วัตถุประสงค 
1. เพื่อใหมีการตรวจสอบและประเมินความเส่ียงของระบบสารสนเทศ 
2. เพื่อเปนการปองกันและลดระดับความเส่ียงท่ีอาจจะเกิดข้ึนกับระบบสารสนเทศ 

ผูรับผิดชอบ 
๑. ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (DCIO) กรมการพัฒนาชุมชน 
๒. ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน กรมการพัฒนาชุมชน 
๓. ผูตรวจสอบภายใน (Internal Auditor) หรือผูตรวจสอบจากภายนอก (External Auditor) 
๔. ผูดูแลระบบเครือขายคอมพิวเตอรท่ีไดรับมอบหมาย 

อางอิงมาตรฐาน 
-   มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส (เวอรช่ัน 2.5) 
-  พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 

แนวปฏิบัติ 
1. ตรวจสอบและประเมินความเส่ียงดานสารสนเทศ โดยมีเนื้อหาอยางนอย ดังนี้ 

1.1 ตรวจสอบและประเมินความเส่ียงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 
(Information Security Audit and Assessment) อยางนอยปละ 1 ครั้ง 

1.2 ตรวจสอบและประเมินความเส่ียงท่ีดําเนินการโดยผูตรวจสอบภายในของหนวยงาน 
(Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก (External 
Auditor) เพื่อใหหนวยงาน ไดทราบถึงระดับความเส่ียงและระดับความมั่นคงปลอดภัยสารสนเทศ 

2. แนวทางในตรวจสอบและประเมินความเส่ียงท่ีตองคํานึงถึง อยางนอยดังนี้ 
2.1 ใหทบทวนกระบวนการบริหารจัดการความเส่ียง อยางนอยปละ ๑ ครั้ง 
2.2 ใหทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

อยางนอยปละ ๑ ครั้ง 
2.3 ใหตรวจสอบและประเมินความเส่ียงความมั่นคงปลอดภัยดานสารสนเทศ เพื่อการธํารงไว

ซึ่งความลับ (Confidentiality) ความถูกตอง (Integrity) ความพรอมใช (Availability) และใหจัดทํา
รายงานพรอมขอเสนอแนะตอผูบริหาร อยางนอยปละ ๑ ครั้ง 

2.4 มาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี ้
(1)  กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
(2)  ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอื่น ๆ ใหสรางสําเนาสําหรับขอมูลนั้น เพื่อให

ผูตรวจสอบใชงาน รวมทั้งควรทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือ
ตองจัดเก็บไวโดยมีการปองกันเปนอยางดี 

(3)  กําหนดใหระบุและจัดสรรทรัพยากรท่ีจําเปนตองใชในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย 
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(4)  ใหเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ังบันทึกขอมูลจราจรทางคอมพิวเตอร 

(Log) แสดงการเขาถึงนั้น ซึ่งรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสําคัญ ๆ จัดเก็บ
ขอมูลตามขอ ๑4 

(5)  ในกรณีที่มีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ ควรกําหนดใหแยก
การติดต้ังเครื่องมือท่ีใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบท่ีใช
ในการพัฒนา และมีการจัดเก็บปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 
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สวนที ่4 

นโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพวิเตอรและขอมูลสวนบุคคล 

วัตถุประสงค 
1. เพื่อสรางความรูความเขาใจในการใชงานระบบสารสนเทศและระบบคอมพิวเตอรใหกับ

ผูใชงานของกรมการพัฒนาชุมชน 
2. เพื่อเปนการปองกันการกระทําผิดท่ีเกิดจากการรูเทาไมถึงการณของผูใชงาน 
3. เพื่อใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอร มีความมั่นคงปลอดภัย 

ผูรับผิดชอบ 
๑. ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (DCIO) กรมการพัฒนาชุมชน 
๒. ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน กรมการพัฒนาชุมชน 
๓. ผูอํานวยการสถาบันการพัฒนาชุมชน 
๔. ผูดูแลเทคโนโลยีสารสนเทศท่ีไดรับมอบหมาย 

อางอิงมาตรฐาน 
-   มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส (เวอรช่ัน 2.5) 

แนวปฏิบัติ 
๑. จัดฝกอบรมการใชงานระบบสารสนเทศและขอมูลสวนบุคคลของหนวยงาน อยางนอยปละ 

1 ครั้ง หรือทุกครั้งท่ีมีการปรับปรุงและเปล่ียนแปลงการใชงานของระบบสารสนเทศ 
2. จัดทําคูมือการใชงานระบบสารสนเทศ และมีการเผยแพรทางเว็บไซตของหนวยงาน 
3. จัดฝกอบรมแนวปฏิบัติตามนโยบายอยางสม่ําเสมอ โดยการจัดฝกอบรมอาจใชวิธีการ

เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรมของหนวยงาน 
4. จัดสัมมนาเพื่อเผยแพรแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ และเสริมสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับผูใชงาน โดยการจัดสัมมนา
ควรจัดปละไมนอยกวา 1 ครั้ง โดยอาจจัดรวมกับการสัมมนาอื่นดวยก็ได และอาจเชิญวทิยากรจากภายนอก
ท่ีมีประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศมาถายทอดใหความรู 

5. ติดประกาศประชาสัมพันธใหความรูเกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู หรือขอระวัง
ในรูปแบบท่ีสามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการปรับปรุงความรูอยูเสมอ 

6. ระดมการมีสวนรวมและภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจ
ความตองการของผูใชงาน 
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สวนที ่๕ 

การพจิารณาความผดิและการดําเนนิการทางวนิยั 

ความผิด 
ผูใชงานระบบคอมพิวเตอรกรมการพัฒนาชุมชน ท่ีมีเจตนาฝาฝนนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกรมการพัฒนาชุมชน แมวาการฝาฝนนั้นจะกระทํา
ไมบรรลุผลโดยสมบูรณก็ใหถือวามีความผิดโดยสมบูรณ 

การลงโทษ 
ความผิดเกี่ยวกับนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ

กรมการพัฒนาชุมชน ใหลงโทษผูมีเจตนาฝาฝนตามระเบียบและกฎหมายท่ีเกี่ยวของ 

การบังคับใช 
กําหนดใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO) เปนผูบังคับใช

นโยบายนี้ โดยใหผูใชงาน ผูดูแลระบบ และบุคคลภายนอกท่ีปฏิบัติงานใหกับหนวยงาน ตองยึดถือ
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกรมการพัฒนาชุมชน  
เปนแนวทางในการปฏิบัติงาน โดยเครงครัด 

กรณี ระบบคอมพิวเตอร หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกร 
หรือผูหนึ่งผูใด อันเนื่องมากจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและ
แนวปฏิบัติในการรักษาความปลอดภัยดานสารสนเทศ กําหนดใหผูบริหารระดับสูงสุดของหนวยงาน 
(Chief Executive Officer : CEO) เปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 

 
 
 
 
 
 
 
 

ภาคผนวก ก 
 
 
 
 

 

 

 

 

 
 
 
 
 
 



 

ภาคผนวก ก 
วิธีปฏิบัติในการทําลายขอมูล 

 
อุปกรณสําหรับจัดเก็บ วิธีทําลายขอมูล 
แผนดิสก ใชวิธีการห่ันดวยเครื่องทําลายเอกสาร 
เทป ใชวิธีการทุบ หรือบดใหเสียหาย หรือเผาทําลาย 
ฮารดดิสก ใชการทําลายขอมูลอยางนอย ตามมาตรฐาน DOD 5220.22 M  

(การเขียนทับขอมูลเดิมเปนจํานวนหลาย ๆ รอบ) 
อุปกรณ สําหรับ จัด เก็บ ท่ี ไม
สามารถลบขอมูลได เชน แผน
ซีดีรอมสําหรับอานอยางเดียว 

ใชวิธีการทุบ หรือบดใหเสียหาย หรือเผาทําลาย 

 
หมายเหตุ ในกรณีท่ีตองการทําลายขอมูลในอุปกรณสําหรับจัดเก็บนอกเหนือจากตารางขางตน ใหแจง 
ศูนยสารสนเทศเพื่อการพัฒนาชุมชนเพื่อขอคําแนะนําในการทําลายขอมูลท่ีเหมาะสม เพื่อใหมั่นใจไดวา
ขอมูลถูกเขียนทับจนไมสามารถกูคืนขอมูลเดิมไดอีก 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

ตารางการแบงระดบัชัน้ของขอมลู  (Information Classification) 
ระดบัชัน้ 
ความลบั 

ขอมลูลบัทีส่ดุ ขอมลูลบัมาก 
 

ขอมลูลบั ขอมลูทัว่ไป 
 

ประเภทขอมลู 
 
 

ขอมูลซึ่งหากเปดเผยท้ังหมด
หรือเพียงบางสวนจะกอใหเกิด
ความเสียหายกับการดําเนิน
ธุรกิจขององคกร / ลูกคา /ผูมี
สวนไดสวนเสียอยางรายแรง 
หรือขอมูลสวนออนไหว อาจ
สงผลตอการดําเนินชีวิต, 
สุขภาพความปลอดภัย, 
ความเสียหายทางการเงิน
ของผูมีสวนไดสวนเสีย 
นําไปใชงาน/เปดเผยภายนอก
องคกรตองไดรับอนุญาตทุก
ครั้ง 

ขอมูลซึ่งหากเปดเผย
ท้ังหมดหรือเพียงบางสวน
จะกอใหเกิดความเสียหาย
กับองคกร /ลูกคา /ผูมี
สวนไดสวนเสียท่ีเกี่ยวของ
อยางมาก  อาจทําใหเสีย
ชื่อเสียง  เกิดความเขาใจ
ผิด การเลือกปฏิบัติ สิทธิ
การเขาถึงบริการตางๆ 
นําไปใชงาน/เปดเผย
ภายนอกองคกรตองไดรับ
อนุญาตทุกครั้ง 
 

ขอมูลท่ีใชงานภายในองคกร 
และไมไดรับอนุญาตให
นําไปใชงาน/เปดเผยภายนอก
องคกร 
• หากขอมูลสูญหาย หรือถูก
เปดเผยโดยไมไดรับอนุญาตจะ
สงผลเสียหายตอองคกรใน
ระดับตํ่าหรือ 
 

• ขอมูลท่ีไมจําเปนตองไดรับ
การคุมครองความมั่นคง
ปลอดภัย เปดเผยแพรสู
สาธารณะได 
หากขอมูลสูญหาย หรือถูก
เปดเผยจะไมสงผลเสียหายตอ
องคกรและผูมีสวนไดสวนเสีย 

ตัวอยางขอมลู 
 

Non-PD 
สูตรการผลิต ,แผนธุรกิจ 
แบบDWG ,Username 
/Password administrator 
Root , IP Address server 
แผนกลยุทธ 
PD 
สําเนาบัตรประชาชน, สําเนา
ทะเบียนบาน , รหัสบัตร
เครดิต , Internet banking
ขอมูลสุขภาพ, ประวัติการ
รักษา, ประวัติอาชญากรรม , 
ขอมูลชีวภาพ, เชื้อชาติ, 
เผาพันธุ พันธุกรรม, 
พฤติกรรมทางเพศ,  

Non-PD 
ผลประเมินความเสี่ยง 
,ผลตรวจประเมินการ
รักษาความปลอดภัยขอมูล 
,แผนและผลการซอมความ
ตอเน่ืองธุรกิจ , Network 
Diagram, Key License, 
สัญญาวาจาง , เอกสาร 
NDA , ขอมูลติดตอบริษัท
ลูกคา และผูรับจาง 
outsource  
PD 
เลขท่ีบัตรประชาชน, เลขท่ี
บัญชีธนาคาร, ชื่อนามสกุล
, เบอรติดตอ,ท่ีอยูความ 
ขอมูลเงินเดือนพนักงาน 
คิดเห็นทางการเมือง, ความ
พิการ สหภาพแรงงาน 
ศาสนา  

Non-PD 
คูมือการปฏิบัติงาน,  
แนวปฏิบัติดานความมั่นคง
ปลอดภัย ,ตัวชี้วัดและ
แผนการดําเนินการรักษา
ความปลอดภัย ,งบประมาณ
ดําเนินการรักษาความ
ปลอดภัยขอมูล ,ผังองคกร , 
ขอมูลการจัดซื้อจัดจาง ผูรับ
จางชวง 
PD 
ประกาศแตงต้ังตัวแทนระบบ 
ISMS , ผูตรวจติดตามระบบ
รักษาความปลอดภัยขอมูล , 
ขอมูลการปรับตําแหนงงาน 
ขอมูลการลงโทษทางวินัย 
 

Non-PD 
นโยบายระบบการจัดการ
ความปลอดภัยขอมูล 
วิสัยทัศน พันธกิจ 
ขอมูลการใหบริการบน
เว็บไซต , ท่ีอยูขอมูลติดตอ
บริษัท 
PD 
ขอมูลรูปภาพผูบริหาร ,
กรรมการบริษัทท่ีประกาศ
บนเว็บไซต 
 
 

 
 
 
 
 
 
 



 

ตารางการแบงระดบัชัน้ของขอมลู  (Information Classification) ตอ 
ระดบัชัน้ 
ความลบั 

ขอมลูลบัทีส่ดุ ขอมลูลบัมาก 
 

ขอมลูลบั ขอมลูทัว่ไป 
 

การ
เคลือ่นยาย
ภายนอก 

ตูเซฟ / อุปกรณท่ีมีการล็อค
กุญแจและใชรหัส OTP แบบ 
2 ชั้นในการปลดล็อค มี
ระบบแจงเตือนเมื่อกดผิด ทํา
จากวัสดุท่ีปองกันนํ้า ฝุนและ
ไฟไหมอยางนอย 2 ชม 
กรณีใชภายนอกตองมีการทํา 
NDA และมีมาตรฐานการ
รักษาความมั่นคงปลอดภัย
ขอมูล 
ซองเอกสารตองปดผนึกท่ี
ปองกันการเปดอานท้ัง 4 
ดานระบุชั้นความลับบริเวณ
ดานหลังชัดเจน 
ระบุชื่อ-ท่ีอยูของผูรับ
หนวยงานท่ีสง 

ตูเซฟ / อุปกรณท่ีมีการล็อค
กุญแจและใชรหัส OTP แบบ 
2 ชั้นในการปลดล็อค  
มีระบบแจงเตือนเมื่อกดผิด  
ทําจากวัสดุท่ีปองกันนํ้า ฝุน
และไฟไหมอยางนอย 2 ชม 
กรณีใชภายนอกตองมีการทํา 
NDA และมีมาตรฐานการ
รักษาความมั่นคงปลอดภัย
ขอมูล 
ซองเอกสารตองปดผนึกท่ี
ปองกันการเปดอานท้ัง 4 ดาน
ระบุชั้นความลับบริเวณ
ดานหลังชัดเจน 
ระบุชื่อ-ท่ีอยูของผูรับ
หนวยงานท่ีสง 

ใสซองปดผนึก และระบุชื่อ-ท่ี
อยูของผูรับ และระบุใชงาน
ภายในองคกรเทาน้ัน 

ไมกําหนด 

การสงตอ
ขอมลู 

มีการเขากําหนดรหัสเขา
ไฟลขอมูลและสงผาน VPN 

มีการเขากําหนดรหัสเขา
ไฟลขอมูล และสงผาน VPN 

สงผานอีเมลบริษัท และสงผาน
ระบบ Intranet 

ไมกําหนด 

การเขาถงึ ผูอํานวยการ , ผูบริหาร
หนวยงานตามสิทธ์ิ 

ผูบริหาร,หัวหนาหนวยงานตาม
สิทธ์ิ 

ตําแหนงท่ีเกี่ยวของภายในตาม
ตารางการกําหนดสิทธ์ิ 

ไมกําหนด 

การลบ/
ทาํลาย 

ขอมลูรูปแบบเอกสาร 
เผา/ตม 
ขอมลูในรปูแบบ
อิเลก็ทรอนิกส 
กรณนีําอุปกรณกลบัมาใช 
-ใชโปรแกรมมาตรฐานในการ
ลบData Wiping  
กรณไีมนํากลับมาใช 
เขารหัสและเผาทําลาย ,การ
บด (Shredding) /การเจาะ 
(Drilling) /โดยการทําลายโดย
ใชสนามแมเหล็ก(Degaussing) 

ขอมลูรูปแบบเอกสาร 
เผา/ตม 
ขอมลูในรปูแบบอิเลก็ทรอนิกส 
กรณนีําอุปกรณกลบัมาใช 
-ใชโปรแกรมมาตรฐานในการ
ลบData Wiping  
กรณไีมนํากลับมาใช 
เขารหัสและเผาทําลาย ,การ
บด (Shredding) /การเจาะ 
(Drilling) /โดยการทําลายโดย
ใชสนามแมเหล็ก(Degaussing)  
 

ขอมลูรูปแบบเอกสาร 
เครื่องทําลายเอกสาร 
ขอมลูรูปแบบอิเลก็ทรอนกิส 
การเขียนทับขอมูลเดิมหลาย
รอบ 
 
 

ขีดฆานําอีกดานกลับมา
ใชใหม 

 
หมายเหต:ุ PD หมายถงึขอมูลสวนบคุคล , Non-PD ขอมลูทีไ่มใชขอมลูสวนบคุคล 
 
 
 
 
 



 

 
 
 
 
 
 

 
 
 
 
 
 
 
 

ภาคผนวก ข 
 
 
 
 

 

 

 

 

 
 
 
 
 
 



หนา   ๑ 
เลม   ๑๒๔   ตอนที่   ๔   ก ราชกิจจานุเบกษา ๑๐   มกราคม   ๒๕๕๐ 
 

 

 
 
 
 
 

พระราชกฤษฎีกา 
กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.  ๒๕๔๙ 
 

 

ภูมิพลอดลุยเดช  ป.ร. 
ใหไว  ณ  วันที่  ๒๖  พฤศจิกายน  พ.ศ.  ๒๕๔๙ 

เปนปท่ี  ๖๑  ในรัชกาลปจจุบัน 
พระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช  มีพระบรมราชโองการโปรดเกลา  ฯ   

ใหประกาศวา 
โดยที่เปนการสมควรกําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
อาศัยอํานาจตามความในมาตรา  ๑๖  ของรัฐธรรมนูญแหงราชอาณาจักรไทย  (ฉบับชั่วคราว)  

พุทธศักราช  ๒๕๔๙  และมาตรา  ๓๕  วรรคหนึ่ง  แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  
พ.ศ.  ๒๕๔๔  จึงทรงพระกรุณาโปรดเกลา  ฯ  ใหตราพระราชกฤษฎีกาขึ้นไว  ดังตอไปนี้ 

มาตรา ๑ พระราชกฤษฎีกานี้เรียกวา  “พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการ 
ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ  พ.ศ.  ๒๕๔๙” 

มาตรา ๒ พระราชกฤษฎีกานี้ใหใชบังคับตั้งแตวันประกาศในราชกิจจานุเบกษาเปนตนไป 
มาตรา ๓ ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ   หนวยงานของรัฐตองจัดใหมีระบบ

เอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกสในลักษณะ  ดังตอไปนี้ 



หนา   ๒ 
เลม   ๑๒๔   ตอนที่   ๔   ก ราชกิจจานุเบกษา ๑๐   มกราคม   ๒๕๕๐ 
 

 

(๑) เอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกสนั้นตองอยูในรูปแบบที่เหมาะสม  โดยสามารถ
แสดงหรืออางอิงเพื่อใชในภายหลังและยังคงความครบถวนของขอความในรูปแบบของขอมูล
อิเล็กทรอนิกส 

(๒) ตองกําหนดระยะเวลาเริ่มตนและสิ้นสุดในการยื่นเอกสารที่ ทําในรูปของขอมูล
อิเล็กทรอนิกส  โดยปกติใหยึดถือวันเวลาของการปฏิบัติงานหนวยงานของรัฐนั้นเปนหลัก  และอาจ
กําหนดระยะเวลาในการดําเนินการพิจารณาของหนวยงานของรัฐดวยวิธีการทางอิเล็กทรอนิกสไวดวย 
ก็ได  เวนแตจะมีกฎหมายในเรื่องนั้นกําหนดไวเปนอยางอื่น 

(๓) ตองกําหนดวิธีการที่ทําใหสามารถระบุตัวเจาของลายมือชื่อ  ประเภท  ลักษณะหรือ
รูปแบบของลายมือชื่ออิเล็กทรอนิกส  และสามารถแสดงไดวาเจาของลายมือชื่อรับรองขอความในขอมูล
อิเล็กทรอนิกส 

(๔) ตองกําหนดวิธีการแจงการตอบรับดวยวิธีการทางอิเล็กทรอนิกสหรือดวยวิธีการอื่นใด  
เพ่ือเปนหลักฐานวาไดมีการดําเนินการดวยวิธีการทางอิเล็กทรอนิกสไปยังอีกฝายหนึ่งแลว 

มาตรา ๔ นอกจากที่บัญญัติไวในมาตรา  ๓  ในกรณีท่ีหนวยงานของรัฐจัดทํากระบวนการ
พิจารณาทางปกครองโดยวิธีการทางอิเล็กทรอนิกส  ระบบเอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกส
ตองมีลักษณะดังตอไปนี้ดวย  เวนแตจะมีกฎหมายในเรื่องนั้นกําหนดไวเปนอยางอื่น 

(๑) มีวิธีการสื่อสารกับผูย่ืนคําขอในกรณีท่ีเอกสารมีขอบกพรองหรือมีขอความที่ผิดหลง 
อันเห็นไดชัดวาเกิดจากความไมรูหรือความเลินเลอของผูย่ืนคําขอ  หรือการขอขอเท็จจริงเพิ่มเติม  
รวมทั้งมีวิธีการแจงสิทธิและหนาที่ในกระบวนการพิจารณาทางปกครองตามความจําเปนแกกรณี   
ในกรณีท่ีกฎหมายกําหนดใหตองแจงใหคูกรณีทราบ 

(๒) ในกรณีมีความจําเปนตามลักษณะเฉพาะของธุรกรรมทางอิเล็กทรอนิกสภาครัฐใด  
หนวยงานของรัฐนั้นอาจกําหนดเงื่อนไขวาคูกรณียินยอมตกลงและยอมรับการดําเนินการพิจารณา 
ทางปกครองของหนวยงานของรัฐโดยวิธีการทางอิเล็กทรอนิกส 

มาตรา ๕ หนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ  เพ่ือใหการดําเนินการใด  ๆ  ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐ
หรือโดยหนวยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได 

แนวนโยบายและแนวปฏิบัติอยางนอยตองประกอบดวยเนื้อหา  ดังตอไปนี้ 
(๑) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 



หนา   ๓ 
เลม   ๑๒๔   ตอนที่   ๔   ก ราชกิจจานุเบกษา ๑๐   มกราคม   ๒๕๕๐ 
 

 

(๒) การจัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซึ่งอยูในสภาพพรอมใชงาน  
และจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส  
เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

(๓) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ําเสมอ 
มาตรา ๖ ในกรณีท่ีมีการรวบรวม  จัดเก็บ  ใช  หรือเผยแพรขอมูล  หรือขอเท็จจริงที่ทําให

สามารถระบุตัวบุคคล  ไมวาโดยตรงหรือโดยออม  ใหหนวยงานของรัฐจัดทําแนวนโยบายและ 
แนวปฏิบัติการคุมครองขอมูลสวนบุคคลดวย 

มาตรา ๗ แนวนโยบายและแนวปฏิบัติตามมาตรา  ๕  และมาตรา  ๖  ใหหนวยงานของรัฐ
จัดทําเปนประกาศ  และตองไดรับความเห็นชอบจากคณะกรรมการหรือหนวยงานที่คณะกรรมการ
มอบหมาย  จึงมีผลใชบังคับได 

หนวยงานของรัฐตองปฏิบัติตามแนวนโยบายและแนวปฏิบัติท่ีไดแสดงไว  และใหจัดใหมีการ
ตรวจสอบการปฏิบัติตามแนวนโยบายและแนวปฏิบัติท่ีกําหนดไวอยางสม่ําเสมอ 

มาตรา ๘ ใหคณะกรรมการหรือหนวยงานที่คณะกรรมการมอบหมายจัดทําแนวนโยบาย
และแนวปฏิบัติหรือการอื่นอันเกี่ยวกับการดําเนินการตามพระราชกฤษฎีกานี้  ไวเปนตัวอยางเบื้องตน 
สําหรับการดําเนินการของหนวยงานของรัฐในการปฏิบัติตามพระราชกฤษฎีกานี้  และหากหนวยงาน
ของรัฐแหงใดมีการปฏิบัติงานตามกฎหมายที่แตกตางเปนการเฉพาะแลว  หนวยงานของรัฐแหงนั้นอาจ
เพ่ิมเติมรายละเอียดการปฏิบัติงานตามกฎหมายที่แตกตางนั้นไดโดยออกเปนระเบียบ  ท้ังนี้  โดยให
คํานึงถึงความถูกตองครบถวน  ความนาเชื่อถือ สภาพความพรอมใชงาน  และความมั่นคงปลอดภัยของ
ระบบและขอมูลอิเล็กทรอนิกส 

มาตรา ๙ การทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐตามหลักเกณฑและวิธีการตามพระราชกฤษฎีกานี้  
ไมมีผลเปนการยกเวนกฎหมายหรือหลักเกณฑและวิธีการที่กฎหมายในเรื่องนั้นกําหนดไวเพ่ือการ
อนุญาต  อนุมัติ  การใหความเหน็ชอบ  หรือการวินิจฉัย 

มาตรา ๑๐ ใหนายกรัฐมนตรีรักษาการตามพระราชกฤษฎีกานี้ 
 

ผูรับสนองพระบรมราชโองการ 
พลเอก  สุรยุทธ  จุลานนท 

นายกรัฐมนตรี 



หนา   ๔ 
เลม   ๑๒๔   ตอนที่   ๔   ก ราชกิจจานุเบกษา ๑๐   มกราคม   ๒๕๕๐ 
 

 

หมายเหต ุ:-  เหตุผลในการประกาศใชพระราชกฤษฎีกาฉบับนี้  คือ  เนื่องจากประเทศไทยไดเร่ิมเขาสูยุคสังคมสารสนเทศ
ซ่ึงมีการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐมากขึ้น  สมควรสนับสนุนใหหนวยงานของรัฐมีระบบการบริการของตน
โดยการประยุกตใชเทคโนโลยีสารสนเทศเพื่อใหสามารถบริการประชาชนไดอยางทั่วถึง  สะดวก  และรวดเร็ว   
อันเปนการเพิ่มประสิทธิภาพและประสิทธิผลของหนวยงานของรัฐ  พรอมกับใหหนวยงานของรัฐสามารถพัฒนา 
การทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐภายใตมาตรฐานและเปนไปในทิศทางเดียวกัน  และสรางความเชื่อมั่น
ของประชาชนตอการดําเนินกิจกรรมของรัฐดวยวิธีการทางอิเล็กทรอนิกส  ประกอบกับมาตรา  ๓๕  วรรคหนึ่ง  
แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๔๔  บัญญัติวา  คําขอ  การอนุญาต  การจดทะเบียน  
คําสั่งทางปกครอง  การชําระเงิน  การประกาศหรือการดําเนินการใด  ๆ   ตามกฎหมายกับหนวยงานของรัฐหรือโดยหนวยงาน
ของรัฐ  ถาไดกระทําในรูปของขอมูลอิเล็กทรอนิกสตามหลักเกณฑและวิธีการที่กําหนดโดยพระราชกฤษฎีกาแลว  
ใหถือวามีผลโดยชอบดวยกฎหมายเชนเดียวกับการดําเนินการตามหลักเกณฑและวิธีการที่กฎหมายในเรื่องนั้นกําหนด  
จึงจําเปนตองตราพระราชกฤษฎีกานี้ 
 



 หนา   ๑๓๑ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
เร่ือง  แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ของหนวยงานของรัฐ   
พ.ศ.  ๒๕๕๓ 

 

 

ดวยปญหาดานการรักษาความมั่นคงปลอดภัยใหกับสารสนเทศมีความรุนแรงเพิ่มข้ึนทั้งในประเทศ
และตางประเทศ   อีกทั้งยังมีแนวโนมที่จะสงผลกระทบตอภาครัฐและภาคธุรกิจมากขึ้น  ทําให
ผูประกอบการ  ตลอดจนองคกร  ภาครัฐ  และภาคเอกชนที่มีการดําเนินงานใด ๆ  ในรูปของขอมูล
อิเล็กทรอนิกสผานระบบสารสนเทศขององคกร  ขาดความเชื่อมั่นตอการทําธุรกรรมทางอิเล็กทรอนิกส
ในทุกรูปแบบ  ประกอบกับคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสตระหนักถึงความจําเปน 
ที่จะสงเสริมและผลักดันใหประเทศสามารถยกระดับการแขงขันกับประเทศอื่น ๆ  โดยการนําระบบ
สารสนเทศและการสื่อสารมาประยุกตใชประกอบการทําธุรกรรมทางอิเล็กทรอนิกสอยางแพรหลาย   
จึงเห็นความสําคัญที่จะนํากฎหมาย  ขอบังคับตาง ๆ  มาบังคับใชกับการทําธุรกรรมทางอิเล็กทรอนิกส
ทั้งในสวนที่ตองกระทําและในสวนที่ตองงดเวนการกระทํา  เพื่อชวยใหการทําธุรกรรมทางอิเล็กทรอนิกส
ของหนวยงานของรัฐมีความมั่นคงปลอดภัยและมีความนาเชื่อถือ 

เพื่อใหการดําเนินการใด ๆ  ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐ  หรือโดย
หนวยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได  ตลอดจนมีมาตรฐานเปนที่ยอมรับในระดับสากล  
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส  จึงเห็นควรกําหนดแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ 

อาศัยอํานาจตามความในมาตรา  ๕  มาตรา  ๗  และมาตรา  ๘  แหงพระราชกฤษฎีกากําหนด
หลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ  พ.ศ.  ๒๕๔๙  คณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกสจึงไดจัดทําประกาศฉบับนี้  เพื่อเปนแนวทางเบื้องตนใหหนวยงานของรัฐ  
ใชในการกําหนดนโยบาย  และขอปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  ซ่ึงอยางนอย
ตองประกอบดวยสาระสําคัญ  ดังตอไปนี้ 

ขอ ๑ ในประกาศนี้   
(๑) ผูใชงาน  หมายความวา  ขาราชการ  เจาหนาที่  พนักงานของรัฐ  ลูกจาง  ผูดูแลระบบ  

ผูบริหารขององคกร  ผูรับบริการ  ผูใชงานทั่วไป 



 หนา   ๑๓๒ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

(๒) สิทธิของผูใชงาน  หมายความวา  สิทธิทั่วไป  สิทธิจําเพาะ  สิทธิพิเศษ  และสิทธิอื่นใด 

ที่เกี่ยวของกับระบบสารสนเทศของหนวยงาน 

(๓) สินทรัพย  (asset)  หมายความวา  ส่ิงใดก็ตามที่มีคุณคาสําหรับองคกร 

(๔) การเขาถึงหรือควบคุมการใชงานสารสนเทศ  หมายความวา  การอนุญาต  การกําหนดสิทธิ  

หรือการมอบอํานาจใหผูใชงาน  เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ  ทั้งทางอิเล็กทรอนิกส 

และทางกายภาพ  รวมทั้งการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก  ตลอดจนอาจกําหนดขอปฏิบัติ

เกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

(๕) ความมั่นคงปลอดภัยดานสารสนเทศ  (information  security)  หมายความวา  การธํารงไว

ซ่ึงความลับ  (confidentiality)  ความถูกตองครบถวน  (integrity)  และสภาพพรอมใชงาน  (availability)   

ของสารสนเทศ  รวมทั้งคุณสมบัติอื่น  ไดแกความถูกตองแทจริง  (authenticity)  ความรับผิด  (accountability)  

การหามปฏิเสธความรับผิด  (non-repudiation)  และความนาเชื่อถือ  (reliability) 

(๖) เหตุการณดานความมั่นคงปลอดภัย  (information  security  event)  หมายความวา   

กรณีที่ระบุการเกิดเหตุการณ  สภาพของบริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดที่จะเกิด 

การฝาฝนนโยบายดานความมั่นคงปลอดภัยหรือมาตรการปองกันที่ลมเหลว  หรือเหตุการณอันไมอาจรู

ไดวาอาจเกี่ยวของกับความมั่นคงปลอดภัย 

(๗) สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด  (information  

security  incident)  หมายความวา  สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด  

(unwanted  or  unexpected)  ซ่ึงอาจทาํใหระบบขององคกรถูกบุกรุกหรือโจมตี  และความมั่นคง

ปลอดภัยถูกคุกคาม 

ขอ ๒ หนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความมั่ นคงปลอดภัย 

ดานสารสนเทศของหนวยงานเปนลายลักษณอักษร  ซ่ึงอยางนอยตองประกอบดวยเนื้อหา  ดังตอไปนี้ 

(๑) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 

(๒) จัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซึ่งอยูในสภาพพรอมใชงาน

และจัดทําแผนเตรียมความพรอมกรณี ฉุกเ ฉินในกรณีที่ ไมสามารถดําเนินการดวยวิธีการ 

ทางอิเล็กทรอนิกสเพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

(๓) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ําเสมอ 



 หนา   ๑๓๓ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

ขอ ๓ หนวยงานของรัฐตองจัดใหมีขอปฏิบั ติในการรักษาความมั่นคงปลอดภัย 

ดานสารสนเทศของหนวยงาน  ซ่ึงอยางนอยตองประกอบดวยกระบวนการ  ดังตอไปนี้ 

(๑) หนวยงานของรัฐตองจัดทําขอปฏิบัติที่สอดคลองกับนโยบายการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงาน   

(๒) หนวยงานของรัฐตองประกาศนโยบายและขอปฏิบัติดังกลาว  ใหผูเกี่ยวของทั้งหมดทราบ 

เพื่อใหสามารถเขาถึง  เขาใจ  และปฏิบัติตามนโยบายและขอปฏิบัติได 

(๓) หนวยงานของรัฐตองกําหนดผูรับผิดชอบตามนโยบายและขอปฏิบัติดังกลาวใหชัดเจน 

(๔) หนวยงานของรัฐตองทบทวนปรับปรุงนโยบายและขอปฏิบัติใหเปนปจจุบันอยูเสมอ   

ขอ ๔ ขอปฏิบัติในดานการรักษาความมั่นคงปลอดภัย  ตองมีเนื้อหาอยางนอยครอบคลุม

ตามขอ  ๕ - ๑๕ 

ขอ ๕ ใหมีขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ  (access  control)   

ซ่ึงตองมีเนื้อหาอยางนอย  ดังนี้ 

(๑) หนวยงานของรัฐตองมีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล  

โดยคํานึงถึงการใชงานและความมั่นคงปลอดภัย   

(๒) ในการกําหนดกฎเกณฑเกี่ยวกับการอนุญาตให เขาถึง  ตองกําหนดตามนโยบาย 

ที่เกี่ยวของกับการอนุญาต  การกําหนดสิทธิ  หรือการมอบอํานาจของหนวยงานของรัฐนั้น ๆ   

(๓) หนวยงานของรัฐตองกําหนดเกี่ยวกับประเภทของขอมูล  ลําดับความสําคัญ  หรือลําดับ

ชั้นความลับของขอมูล  รวมทั้งระดับชั้นการเขาถึง  เวลาที่ไดเขาถึง  และชองทางการเขาถึง   

ขอ ๖ ใหมีขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ  (business  

requirements  for  access  control)  โดยแบงการจัดทําขอปฏิบัติเปน  ๒  สวนคือ  การควบคุมการเขาถึง

สารสนเทศ   และการปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนด 

ดานความมั่นคงปลอดภัย 

ขอ ๗ ใหมีการบริหารจัดการการเขาถึงของผูใชงาน   (user  access  management)   

เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว  และผานการฝกอบรม  หลักสูตร

การสรางความตระหนักเร่ืองความมั่นคงปลอดภัยสารสนเทศ  (information  security  awareness  

training)  เพื่อปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต  โดยตองมีเนื้อหาอยางนอย  ดังนี้ 



 หนา   ๑๓๔ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

(๑) สรางความรูความเขาใจใหกับผูใชงาน  เพื่อใหเกิดความตระหนัก  ความเขาใจถึงภัย 

และผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ  รวมถึง

กําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม   

(๒) การลงทะเบียนผูใชงาน  (user  registration)  ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับ

การลงทะเบียนผูใชงานเมื่อมีการอนุญาตใหเขาถึงระบบสารสนเทศ  และการตัดออกจากทะเบียน 

ของผูใชงานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกลาว   

(๓) การบริหารจัดการสิทธิของผูใชงาน  (user  management)  ตองจัดใหมีการควบคุม 

และจํากัดสิทธิเพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม  ทั้งนี้รวมถึงสิทธิจําเพาะ  

สิทธิพิเศษ  และสิทธิอื่น ๆ  ที่เกี่ยวของกับการเขาถึง 

(๔) การบริหารจัดการรหัสผานสําหรับผูใชงาน  (user  password  management)  ตองจัดใหมี

กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

(๕) การทบทวนสิทธิการเขาถึงของผูใชงาน  (review  of  user  access  rights)  ตองจัดใหมี

กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาที่กําหนดไว 

ขอ ๘ ใหมีการกําหนดหนาที ่ความรับผิดชอบของผู ใชงาน   (user  responsibilities)   

เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต  การเปดเผย  การลวงรู  หรือการลักลอบทําสําเนาขอมูล

สารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ  โดยตองมีเนื้อหาอยางนอย  ดังนี้ 

(๑) การใชงานรหัสผาน  (password  use)  ตองกําหนดแนวปฏิบัติที่ดีสําหรับผูใชงานในการ

กําหนดรหัสผาน  การใชงานรหัสผาน  และการเปลี่ยนรหัสผานที่มีคุณภาพ 

(๒) การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ  ตองกําหนดขอปฏิบัติที่เหมาะสม

เพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล   

(๓) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร  (clear  desk  and  

clear  screen  policy)  ตองควบคุมไมใหสินทรัพยสารสนเทศ   เชน  เอกสาร  สื่อบันทึกขอมูล  

คอมพิวเตอร  หรือสารสนเทศ  อยูในภาวะซึ่งเส่ียงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ  และตองกําหนดให

ผูใชงานออกจากระบบสารสนเทศเมื่อวางเวนจากการใชงาน   



 หนา   ๑๓๕ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

(๔) ผูใชงานอาจนําการเขารหัส  มาใชกับขอมูลที่เปนความลับ  โดยใหปฏิบัติตามระเบียบ

การรักษาความลับทางราชการ  พ.ศ.  ๒๕๔๔ 
ขอ ๙ ใหมีการควบคุมการเขาถึงเครือขาย  (network  access  control)  เพื่อปองกัน 

การเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต  โดยตองมีเนื้อหาอยางนอย  ดังนี้ 
(๑) การใชงานบริการเครือขาย  ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศ 

ไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น   
(๒) การยืนยันตัวบุคคลสําหรับผูใชที่อยูภายนอกองคกร  (user  authentication  for  external  

connections)  ตองกําหนดใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผูใชที่อยูภายนอกองคกรสามารถ
เขาใชงานเครือขายและระบบสารสนเทศขององคกรได 

(๓) การระบุอุปกรณบนเครือขาย  (equipment  identification  in  networks)  ตองมีวิธีการ 

ที่สามารถระบุอุปกรณบนเครือขายได  และควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน   

(๔) การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ  (remote  diagnostic  and  

configuration  port  protection)  ตองควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ  

ทั้งการเขาถึงทางกายภาพและทางเครือขาย   

(๕) การแบงแยกเครือขาย  (segregation  in  networks)  ตองทําการแบงแยกเครือขาย 

ตามกลุมของบริการสารสนเทศ  กลุมผูใชงาน  และกลุมของระบบสารสนเทศ   

(๖) การควบคุมการเชื่อมตอทางเครือขาย  (network  connection  control)  ตองควบคุม 

การเขาถึงหรือใชงานเครือขายที่มีการใชรวมกันหรือเชื่อมตอระหวางหนวยงานใหสอดคลองกับ 

ขอปฏิบัติการควบคุมการเขาถึง 

(๗) การควบคุมการจัดเสนทางบนเครือขาย  (network  routing  control)  ตองควบคุมการจัด

เสนทางบนเครือขายเพื่อใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูล 

หรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 

ขอ ๑๐ ใหมีการควบคุมการเขาถึงระบบปฏิบัติการ  (operating  system  access  control)  

เพื่อปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต  โดยตองมีเนื้อหาอยางนอย  ดังนี้ 

(๑) การกําหนดขั้นตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย  การเขาถึงระบบ 

ปฏิบัติการจะตองควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย   



 หนา   ๑๓๖ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

(๒) การระบุและยืนยันตัวตนของผูใชงาน   (user  identification  and  authentication)   

ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงาน  และเลือกใชข้ันตอน

ทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึง 
(๓) การบริหารจัดการรหัสผาน  (password  management  system)  ตองจัดทําหรือจัดใหมี

ระบบบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ  (interactive)  หรือมีการทํางานในลักษณะ
อัตโนมัติ  ซ่ึงเอื้อตอการกําหนดรหัสผานที่มีคุณภาพ 

(๔) การใชงานโปรแกรมอรรถประโยชน  (use  of  system  utilities)  ควรจํากัดและควบคุม
การใชงานโปรแกรมประเภทอรรถประโยชน   เพื่อปองกันการละเมิดหรือหลีกเลี่ยงมาตรการ 
ความมั่นคงปลอดภัยที่ไดกําหนดไวหรือที่มีอยูแลว 

(๕) เมื่อมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น  
(session  time-out)   

(๖) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ  (limitation  of  connection  time)  
ตองจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงข้ึนสําหรับระบบสารสนเทศ
หรือแอพพลิเคชั่นที่มีความเสี่ยงหรือมีความสําคัญสูง 

ขอ ๑๑ ใหมีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ  
(application  and  information  access  control)  โดยตองมีการควบคมุ  ดังนี้ 

(๑) การจํากัดการเขาถึงสารสนเทศ  (information  access  restriction)  ตองจํากัดหรือควบคุม
การเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศ
และฟงกชัน  (functions)  ตาง ๆ  ของโปรแกรมประยุกตหรือแอพพลิเคชั่น  ทั้งนี้โดยใหสอดคลอง 
ตามนโยบายควบคุมการเขาถึงสารสนเทศที่ไดกําหนดไว   

(๒) ระบบซึ่งไวตอการรบกวน  มีผลกระทบและมีความสําคัญสูงตอองคกร  ตองไดรับ 
การแยกออกจากระบบอื่น ๆ  และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ  ใหมีการควบคุม
อุปกรณคอมพิวเตอรและส่ือสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองคกร  (mobile  computing  
and  teleworking) 

(๓) การควบคุมอุปกรณคอมพิว เตอรและส่ือสารเคลื่อนที่   ตองกําหนดขอปฏิบั ติ 
และมาตรการที่ เหมาะสมเพื่อปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอร 
และส่ือสารเคลื่อนที่   



 หนา   ๑๓๗ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

(๔) การปฏิบัติงานจากภายนอกสํานักงาน  (teleworking)  ตองกําหนดขอปฏิบัติ  แผนงาน  
และข้ันตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานขององคกรจากภายนอกสํานักงาน 

ขอ ๑๒ หนวยงานของรัฐที่มีระบบสารสนเทศตองจัดทําระบบสํารอง  ตามแนวทางตอไปนี้ 

(๑) ตองพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงาน 

ที่เหมาะสม 

(๒) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการ

ทางอิเล็กทรอนิกส  เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง  โดยตองปรับปรุงแผน

เตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงาน

ตามภารกิจ 

(๓) ตองมีการกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ

สารสนเทศ  ระบบสํารอง  และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการ

ดวยวิธีการทางอิเล็กทรอนิกส 

(๔) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ  ระบบสํารองและระบบแผน

เตรียมพรอมกรณีฉุกเฉินอยางสม่ําเสมอ 

(๕) สําหรับความถี่ของการปฏิบัติในแตละขอ  ควรมีการปฏิบัติที่เพียงพอตอสภาพความเสี่ยง

ที่ยอมรับไดของแตละหนวยงาน 

ขอ ๑๓ หนวยงานของรัฐตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ

โดยตองมีเนื้อหาอยางนอย  ดังนี้ 

(๑) หนวยงานของรัฐตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจ

เกิดข้ึนกับระบบสารสนเทศ  (information  security  audit  and  assessment)  อยางนอยปละ  ๑  คร้ัง 

(๒) ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการ  โดยผูตรวจสอบภายใน

หนวยงานของรัฐ  (internal  auditor)  หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก  

(external  auditor)  เพื่อใหหนวยงานของรัฐไดทราบถึงระดับความเส่ียงและระดับความมั่นคงปลอดภัย

สารสนเทศของหนวยงาน 

ขอ ๑๔ หนวยงานของรัฐตองกําหนดความรับผิดชอบที่ชัดเจน  กรณีระบบคอมพิวเตอร 

หรือขอมูลสารสนเทศเกิดความเสียหาย  หรืออันตรายใด ๆ  แกองคกรหรือผูหนึ่งผูใด  อันเนื่องมาจาก



 หนา   ๑๓๘ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

ความบกพรอง  ละเลย  หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ  โดยกําหนดใหผูบริหารระดับสูง  ซ่ึงมีหนาที่ดูแลรับผิดชอบดานสารสนเทศ

ของหนวยงานของรัฐเปนผูรับผิดชอบตอความเสี่ยง  ความเสียหาย  หรืออันตรายที่เกิดข้ึน 
ขอ ๑๕ หนวยงานของรัฐสามารถเลือกใชขอปฏิบัติในการรักษาความมั่นคงปลอดภัย 

ดานสารสนเทศ  ที่ตางไปจากประกาศฉบับนี้ได  หากแสดงใหเห็นวา  ขอปฏิบัติที่เลือกใชมีความ
เหมาะสมกวา  หรือเทียบเทา   

ขอ ๑๖ ประกาศนี้ใหใชบังคับต้ังแตวันถัดจากวันประกาศในราชกิจจานุเบกษาเปนตนไป 
 

ประกาศ  ณ  วันที่  ๓๑  พฤษภาคม  พ.ศ.  ๒๕๕๓ 
รอยตรีหญิง  ระนองรักษ  สุวรรณฉวี 

รัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
ประธานกรรมการธุรกรรมทางอิเล็กทรอนิกส 



 
พระราชบัญญัติ 

คุ้มครองข้อมูลส่วนบคุคล 
พ.ศ.  ๒๕๖๒ 

 
 

พระบาทสมเด็จพระปรเมนทรรามาธิบดีศรีสินทรมหาวชิราลงกรณ 
พระวชิรเกล้าเจ้าอยู่หัว 

ให้ไว ้ ณ  วนัที่  ๒๔  พฤษภาคม  พ.ศ.  ๒๕๖๒ 
เป็นปทีี่  ๔  ในรัชกาลปัจจบุัน 

พระบาทสมเด็จพระปรเมนทรรามาธิบดีศรีสินทรมหาวชิราลงกรณ  พระวชิรเกล้าเจ้าอยู่หัว    
มีพระบรมราชโองการโปรดเกล้าฯ  ให้ประกาศว่า 

โดยที่เป็นการสมควรมีกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล 
พระราชบัญญัตินี้มีบทบัญญัติบางประการเกี่ยวกับการจ ากัดสิทธิและเสรีภาพของบุคคล   

ซึ่งมาตรา  ๒๖  ประกอบกับมาตรา  ๓๒  มาตรา  ๓๓  และมาตรา  ๓๗  ของรัฐธรรมนูญ 
แห่งราชอาณาจักรไทย  บัญญัติให้กระท าได้โดยอาศัยอ านาจตามบทบัญญัติแห่งกฎหมาย 

เหตุผลและความจ าเป็นในการจ ากัดสิทธิและเสรีภาพของบุคคลตามพระราชบัญญัตินี้  เพ่ือให้
การคุ้มครองข้อมูลส่วนบุคคลมีประสิทธิภาพและเพ่ือให้มีมาตรการเยียวยาเจ้าของข้อมูลส่วนบุคคลจาก
การถูกละเมิดสิทธิในข้อมูลส่วนบุคคลที่มีประสิทธิภาพ  ซึ่งการตราพระราชบัญญัตินีส้อดคล้องกบัเงื่อนไข
ที่บัญญัติไว้ในมาตรา  ๒๖  ของรัฐธรรมนูญแห่งราชอาณาจักรไทยแล้ว 

จึงทรงพระกรุณาโปรดเกล้าฯ  ให้ตราพระราชบัญญัติขึ้นไว้โดยค าแนะน าและยินยอมของ 
สภานิติบัญญัติแห่งชาติท าหน้าที่รัฐสภา  ดังต่อไปนี้ 

มาตรา ๑ พระราชบัญญัตินี้ เรียกว่า  “พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล   
พ.ศ.  ๒๕๖๒” 
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มาตรา ๒ พระราชบัญญัตินี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษา
เป็นต้นไป  เว้นแต่บทบัญญัติในหมวด  ๒  หมวด  ๓  หมวด  ๕  หมวด  ๖  หมวด  ๗  และความใน
มาตรา  ๙๕  และมาตรา  ๙๖  ให้ใช้บังคับเมื่อพ้นก าหนดหนึ่งปีนับแต่วันประกาศในราชกิจจานุเบกษา
เป็นต้นไป 

มาตรา ๓ ในกรณีที่มีกฎหมายว่าด้วยการใดบัญญัติเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล
ในลักษณะใด  กิจการใด  หรือหน่วยงานใดไว้โดยเฉพาะแล้ว  ให้บังคับตามบทบัญญัติแห่งกฎหมาย 
ว่าด้วยการนั้น  เว้นแต่ 

(๑) บทบัญญัติเกี่ยวกับการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคล  และบทบัญญัติ
เกี่ยวกับสิทธิของเจ้าของข้อมูลส่วนบุคคล  รวมทั้งบทก าหนดโทษที่เกี่ยวข้อง  ให้บังคับตามบทบัญญัติ
แห่งพระราชบัญญัตินี้เป็นการเพิ่มเติม  ไม่ว่าจะซ้ ากับบทบัญญัติแห่งกฎหมายว่าด้วยการนั้นหรือไม่ก็ตาม 

(๒) บทบัญญัติเกี่ยวกับการร้องเรียน  บทบัญญัติที่ให้อ านาจแก่คณะกรรมการผู้เชี่ยวชาญ 
ออกค าสั่งเพ่ือคุ้มครองเจ้าของข้อมูลส่วนบุคคล  และบทบัญญัติเกี่ยวกับอ านาจหน้าที่ของพนักงานเจ้าหน้าที่  
รวมทั้งบทก าหนดโทษที่เกี่ยวข้อง  ให้บังคับตามบทบัญญัติแห่งพระราชบัญญัตินี้  ในกรณีดังต่อไปนี้ 

 (ก) ในกรณีที่กฎหมายว่าด้วยการนั้นไม่มีบทบัญญัติเกี่ยวกับการร้องเรียน 
 (ข) ในกรณีที่กฎหมายว่าด้วยการนั้นมีบทบัญญัติที่ให้อ านาจแก่เจ้าหนา้ที่ผู้มีอ านาจพิจารณา

เรื่องร้องเรียนตามกฎหมายดังกล่าวออกค าสั่งเพื่อคุ้มครองเจ้าของข้อมูลส่วนบุคคล  แต่ไม่เพียงพอเท่ากับ
อ านาจของคณะกรรมการผู้เชี่ยวชาญตามพระราชบัญญัตินี้และเจ้าหน้าที่ผู้มีอ านาจตามกฎหมายดังกล่าว 
ร้องขอต่อคณะกรรมการผู้เชี่ยวชาญหรือเจ้าของข้อมูลส่วนบุคคลผู้เสียหายยื่นค าร้องเรียนต่อคณะกรรมการ
ผู้เชี่ยวชาญตามพระราชบัญญัตินี้  แล้วแต่กรณี 

มาตรา ๔ พระราชบัญญัตินี้ไม่ใช้บังคับแก่ 
(๑) การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลของบุคคลที่ท าการเก็บรวบรวมข้อมูล

ส่วนบุคคลเพื่อประโยชน์ส่วนตนหรือเพ่ือกิจกรรมในครอบครัวของบุคคลนั้นเท่านั้น 
(๒) การด าเนินการของหน่วยงานของรัฐที่มีหน้าที่ในการรักษาความมั่นคงของรัฐ  ซึ่งรวมถึง

ความมั่นคงทางการคลังของรัฐ  หรือการรักษาความปลอดภัยของประชาชน  รวมทั้งหน้าที่เกี่ยวกับ 
การป้องกันและปราบปรามการฟอกเงิน  นิติวิทยาศาสตร์  หรือการรักษาความมั่นคงปลอดภัยไซเบอร์ 

(๓) บุคคลหรือนิติบุคคลซึ่งใช้หรือเปิดเผยข้อมูลส่วนบุคคลที่ท าการเก็บรวบรวมไว้เฉพาะ 
เพ่ือกิจการสื่อมวลชน  งานศิลปกรรม  หรืองานวรรณกรรมอันเป็นไปตามจริยธรรมแห่งการประกอบวิชาชีพ
หรือเป็นประโยชน์สาธารณะเท่านั้น 
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(๔) สภาผู้แทนราษฎร  วุฒิสภา  และรัฐสภา  รวมถึงคณะกรรมาธิการที่แต่งตั้งโดยสภาดังกล่าว  
ซึ่งเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลในการพิจารณาตามหน้าที่และอ านาจของสภาผู้แทนราษฎร  
วุฒิสภา  รัฐสภา  หรือคณะกรรมาธิการ  แล้วแต่กรณี 

(๕) การพิจารณาพิพากษาคดีของศาลและการด าเนินงานของเจ้าหน้าที่ในกระบวนการพิจารณาคดี  
การบังคับคดี  และการวางทรัพย์  รวมทั้งการด าเนินงานตามกระบวนการยุติธรรมทางอาญา 

(๖) การด าเนินการกับข้อมูลของบริษัทข้อมูลเครดิตและสมาชิกตามกฎหมายว่าด้วย 
การประกอบธุรกิจข้อมูลเครดิต 

การยกเว้นไม่ให้น าบทบัญญัติแห่งพระราชบัญญัตินี้ทั้งหมดหรือแต่บางส่วนมาใช้บังคับแก่  
ผู้ควบคุมข้อมูลส่วนบุคคลในลักษณะใด  กิจการใด  หรือหน่วยงานใดท านองเดียวกับผู้ควบคุมข้อมูล 
ส่วนบุคคลตามวรรคหนึ่ง  หรือเพื่อประโยชน์สาธารณะอื่นใด  ให้ตราเป็นพระราชกฤษฎีกา 

ผู้ควบคุมข้อมูลส่วนบุคคลตามวรรคหนึ่ง  (๒)  (๓)  (๔)  (๕)  และ  (๖)  และผู้ควบคุมข้อมูล
ส่วนบุคคลของหน่วยงานที่ได้รับยกเว้นตามที่ก าหนดในพระราชกฤษฎีกาตามวรรคสอง  ต้องจัดให้มี 
การรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลให้เป็นไปตามมาตรฐานด้วย 

มาตรา ๕ พระราชบัญญัตินี้ให้ใช้บังคับแก่การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูล 
ส่วนบุคคลโดยผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลซึ่งอยู่ในราชอาณาจักร  ไม่ว่า
การเก็บรวบรวม  ใช้  หรือเปิดเผยนั้น  ได้กระท าในหรือนอกราชอาณาจักรก็ตาม 

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลอยู่นอกราชอาณาจักร  
พระราชบัญญัตินี้ให้ใช้บังคับแก่การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลของเจ้าของข้อมูล 
ส่วนบุคคลซึ่งอยู่ในราชอาณาจักรโดยการด าเนินกิจกรรมของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผล
ข้อมูลส่วนบุคคลดังกล่าว  เมื่อเป็นกิจกรรม  ดังต่อไปนี้ 

(๑) การเสนอสินค้าหรือบริการให้แก่เจ้าของข้อมูลส่วนบุคคลซึ่งอยู่ในราชอาณาจักร  ไม่ว่า 
จะมีการช าระเงินของเจ้าของข้อมูลส่วนบุคคลหรือไม่ก็ตาม 

(๒) การเฝ้าติดตามพฤติกรรมของเจ้าของข้อมูลส่วนบุคคลที่เกิดขึ้นในราชอาณาจักร 
มาตรา ๖ ในพระราชบัญญัตินี้  
“ข้อมูลส่วนบุคคล”  หมายความว่า  ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้

ไม่ว่าทางตรงหรือทางอ้อม  แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 
“ผู้ควบคุมข้อมูลส่วนบุคคล”  หมายความว่า  บุคคลหรือนิติบุคคลซึ่งมีอ านาจหน้าที่ตัดสินใจ

เกี่ยวกับการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคล 
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“ผู้ประมวลผลข้อมูลส่วนบุคคล”  หมายความว่า  บุคคลหรือนิติบุคคลซึ่งด าเนินการเกี่ยวกับ
การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลตามค าสั่งหรือในนามของผู้ควบคุมข้อมูลส่วนบุคคล  
ทั้งนี้  บุคคลหรือนิติบุคคลซึ่งด าเนินการดังกล่าวไม่เป็นผู้ควบคุมข้อมูลส่วนบุคคล 

“บุคคล”  หมายความว่า  บุคคลธรรมดา  
“คณะกรรมการ”  หมายความว่า  คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
“พนักงานเจ้าหน้าที่”  หมายความว่า  ผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตามพระราชบัญญัตินี้  
“ส านักงาน”  หมายความว่า  ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
“เลขาธิการ”  หมายความว่า  เลขาธิการคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  
“รัฐมนตรี”  หมายความว่า  รัฐมนตรีผู้รักษาการตามพระราชบัญญัตินี้ 
มาตรา ๗ ให้รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมรักษาการตาม

พระราชบัญญัตินี้  และให้มีอ านาจแต่งตั้งพนักงานเจ้าหน้าที่  เพื่อปฏิบัติการตามพระราชบัญญัตินี้ 

หมวด  ๑ 
คณะกรรมการคุม้ครองขอ้มลูส่วนบคุคล 

 
 

มาตรา ๘ ให้มีคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  ประกอบด้วย 
(๑) ประธานกรรมการ   ซึ่งสรรหาและแต่งตั้งจากผู้มีความรู้  ความเชี่ยวชาญ  และประสบการณ์

เป็นที่ประจักษ์ในด้านการคุ้มครองข้อมูลส่วนบุคคล  ด้านการคุ้มครองผู้บริโภค  ด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร  ด้านสังคมศาสตร์  ด้านกฎหมาย  ด้านสุขภาพ  ด้านการเงิน  หรือด้านอื่น  ทั้งนี้   
ต้องเกี่ยวข้องและเป็นประโยชน์ต่อการคุ้มครองข้อมูลส่วนบุคคล 

(๒) ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  เป็นรองประธานกรรมการ 
(๓) กรรมการโดยต าแหน่ง  จ านวนห้าคน  ได้แก่  ปลัดส านักนายกรัฐมนตรี  เลขาธิการ

คณะกรรมการกฤษฎีกา  เลขาธิการคณะกรรมการคุ้มครองผู้บรโิภค  อธิบดีกรมคุม้ครองสิทธแิละเสรภีาพ  
และอัยการสูงสุด  

(๔) กรรมการผู้ทรงคุณวุฒิ  จ านวนเก้าคน  ซึ่งสรรหาและแต่งตั้งจากผู้มีความรู้  ความเชี่ยวชาญ  
และประสบการณ์เป็นที่ประจักษ์ในด้านการคุ้มครองข้อมูลส่วนบุคคล  ด้านการคุ้มครองผู้บริโภค   
ด้านเทคโนโลยีสารสนเทศและการสื่อสาร  ด้านสังคมศาสตร์  ด้านกฎหมาย  ด้านสุขภาพ  ด้านการเงิน  
หรือด้านอื่น  ทั้งนี้  ต้องเกี่ยวข้องและเป็นประโยชน์ต่อการคุ้มครองข้อมูลส่วนบุคคล 

้หนา   ๕๕

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



ให้เลขาธิการเป็นกรรมการและเลขานุการ  และให้เลขาธิการแต่งตั้งพนักงานของส านักงาน 
เป็นผู้ช่วยเลขานุการได้ไม่เกินสองคน 

หลักเกณฑ์และวิธีการสรรหาบุคคลเพื่อแต่งตั้งเป็นประธานกรรมการและกรรมการผู้ทรงคุณวุฒิ  
รวมทั้งการสรรหาประธานกรรมการและกรรมการผู้ทรงคุณวุฒิเพ่ือด ารงต าแหน่งแทนผู้ที่พ้นจากต าแหน่ง 
ก่อนวาระตามมาตรา  ๑๓  ให้เป็นไปตามที่คณะรัฐมนตรีประกาศก าหนด  ทั้งนี้  ต้องค านึงถึงความโปร่งใส
และความเป็นธรรมในการสรรหา 

มาตรา ๙ ให้มีคณะกรรมการสรรหาคณะหนึ่งจ านวนแปดคนท าหน้าที่คัดเลือกบุคคล 
ที่สมควรได้รับการแต่งตั้งเป็นประธานกรรมการตามมาตรา  ๘  (๑)  หรือกรรมการผู้ทรงคุณวุฒิ 
ตามมาตรา  ๘  (๔)  ประกอบด้วย  

(๑) บุคคลซึ่งนายกรัฐมนตรีแต่งตั้งจ านวนสองคน  
(๒) บุคคลซึ่งประธานรัฐสภาแต่งตั้งจ านวนสองคน  
(๓) บุคคลซึ่งผู้ตรวจการแผ่นดินแต่งตั้งจ านวนสองคน  และ 
(๔) บุคคลซึ่งคณะกรรมการสิทธิมนุษยชนแห่งชาติแต่งตั้งจ านวนสองคน 
ในกรณีที่ผู้มีอ านาจแต่งตั้งตาม  (๒)  (๓)  หรือ  (๔)  ไม่สามารถแต่งตั้งกรรมการสรรหา 

ในส่วนของตนได้ภายในสี่สิบห้าวันนับแต่วันที่ได้รับแจ้งจากส านักงาน  ให้ส านักงานเสนอชื่อให้นายกรัฐมนตรี
พิจารณาแต่งตั้งบุคคลที่เหมาะสมเป็นกรรมการสรรหาแทนผู้มีอ านาจแต่งตั้งนั้น 

ให้คณะกรรมการสรรหาเลือกกรรมการสรรหาคนหนึ่งเป็นประธานกรรมการสรรหาและ 
เลือกกรรมการสรรหาอีกคนหนึ่งเป็นเลขานุการคณะกรรมการสรรหา  และให้ส านักงานปฏิบัติหน้าที่ 
เป็นหน่วยธุรการของคณะกรรมการสรรหา 

ในกรณีที่ต าแหน่งกรรมการสรรหาว่างลง  ให้ด าเนินการเพ่ือให้มีกรรมการสรรหาแทนใน
ต าแหน่งนั้นโดยเร็ว  ในระหว่างที่ยังไม่ได้กรรมการสรรหาใหม่  ให้คณะกรรมการสรรหาประกอบด้วย
กรรมการสรรหาเท่าที่มีอยู่ 

กรรมการสรรหาไม่มีสิทธิได้รับการเสนอชื่อเป็นประธานกรรมการตามมาตรา  ๘  (๑)  หรือ
กรรมการผู้ทรงคุณวุฒิตามมาตรา  ๘  (๔) 

มาตรา ๑๐ ในการสรรหาประธานกรรมการตามมาตรา  ๘  (๑)  หรือกรรมการผู้ทรงคุณวุฒิ
ตามมาตรา  ๘  (๔)  ให้คณะกรรมการสรรหาคัดเลือกบุคคลผู้มีคุณสมบัติตามมาตรา  ๘  (๑)  หรือ 
ตามมาตรา  ๘  (๔)  แล้วแต่กรณี  รวมทั้งมีคุณสมบัติและไม่มีลักษณะต้องห้ามตามมาตรา  ๑๑  และ
ยินยอมให้เสนอชื่อเข้ารับคัดเลือกเท่ากับจ านวนประธานกรรมการตามมาตรา  ๘  (๑)  หรือกรรมการ
ผู้ทรงคุณวุฒิตามมาตรา  ๘  (๔)  ที่จะได้รับแต่งตั้ง 
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เมื่อได้คัดเลือกบุคคลเป็นประธานกรรมการตามมาตรา  ๘  (๑)  หรือกรรมการผู้ทรงคุณวุฒิ 
ตามมาตรา  ๘  (๔)  ครบจ านวนแล้ว  ให้คณะกรรมการสรรหาแจ้งรายชื่อประธานกรรมการตามมาตรา  ๘  (๑)  
หรือกรรมการผู้ทรงคุณวุฒิตามมาตรา  ๘  (๔)  พร้อมหลักฐานแสดงคุณสมบัติและการไม่มีลักษณะต้องห้าม  
รวมทั้งความยินยอมของบุคคลดังกล่าวต่อคณะรัฐมนตรีเพ่ือแต่งตั้งเป็นประธานกรรมการตามมาตรา  ๘  (๑)  
หรือกรรมการผู้ทรงคุณวุฒิตามมาตรา  ๘  (๔) 

ให้นายกรัฐมนตรีประกาศรายชื่อประธานกรรมการตามมาตรา  ๘  (๑)  หรือกรรมการผู้ทรงคุณวุฒิ
ตามมาตรา  ๘  (๔)  ซึ่งได้รับแต่งตั้งจากคณะรัฐมนตรีในราชกิจจานุเบกษา 

มาตรา ๑๑ ประธานกรรมการและกรรมการผู้ทรงคุณวุฒิต้องมีคุณสมบัติและไม่มีลักษณะ
ต้องห้าม  ดังต่อไปนี้ 

(๑) มีสัญชาติไทย  
(๒) ไม่เป็นบุคคลล้มละลายหรือเคยเป็นบุคคลล้มละลายทุจริต 
(๓) ไม่เป็นคนไร้ความสามารถหรือคนเสมือนไร้ความสามารถ 
(๔) ไม่เคยต้องค าพิพากษาถึงที่สุดให้จ าคุกไม่ว่าจะได้รับโทษจ าคุกจริงหรือไม่  เว้นแต่เป็นโทษ

ส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ  
(๕) ไม่เคยถูกไล่ออก  ปลดออก  หรือให้ออกจากราชการ  หน่วยงานของรัฐ  หรือรัฐวิสาหกิจ  

หรือจากหน่วยงานของเอกชน  เพราะทุจริตต่อหน้าที่หรือประพฤติชั่วอย่างร้ายแรง 
(๖) ไม่เคยถูกถอดถอนออกจากต าแหน่งตามกฎหมาย 
(๗) ไม่เป็นผู้ด ารงต าแหน่งทางการเมือง  สมาชิกสภาท้องถิ่น  หรือผู้บริหารท้องถิ่น  กรรมการ

หรือผู้ด ารงต าแหน่งซึ่งรับผิดชอบการบริหารพรรคการเมือง  ที่ปรึกษาพรรคการเมือง  หรือเจ้าหน้าที่
พรรคการเมือง 

มาตรา ๑๒ ประธานกรรมการและกรรมการผู้ทรงคุณวุฒิมีวาระการด ารงต าแหน่งคราวละสี่ปี 
เมื่อครบก าหนดตามวาระในวรรคหนึง่  หากยังมิได้มีการแตง่ตั้งประธานกรรมการหรอืกรรมการ

ผู้ทรงคุณวุฒิขึ้นใหม่  ให้ประธานกรรมการหรือกรรมการผู้ทรงคุณวุฒิซึ่งพ้นจากต าแหน่งตามวาระนั้น 
อยู่ในต าแหน่งเพ่ือด าเนินงานต่อไปจนกว่าประธานกรรมการหรือกรรมการผู้ทรงคุณวุฒิซึ่งได้รับแต่งตั้งใหม่
เข้ารับหน้าที่ 

ประธานกรรมการและกรรมการผู้ทรงคุณวฒุิซึง่พ้นจากต าแหน่งตามวาระอาจได้รบัแตง่ตั้งอกีได้  
แต่จะด ารงต าแหน่งเกินสองวาระไม่ได้ 
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มาตรา ๑๓ นอกจากการพ้นจากต าแหน่งตามวาระตามมาตรา  ๑๒  ประธานกรรมการและ
กรรมการผู้ทรงคุณวุฒิพ้นจากต าแหน่ง  เมื่อ  

(๑) ตาย 
(๒) ลาออก 
(๓) คณะรัฐมนตรีให้ออก  เพราะบกพร่องต่อหน้าที่  มีความประพฤติเสื่อมเสีย  หรือ 

หย่อนความสามารถ 
(๔) ขาดคุณสมบัติหรือมีลักษณะต้องห้ามตามมาตรา  ๑๑ 
ในกรณีที่ประธานกรรมการหรือกรรมการผู้ทรงคุณวุฒิพ้นจากต าแหน่งก่อนวาระ  ให้ผู้ที่ได้รับ

แต่งตั้งแทนต าแหน่งที่ว่างนั้นด ารงต าแหน่งได้เท่ากับวาระที่เหลืออยู่ของประธานกรรมการหรือกรรมการ
ผู้ทรงคุณวุฒิซึ่งตนแทน  เว้นแต่วาระที่เหลืออยู่ไม่ถึงเก้าสิบวันจะไม่แต่งตั้งประธานกรรมการหรือกรรมการ
ผู้ทรงคุณวุฒิแทนก็ได้   

ในกรณีที่ประธานกรรมการหรือกรรมการผู้ทรงคุณวุฒิพ้นจากต าแหน่งก่อนวาระ  ให้คณะกรรมการ
ประกอบด้วยกรรมการทั้งหมดเท่าที่มีอยู่จนกว่าจะมีการแต่งตั้งประธานกรรมการหรือกรรมการผู้ทรงคุณวุฒิ
ตามวรรคสอง  และในกรณีที่ประธานกรรมการพ้นจากต าแหน่งก่อนวาระ  ให้รองประธานกรรมการท าหน้าที่
ประธานกรรมการเป็นการชั่วคราว 

มาตรา ๑๔ การประชุมคณะกรรมการ  ต้องมีกรรมการมาประชุมไม่น้อยกว่ากึ่งหนึ่งของ
จ านวนกรรมการที่มีอยู่  จึงจะเป็นองค์ประชุม 

ให้ประธานกรรมการเป็นประธานในที่ประชุม  ในกรณีที่ประธานกรรมการไม่มาประชุมหรือ 
ไม่อาจปฏิบัติหน้าที่ได ้ ให้รองประธานกรรมการท าหน้าที่เป็นประธานในที่ประชุม  ในกรณีที่ประธานกรรมการ
และรองประธานกรรมการไม่มาประชุมหรือไม่อาจปฏิบัติหน้าที่ได้  ให้กรรมการซึ่งมาประชุมเลือกกรรมการ
คนหนึ่งเป็นประธานในที่ประชุม 

การวินิจฉัยชี้ขาดของที่ประชุมให้ถือเสียงข้างมาก  กรรมการคนหนึ่งให้มีเสียงหนึ่งในการลงคะแนน  
ถ้าคะแนนเสียงเท่ากัน  ให้ประธานในที่ประชุมออกเสียงเพิ่มขึ้นอีกเสียงหนึ่งเป็นเสียงชี้ขาด 

การประชุมของคณะกรรมการอาจกระท าได้โดยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นได้ตามที่
คณะกรรมการก าหนด 

มาตรา ๑๕ กรรมการผู้ใดมีส่วนได้เสียไม่ว่าโดยตรงหรือโดยอ้อมในเรื่องที่ที่ประชุมพิจารณา  
ให้แจ้งการมีส่วนไดเ้สียของตนใหค้ณะกรรมการทราบล่วงหนา้ก่อนการประชุม  และห้ามมิให้ผู้นั้นเข้ารว่ม
ประชุมพิจารณาในเรื่องดังกล่าว 
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มาตรา ๑๖ คณะกรรมการมีหน้าที่และอ านาจ  ดังต่อไปนี้  
(๑) จัดท าแผนแม่บทการด าเนินงานด้านการส่งเสริม  และการคุ้มครองข้อมูลส่วนบุคคล   

ที่สอดคล้องกับนโยบาย  ยุทธศาสตร์ชาติ  และแผนระดับชาติที่เกี่ยวข้อง  เพ่ือเสนอต่อคณะกรรมการ
ดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติตามกฎหมายว่าด้วยการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม  

(๒) ส่งเสริมและสนับสนุนหน่วยงานของรัฐและภาคเอกชน  ด าเนินกิจกรรมตามแผนแม่บท
ตาม  (๑)  รวมทั้งจัดให้มีการประเมินผลการด าเนินงานตามแผนแม่บทดังกล่าว 

(๓) ก าหนดมาตรการหรือแนวทางการด าเนินการเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลเพื่อให้
เป็นไปตามพระราชบัญญัตินี้ 

(๔) ออกประกาศหรือระเบียบเพ่ือให้การด าเนินการเป็นไปตามพระราชบัญญัตินี้ 
(๕) ประกาศก าหนดหลักเกณฑ์การให้ความคุ้มครองข้อมูลส่วนบุคคลที่ส่งหรือโอนไปยัง

ต่างประเทศ 
(๖) ประกาศก าหนดข้อปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลเป็นแนวทางให้ผู้ควบคุมข้อมูล

ส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลปฏิบัติ 
(๗) เสนอแนะต่อคณะรัฐมนตรีให้มีการตราหรือปรับปรุงกฎหมายหรือกฎที่ใช้บังคับอยู่ใน 

ส่วนที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคล 
(๘) เสนอแนะต่อคณะรัฐมนตรีในการตราพระราชกฤษฎีกาหรือทบทวนความเหมาะสมของ

พระราชบัญญัตินี้อย่างน้อยทุกรอบห้าปี 
(๙) ให้ค าแนะน าและค าปรึกษาเกี่ยวกับการด าเนินการใด ๆ  เพ่ือให้ความคุ้มครองข้อมูล 

ส่วนบุคคลของหน่วยงานของรัฐและภาคเอกชนในการปฏิบัติตามพระราชบัญญัตินี้ 
(๑๐) ตีความและวินิจฉัยชี้ขาดปัญหาที่เกิดจากการบังคับใช้พระราชบัญญัตินี้ 
(๑๑) ส่งเสริมและสนับสนุนให้เกิดทักษะการเรียนรู้และความเข้าใจเกี่ยวกับการคุ้มครองข้อมูล

ส่วนบุคคลให้แก่ประชาชน 
(๑๒) ส่งเสริมและสนับสนุนการวิจัย  เพ่ือพัฒนาเทคโนโลยีที่เกี่ยวข้องกับการคุ้มครองข้อมูล 

ส่วนบุคคล  
(๑๓) ปฏิบัติการอื่นใดตามที่พระราชบัญญัตินี้หรือกฎหมายอื่นก าหนดให้เป็นหน้าที่และอ านาจ

ของคณะกรรมการ 
มาตรา ๑๗ ให้ประธานกรรมการ  รองประธานกรรมการ  และกรรมการได้รับเบี้ยประชุม

และประโยชน์ตอบแทนอื่นตามหลักเกณฑ์ที่คณะรัฐมนตรีก าหนด 
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ประธานอนุกรรมการ  อนุกรรมการ  ประธานกรรมการผู้เชี่ยวชาญ  และกรรมการผู้เชี่ยวชาญ 
ที่คณะกรรมการแต่งตั้ง  ให้ได้รับเบี้ยประชุมและประโยชน์ตอบแทนอื่นตามหลักเกณฑ์ที่คณะกรรมการ
ก าหนดโดยความเห็นชอบของกระทรวงการคลัง 

มาตรา ๑๘ คณะกรรมการมีอ านาจแต่งตั้งคณะอนุกรรมการเพ่ือพิจารณาหรือปฏิบัติการ
อย่างใดอย่างหนึ่งตามที่คณะกรรมการมอบหมายได้ 

การประชุมคณะอนุกรรมการ  ให้น าความในมาตรา  ๑๔  และมาตรา  ๑๕  มาใช้บังคับ 
โดยอนุโลม 

หมวด  ๒ 
การคุม้ครองข้อมูลส่วนบคุคล 

 
 

ส่วนที ่ ๑ 
บททั่วไป 

 
 

มาตรา ๑๙ ผู้ควบคุมข้อมูลส่วนบุคคลจะกระท าการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูล
ส่วนบุคคลไม่ได้หากเจ้าของข้อมูลส่วนบุคคลไม่ได้ให้ความยินยอมไว้ก่อนหรือในขณะนั้น  เว้นแต่บทบัญญัติ
แห่งพระราชบัญญัตินี้หรือกฎหมายอื่นบัญญัติให้กระท าได้ 

การขอความยินยอมต้องท าโดยชัดแจ้ง  เป็นหนังสือหรือท าโดยผ่านระบบอิเล็กทรอนิกส์  เว้นแต่
โดยสภาพไม่อาจขอความยินยอมด้วยวิธีการดังกล่าวได้  

ในการขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคล  ผู้ควบคุมข้อมูลส่วนบุคคลต้องแจ้ง
วัตถุประสงค์ของการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลไปด้วย  และการขอความยินยอมนั้น
ต้องแยกส่วนออกจากข้อความอื่นอย่างชัดเจน  มีแบบหรือข้อความที่เข้าถึงได้ง่ายและเข้าใจได้  รวมทั้ง  
ใช้ภาษาที่อ่านง่าย  และไม่เป็นการหลอกลวงหรือท าให้เจ้าของข้อมูลส่วนบุคคลเข้าใจผิดในวัตถุประสงค์
ดังกล่าว  ทั้งนี้  คณะกรรมการจะให้ผู้ควบคุมข้อมูลส่วนบุคคลขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคล
ตามแบบและข้อความที่คณะกรรมการประกาศก าหนดก็ได้ 

ในการขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคล  ผู้ควบคุมข้อมูลส่วนบุคคลต้องค านึง  
อย่างถึงที่สุดในความเป็นอิสระของเจ้าของข้อมูลส่วนบุคคลในการให้ความยินยอม  ทั้งนี้  ในการเข้าท าสัญญา
ซึ่งรวมถึงการให้บริการใด ๆ  ต้องไม่มีเงื่อนไขในการให้ความยินยอมเพ่ือเก็บรวบรวม  ใช้  หรือเปิดเผย
ข้อมูลส่วนบุคคลที่ไม่มีความจ าเป็นหรือเกี่ยวข้องส าหรับการเข้าท าสัญญาซึ่งรวมถึงการให้บริการนั้น ๆ 

้หนา   ๖๐
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เจ้าของข้อมูลส่วนบุคคลจะถอนความยินยอมเสียเมื่อใดก็ได้โดยจะต้องถอนความยินยอมได้ง่าย
เช่นเดียวกับการให้ความยินยอม  เว้นแต่มีข้อจ ากัดสิทธิในการถอนความยินยอมโดยกฎหมายหรือ  
สัญญาที่ให้ประโยชน์แก่เจ้าของข้อมูลส่วนบุคคล  ทั้งนี้  การถอนความยินยอมย่อมไม่ส่งผลกระทบต่อ
การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลที่เจ้าของข้อมูลส่วนบุคคลได้ให้ความยินยอมไปแล้ว
โดยชอบตามที่ก าหนดไว้ในหมวดนี้ 

ในกรณีที่การถอนความยินยอมส่งผลกระทบต่อเจ้าของข้อมูลส่วนบุคคลในเรื่องใด  ผู้ควบคุม
ข้อมูลส่วนบุคคลต้องแจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบถึงผลกระทบจากการถอนความยินยอมนั้น 

การขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคลที่ไม่เป็นไปตามที่ก าหนดไว้ในหมวดนี้  ไม่มีผล
ผูกพันเจ้าของข้อมูลส่วนบุคคล  และไม่ท าให้ผู้ควบคุมข้อมูลส่วนบุคคลสามารถท าการเก็บรวบรวม  ใช้  
หรือเปิดเผยข้อมูลส่วนบุคคลได้ 

มาตรา ๒๐ ในกรณีที่เจ้าของข้อมูลส่วนบุคคลเป็นผู้เยาว์ซึ่งยังไม่บรรลุนิติภาวะโดยการสมรส
หรือไม่มีฐานะเสมือนดังบุคคลซึ่งบรรลุนิติภาวะแล้วตามมาตรา  ๒๗  แห่งประมวลกฎหมายแพ่งและพาณิชย์  
การขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคลดังกล่าว  ให้ด าเนินการ  ดังต่อไปนี้ 

(๑) ในกรณีที่การให้ความยินยอมของผู้เยาว์ไม่ใช่การใด ๆ  ซึ่งผู้ เยาว์อาจให้ความยินยอม 
โดยล าพังได้ตามที่บัญญัติไว้ในมาตรา  ๒๒  มาตรา  ๒๓  หรือมาตรา  ๒๔  แห่งประมวลกฎหมายแพ่ง
และพาณิชย์  ต้องได้รับความยินยอมจากผู้ใช้อ านาจปกครองที่มีอ านาจกระท าการแทนผู้เยาว์ด้วย 

(๒) ในกรณีที่ผู้เยาว์มีอายุไม่เกินสิบปี  ให้ขอความยินยอมจากผู้ใช้อ านาจปกครองที่มีอ านาจ
กระท าการแทนผู้เยาว์ 

ในกรณีที่เจ้าของข้อมูลส่วนบุคคลเป็นคนไร้ความสามารถ  การขอความยินยอมจากเจ้าของ
ข้อมูลส่วนบุคคลดังกล่าว  ให้ขอความยินยอมจากผู้อนุบาลที่มีอ านาจกระท าการแทนคนไร้ความสามารถ 

ในกรณีที่เจ้าของข้อมูลส่วนบุคคลเป็นคนเสมือนไร้ความสามารถ  การขอความยินยอมจาก
เจ้าของข้อมูลส่วนบุคคลดังกล่าว  ให้ขอความยินยอมจากผู้พิทักษ์ที่มีอ านาจกระท าการแทนคนเสมือนไร้
ความสามารถ 

ให้น าความในวรรคหนึ่ง  วรรคสอง  และวรรคสาม  มาใช้บังคับกับการถอนความยินยอมของ
เจ้าของข้อมูลส่วนบุคคล  การแจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบ  การใช้สิทธิของเจ้าของข้อมูล 
ส่วนบุคคล  การร้องเรียนของเจ้าของข้อมูลส่วนบุคคล  และการอื่นใดตามพระราชบัญญัตินี้ในกรณีที่
เจ้าของข้อมูลส่วนบุคคลเป็นผู้เยาว์  คนไร้ความสามารถ  หรือคนเสมือนไร้ความสามารถ  โดยอนุโลม 

้หนา   ๖๑
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มาตรา ๒๑ ผู้ควบคุมข้อมูลส่วนบุคคลต้องท าการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูล 
ส่วนบุคคลตามวัตถุประสงค์ที่ได้แจ้งเจ้าของข้อมูลส่วนบุคคลไว้ก่อนหรือในขณะที่เก็บรวบรวม 

การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลที่แตกต่างไปจากวัตถุประสงค์ที่ได้แจ้งไว้  
ตามวรรคหนึ่งจะกระท ามิได้  เว้นแต่ 

(๑) ได้แจ้งวัตถุประสงค์ใหม่นั้นให้เจ้าของข้อมูลส่วนบุคคลทราบและได้รับความยินยอมก่อน
เก็บรวบรวม  ใช้  หรือเปิดเผยแล้ว 

(๒) บทบัญญัติแห่งพระราชบัญญัตินี้หรือกฎหมายอื่นบัญญัติให้กระท าได้ 

ส่วนที ่ ๒ 
การเกบ็รวบรวมข้อมูลสว่นบุคคล 

 
 

มาตรา ๒๒ การเก็บรวบรวมข้อมูลส่วนบุคคล  ให้เก็บรวบรวมได้เท่าที่จ าเป็นภายใต้
วัตถุประสงค์อันชอบด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล 

มาตรา ๒๓ ในการเก็บรวบรวมข้อมูลส่วนบุคคล  ผู้ควบคุมข้อมูลส่วนบุคคลจะต้องแจ้ง 
ให้เจ้าของข้อมูลส่วนบุคคลทราบก่อนหรือในขณะเกบ็รวบรวมขอ้มูลส่วนบุคคลถึงรายละเอยีด  ดังต่อไปนี้  
เว้นแต่เจ้าของข้อมูลส่วนบุคคลได้ทราบถึงรายละเอียดนั้นอยู่แล้ว 

(๑) วัตถุประสงค์ของการเก็บรวบรวมเพ่ือการน าข้อมูลส่วนบุคคลไปใช้หรือเปิดเผยซึ่งรวมถึง
วัตถุประสงค์ตามที่มาตรา  ๒๔  ให้อ านาจในการเก็บรวบรวมได้โดยไม่ได้รับความยินยอมจากเจ้าของ
ข้อมูลส่วนบุคคล 

(๒) แจ้งให้ทราบถึงกรณีที่ เจ้าของข้อมูลส่วนบุคคลต้องให้ข้อมูลส่วนบุคคลเพ่ือปฏิบัติ 
ตามกฎหมายหรือสัญญาหรือมีความจ าเป็นต้องให้ข้อมูลส่วนบุคคลเพ่ือเข้าท าสัญญา  รวมทั้งแจ้งถึง
ผลกระทบที่เป็นไปได้จากการไม่ให้ข้อมูลส่วนบุคคล  

(๓) ข้อมูลส่วนบุคคลที่จะมีการเก็บรวบรวมและระยะเวลาในการเก็บรวบรวมไว้  ทั้งนี้  ในกรณี
ที่ไม่สามารถก าหนดระยะเวลาดังกล่าวได้ชัดเจน  ให้ก าหนดระยะเวลาที่อาจคาดหมายได้ตามมาตรฐาน
ของการเก็บรวบรวม 

(๔) ประเภทของบุคคลหรือหน่วยงานซึ่งข้อมูลส่วนบุคคลที่เก็บรวบรวมอาจจะถูกเปิดเผย 
(๕) ข้อมูลเกี่ยวกับผู้ควบคุมข้อมูลส่วนบุคคล  สถานที่ติดต่อ  และวิธีการติดต่อในกรณี  

ที่มีตัวแทนหรือเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล  ให้แจ้งข้อมูล  สถานที่ติดต่อ  และวิธีการติดต่อของ
ตัวแทนหรือเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลด้วย 
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(๖) สิทธิของเจ้าของข้อมูลส่วนบุคคลตามมาตรา  ๑๙  วรรคห้า  มาตรา  ๓๐  วรรคหนึ่ง  
มาตรา  ๓๑  วรรคหนึ่ง  มาตรา  ๓๒  วรรคหนึ่ง  มาตรา  ๓๓  วรรคหนึ่ง  มาตรา  ๓๔  วรรคหนึ่ง  
มาตรา  ๓๖  วรรคหนึ่ง  และมาตรา  ๗๓  วรรคหนึ่ง 

มาตรา ๒๔ ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลท าการเก็บรวบรวมข้อมูลส่วนบุคคล 
โดยไม่ได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล  เว้นแต่ 

(๑) เพ่ือให้บรรลุวัตถุประสงค์ที่เกี่ยวกับการจัดท าเอกสารประวัติศาสตร์หรือจดหมายเหตุ  
เพ่ือประโยชน์สาธารณะ  หรือที่เกี่ยวกับการศึกษาวิจัยหรือสถิติซึ่งได้จัดให้มีมาตรการปกป้องที่เหมาะสม
เพื่อคุ้มครองสิทธิและเสรีภาพของเจ้าของข้อมูลส่วนบุคคล  ทั้งนี้  ตามที่คณะกรรมการประกาศก าหนด 

(๒) เพื่อป้องกันหรือระงับอันตรายต่อชีวิต  ร่างกาย  หรือสุขภาพของบุคคล 
(๓) เป็นการจ าเป็นเพ่ือการปฏิบัติตามสัญญาซึ่งเจ้าของข้อมูลส่วนบุคคลเป็นคู่สัญญาหรือ 

เพื่อใช้ในการด าเนินการตามค าขอของเจ้าของข้อมูลส่วนบุคคลก่อนเข้าท าสัญญานั้น 
(๔) เป็นการจ าเป็นเพ่ือการปฏิบัติหน้าที่ในการด าเนินภารกิจเพ่ือประโยชน์สาธารณะของผู้ควบคุม

ข้อมูลส่วนบุคคล  หรือปฏิบัติหน้าที่ในการใช้อ านาจรัฐที่ได้มอบให้แก่ผู้ควบคุมข้อมูลส่วนบุคคล 
(๕) เป็นการจ าเป็นเพ่ือประโยชน์โดยชอบด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล   

หรือของบุคคลหรือนิติบุคคลอื่นที่ไม่ใช่ผู้ควบคุมข้อมูลส่วนบุคคล  เว้นแต่ประโยชน์ดังกล่าวมีความส าคัญ
น้อยกว่าสิทธิขั้นพื้นฐานในข้อมูลส่วนบุคคลของเจ้าของข้อมูลส่วนบุคคล 

(๖) เป็นการปฏิบัติตามกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล 
มาตรา ๒๕ ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลท าการเก็บรวบรวมข้อมูลส่วนบุคคลจาก

แหล่งอื่นที่ไม่ใช่จากเจ้าของข้อมูลส่วนบุคคลโดยตรง  เว้นแต่ 
(๑) ได้แจ้งถึงการเก็บรวบรวมข้อมูลส่วนบุคคลจากแหล่งอื่นให้แก่เจ้าของข้อมูลส่วนบุคคลทราบ

โดยไม่ชักช้า  แต่ต้องไม่เกินสามสิบวันนับแต่วันที่เก็บรวบรวมและได้รับความยินยอมจากเจ้าของข้อมูล
ส่วนบุคคล  

(๒) เป็นการเก็บรวบรวมข้อมูลส่วนบุคคลที่ได้รับยกเว้นไม่ต้องขอความยินยอมตามมาตรา  ๒๔  
หรือมาตรา  ๒๖ 

ให้น าบทบัญญัติเกี่ยวกับการแจ้งวัตถุประสงค์ใหม่ตามมาตรา  ๒๑  และการแจ้งรายละเอียด
ตามมาตรา  ๒๓  มาใช้บังคับกับการเก็บรวบรวมข้อมูลส่วนบุคคลที่ต้องได้รับความยินยอมตามวรรคหนึ่ง
โดยอนุโลม  เว้นแต่กรณีดังต่อไปนี้  

้หนา   ๖๓
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(๑) เจ้าของข้อมูลส่วนบุคคลทราบวัตถุประสงค์ใหม่หรือรายละเอียดนั้นอยู่แล้ว 
(๒) ผู้ควบคุมข้อมูลส่วนบุคคลพิสูจน์ได้ว่าการแจ้งวัตถุประสงค์ใหม่หรือรายละเอียดดังกล่าว 

ไม่สามารถท าได้หรือจะเป็นอุปสรรคต่อการใช้หรือเปิดเผยข้อมูลส่วนบุคคล  โดยเฉพาะอย่างยิ่งเพ่ือให้
บรรลุวัตถุประสงค์เกี่ยวกับการศึกษาวิจัยทางวิทยาศาสตร์  ประวัติศาสตร์  หรือสถิติ  ในกรณีนี้ผู้ควบคุม
ข้อมูลส่วนบุคคลต้องจัดให้มีมาตรการที่เหมาะสมเพ่ือคุ้มครองสิทธิ  เสรีภาพ  และประโยชน์ของเจ้าของ
ข้อมูลส่วนบุคคล 

(๓) การใช้หรือการเปิดเผยข้อมูลส่วนบุคคลต้องกระท าโดยเร่งด่วนตามที่กฎหมายก าหนด 
ซึ่งได้จัดให้มีมาตรการที่เหมาะสมเพื่อคุ้มครองประโยชน์ของเจ้าของข้อมูลส่วนบุคคล 

(๔) เมื่อผู้ควบคุมข้อมูลส่วนบุคคลเป็นผู้ซึ่งล่วงรู้หรือได้มาซึ่งข้อมูลส่วนบุคคลจากหน้าที่  
หรือจากการประกอบอาชีพหรือวิชาชีพและต้องรักษาวัตถุประสงค์ใหม่หรือรายละเอียดบางประการ 
ตามมาตรา  ๒๓  ไว้เป็นความลับตามที่กฎหมายก าหนด 

การแจ้งรายละเอียดตามวรรคสอง  ผู้ควบคุมข้อมูลส่วนบุคคลต้องแจ้งให้เจ้าของข้อมูล 
ส่วนบุคคลทราบภายในสามสิบวันนับแต่วันที่เก็บรวบรวมตามมาตรานี้  เว้นแต่กรณีที่น าข้อมูลส่วนบุคคล
ไปใช้เพ่ือการติดต่อกับเจ้าของข้อมูลส่วนบุคคลต้องแจ้งในการติดต่อครั้งแรก  และกรณีที่จะน าข้อมูล  
ส่วนบุคคลไปเปิดเผย  ต้องแจ้งก่อนที่จะน าข้อมูลส่วนบุคคลไปเปิดเผยเป็นครั้งแรก 

มาตรา ๒๖ ห้ามมิให้เก็บรวบรวมขอ้มูลส่วนบคุคลเกีย่วกบัเชื้อชาติ  เผ่าพันธุ์  ความคิดเหน็
ทางการเมือง  ความเชื่อในลัทธิ  ศาสนาหรือปรัชญา  พฤติกรรมทางเพศ  ประวัติอาชญากรรม   
ข้อมูลสุขภาพ  ความพิการ  ข้อมูลสหภาพแรงงาน  ข้อมูลพันธุกรรม  ข้อมูลชีวภาพ  หรือข้อมูลอื่นใด 
ซึ่งกระทบต่อเจ้าของข้อมูลส่วนบุคคลในท านองเดียวกันตามที่คณะกรรมการประกาศก าหนด  โดยไม่ได้รับ
ความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูลส่วนบุคคล  เว้นแต่ 

(๑) เพ่ือป้องกันหรือระงับอันตรายต่อชีวิต  ร่างกาย  หรือสุขภาพของบุคคลซึ่งเจ้าของข้อมูล
ส่วนบุคคลไม่สามารถให้ความยินยอมได้  ไม่ว่าด้วยเหตุใดก็ตาม  

(๒) เป็นการด าเนินกิจกรรมโดยชอบด้วยกฎหมายที่มีการคุ้มครองที่เหมาะสมของมูลนิธิ  สมาคม  
หรือองค์กรที่ไม่แสวงหาก าไรที่มีวัตถุประสงค์เกี่ยวกับการเมือง  ศาสนา  ปรัชญา  หรือสหภาพแรงงาน
ให้แก่สมาชิก  ผู้ซึ่งเคยเป็นสมาชิก  หรือผู้ซึ่งมีการติดต่ออย่างสม่ าเสมอกับมูลนิธิ  สมาคม  หรือองค์กร  
ที่ไม่แสวงหาก าไรตามวัตถุประสงค์ดังกล่าวโดยไม่ได้เปิดเผยข้อมูลส่วนบุคคลนั้นออกไปภายนอกมูลนิธิ  
สมาคม  หรือองค์กรที่ไม่แสวงหาก าไรนั้น 
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(๓) เป็นข้อมูลที่เปิดเผยต่อสาธารณะด้วยความยินยอมโดยชัดแจ้งของเจ้าของข้อมูลส่วนบุคคล 
(๔) เป็นการจ าเป็นเพ่ือการก่อตั้งสิทธิเรียกร้องตามกฎหมาย  การปฏิบัติตามหรือการใช้สิทธิ

เรียกร้องตามกฎหมาย  หรือการยกขึ้นต่อสู้สิทธิเรียกร้องตามกฎหมาย 
(๕) เป็นการจ าเป็นในการปฏิบัติตามกฎหมายเพื่อให้บรรลุวัตถุประสงค์เกี่ยวกับ 
 (ก) เวชศาสตร์ป้องกันหรืออาชีวเวชศาสตร์  การประเมินความสามารถในการท างานของ

ลูกจ้าง  การวินิจฉัยโรคทางการแพทย์  การให้บริการด้านสุขภาพหรือด้านสังคม  การรักษาทางการแพทย์  
การจัดการด้านสุขภาพ  หรือระบบและการให้บริการด้านสังคมสงเคราะห์  ทั้งนี้  ในกรณีที่ไม่ใช่การปฏิบัติ
ตามกฎหมายและข้อมูลส่วนบุคคลนั้นอยู่ในความรับผิดชอบของผู้ประกอบอาชีพหรือวิชาชีพหรือผู้มีหน้าที่
รักษาข้อมูลส่วนบุคคลนั้นไว้เป็นความลับตามกฎหมาย  ต้องเป็นการปฏิบัติตามสัญญาระหว่างเจ้ าของ
ข้อมูลส่วนบุคคลกับผู้ประกอบวิชาชีพทางการแพทย์ 

 (ข) ประโยชน์สาธารณะด้านการสาธารณสุข  เช่น  การป้องกันด้านสุขภาพจากโรคติดต่อ
อันตรายหรือโรคระบาดที่อาจติดต่อหรือแพร่เข้ามาในราชอาณาจักร  หรือการควบคุมมาตรฐานหรือคุณภาพ
ของยา  เวชภัณฑ์  หรือเครื่องมือแพทย์  ซึ่งได้จัดให้มีมาตรการที่เหมาะสมและเจาะจงเพ่ือคุ้มครองสิทธิ
และเสรีภาพของเจ้าของข้อมูลส่วนบุคคลโดยเฉพาะการรักษาความลับของข้อมูลส่วนบุคคลตามหน้าที่หรือ
ตามจริยธรรมแห่งวิชาชีพ 

 (ค) การคุ้มครองแรงงาน  การประกันสังคม  หลักประกันสุขภาพแห่งชาติ  สวัสดิการเกี่ยวกับ
การรักษาพยาบาลของผู้มสีิทธิตามกฎหมาย  การคุ้มครองผู้ประสบภัยจากรถ  หรือการคุ้มครองทางสังคม  
ซึ่งการเก็บรวบรวมข้อมูลส่วนบุคคลเป็นสิ่งจ าเป็นในการปฏิบัติตามสิทธิหรือหน้าที่ของผู้ควบคุมข้อมูล 
ส่วนบุคคลหรือเจ้าของข้อมูลส่วนบุคคล  โดยได้จัดให้มีมาตรการที่เหมาะสมเพื่อคุ้มครองสิทธิขั้นพื้นฐาน
และประโยชน์ของเจ้าของข้อมูลส่วนบุคคล 

 (ง) การศึกษาวิจัยทางวิทยาศาสตร์  ประวัติศาสตร์  หรือสถิติ  หรือประโยชน์สาธารณะอื่น  
ทั้งนี้  ต้องกระท าเพ่ือให้บรรลุวัตถุประสงค์ดังกล่าวเพียงเท่าที่จ าเป็นเท่านั้น  และได้จัดให้มีมาตรการ  
ที่เหมาะสมเพื่อคุ้มครองสิทธิขั้นพื้นฐานและประโยชน์ของเจ้าของข้อมูลส่วนบุคคล  ตามที่คณะกรรมการ
ประกาศก าหนด 

 (จ) ประโยชน์สาธารณะที่ส าคัญ  โดยได้จัดให้มีมาตรการที่เหมาะสมเพ่ือคุ้มครอง 
สิทธิขั้นพื้นฐานและประโยชน์ของเจ้าของข้อมูลส่วนบุคคล 
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ข้อมูลชีวภาพตามวรรคหนึ่งให้หมายถึงข้อมูลส่วนบุคคลที่เกิดจากการใช้เทคนิคหรือเทคโนโลยี
ที่เกี่ยวข้องกับการน าลักษณะเด่นทางกายภาพหรือทางพฤติกรรมของบุคคลมาใช้ท าให้สามารถยืนยันตัวตน
ของบุคคลนั้นที่ไม่เหมือนกับบุคคลอื่นได้  เช่น  ข้อมูลภาพจ าลองใบหน้า  ข้อมูลจ าลองม่านตา  หรือ
ข้อมูลจ าลองลายนิ้วมือ 

ในกรณีที่เป็นการเก็บรวบรวมข้อมูลส่วนบุคคลเกี่ยวกับประวัติอาชญากรรมต้องกระท าภายใต้
การควบคุมของหน่วยงานที่มีอ านาจหน้าที่ตามกฎหมาย  หรือได้จัดให้มีมาตรการคุ้มครองข้อมูลส่วนบุคคล
ตามหลักเกณฑ์ที่คณะกรรมการประกาศก าหนด 

ส่วนที ่ ๓ 
การใช้หรือเปดิเผยข้อมูลสว่นบุคคล 

 
 

มาตรา ๒๗ ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลใช้หรือเปิดเผยข้อมูลส่วนบุคคล  โดยไม่ได้
รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล  เว้นแต่เป็นข้อมูลส่วนบุคคลที่เก็บรวบรวมได้โดยได้รับยกเว้น
ไม่ต้องขอความยินยอมตามมาตรา  ๒๔  หรือมาตรา  ๒๖ 

บุคคลหรือนิติบุคคลที่ได้รับข้อมูลส่วนบุคคลมาจากการเปิดเผยตามวรรคหนึ่ง  จะต้องไม่ใช้หรือ
เปิดเผยข้อมูลส่วนบุคคลเพ่ือวัตถุประสงค์อื่นนอกเหนือจากวัตถุประสงค์ที่ได้แจ้งไว้กับผู้ควบคุมข้อมูล  
ส่วนบุคคลในการขอรับข้อมูลส่วนบุคคลนั้น 

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลใช้หรือเปิดเผยข้อมูลส่วนบุคคลที่ได้รับยกเว้นไม่ต้องขอ
ความยินยอมตามวรรคหนึ่ง  ผู้ควบคุมข้อมูลส่วนบุคคลต้องบันทึกการใช้หรือเปิดเผยนั้นไว้ในรายการ  
ตามมาตรา  ๓๙ 

มาตรา ๒๘ ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลส่งหรือโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ  
ประเทศปลายทางหรือองค์การระหว่างประเทศที่รับข้อมูลส่วนบุคคลต้องมีมาตรฐานการคุ้มครองข้อมูล
ส่วนบุคคลที่เพียงพอ  ทั้งนี้  ต้องเป็นไปตามหลักเกณฑ์การให้ความคุ้มครองข้อมูลส่วนบุคคลตามที่
คณะกรรมการประกาศก าหนดตามมาตรา  ๑๖  (๕)  เว้นแต่ 

(๑) เป็นการปฏิบัติตามกฎหมาย  
(๒) ได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคลโดยได้แจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบถึง

มาตรฐานการคุ้มครองข้อมูลส่วนบุคคลที่ไม่เพียงพอของประเทศปลายทางหรือองค์การระหว่างประเทศ 
ที่รับข้อมูลส่วนบุคคลแล้ว 
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(๓) เป็นการจ าเป็นเพ่ือการปฏิบัติตามสัญญาซึ่งเจ้าของข้อมูลส่วนบุคคลเป็นคู่สัญญาหรือ 
เพื่อใช้ในการด าเนินการตามค าขอของเจ้าของข้อมูลส่วนบุคคลก่อนเข้าท าสัญญานั้น 

(๔) เป็นการกระท าตามสัญญาระหว่างผู้ควบคุมข้อมูลส่วนบุคคลกับบุคคลหรือนิติบุคคลอื่น
เพื่อประโยชน์ของเจ้าของข้อมูลส่วนบุคคล 

(๕) เพ่ือป้องกันหรือระงับอันตรายต่อชีวิต  ร่างกาย  หรือสุขภาพของเจ้าของข้อมูลส่วนบุคคล
หรือบุคคลอื่น  เมื่อเจ้าของข้อมูลส่วนบุคคลไม่สามารถให้ความยินยอมในขณะนั้นได้ 

(๖) เป็นการจ าเป็นเพื่อการด าเนินภารกิจเพื่อประโยชน์สาธารณะที่ส าคัญ 
ในกรณีที่มีปัญหาเกี่ยวกับมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลที่เพียงพอของประเทศปลายทาง

หรือองค์การระหว่างประเทศที่รับข้อมูลส่วนบุคคล  ให้เสนอต่อคณะกรรมการเป็นผู้วินิจฉัย  ทั้งนี้    
ค าวินิจฉัยของคณะกรรมการอาจขอให้ทบทวนได้เมื่อมีหลักฐานใหม่ท าให้เชื่อได้ว่าประเทศปลายทางหรือ
องค์การระหว่างประเทศที่รับข้อมูลส่วนบุคคลมีการพัฒนาจนมีมาตรฐานการคุ้มครองข้อมูลส่วนบุคคล 
ที่เพียงพอ 

มาตรา ๒๙ ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลซึ่งอยู่  
ในราชอาณาจักรได้ก าหนดนโยบายในการคุ้มครองข้อมูลส่วนบุคคลเพ่ือการส่งหรือโอนข้อมูลส่วนบุคคล 
ไปยังผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลซึ่งอยู่ต่างประเทศและอยู่ในเครือกิจการ
หรือเครือธุรกิจเดียวกันเพ่ือการประกอบกิจการหรือธุรกิจร่วมกัน  หากนโยบายในการคุ้มครองข้อมูล  
ส่วนบุคคลดังกล่าวได้รับการตรวจสอบและรับรองจากส านักงาน  การส่งหรือโอนข้อมูลส่วนบุคคลไปยัง
ต่างประเทศที่เป็นไปตามนโยบายในการคุ้มครองข้อมูลส่วนบุคคลที่ได้รับการตรวจสอบและรับรองดังกล่าว  
ให้สามารถกระท าได้โดยได้รับยกเว้นไม่ต้องปฏิบัติตามมาตรา  ๒๘ 

นโยบายในการคุ้มครองข้อมูลส่วนบุคคล  ลักษณะของเครือกิจการหรือเครือธุรกิจเดียวกัน 
เพื่อการประกอบกิจการหรือธุรกิจร่วมกัน  และหลักเกณฑ์และวิธีการตรวจสอบและรับรองตามวรรคหนึง่  
ให้เป็นไปตามที่คณะกรรมการประกาศก าหนด 

ในกรณีที่ยังไม่มีค าวินิจฉัยของคณะกรรมการตามมาตรา  ๒๘  หรือยังไม่มีนโยบายในการคุ้มครอง
ข้อมูลส่วนบุคคลตามวรรคหนึ่ง  ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลอาจส่ง  
หรือโอนข้อมูลส่วนบุคคลไปยังต่างประเทศได้โดยได้รับยกเว้นไม่ต้องปฏิบัติตามมาตรา  ๒๘  เมื่อผู้ควบคุม
ข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลได้จัดให้มีมาตรการคุ้มครองที่เหมาะสมสามารถบังคับ
ตามสิทธิของเจ้าของข้อมูลส่วนบุคคลได้  รวมทั้งมีมาตรการเยียวยาทางกฎหมายที่มีประสิทธิภาพ 
ตามหลักเกณฑ์และวิธีการที่คณะกรรมการประกาศก าหนด 

้หนา   ๖๗

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



หมวด  ๓ 
สิทธิของเจ้าของข้อมูลสว่นบุคคล 

 
 

มาตรา ๓๐ เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอเข้าถึงและขอรับส าเนาข้อมูลส่วนบุคคล 
ที่เกี่ยวกับตนซึ่งอยู่ในความรับผิดชอบของผู้ควบคุมข้อมูลส่วนบุคคล  หรือขอให้เปิดเผยถึงการได้มา  
ซึ่งข้อมูลส่วนบุคคลดังกล่าวที่ตนไม่ได้ให้ความยินยอม 

ผู้ควบคุมข้อมูลส่วนบุคคลต้องปฏิบัติตามค าขอตามวรรคหนึ่ง  จะปฏิเสธค าขอได้เฉพาะในกรณี
ที่เป็นการปฏิเสธตามกฎหมายหรือค าสั่งศาล  และการเข้าถึงและขอรับส าเนาข้อมูลส่วนบุคคลนั้น  
จะส่งผลกระทบที่อาจก่อให้เกิดความเสียหายต่อสิทธิและเสรีภาพของบุคคลอื่น 

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลปฏิเสธค าขอตามวรรคหนึ่ง  ให้ผู้ควบคุมข้อมูลส่วนบุคคล
บันทึกการปฏิเสธค าขอดังกล่าวพร้อมด้วยเหตุผลไว้ในรายการตามมาตรา  ๓๙ 

เมื่อเจ้าของข้อมูลส่วนบุคคลมีค าขอตามวรรคหนึ่งและเป็นกรณีที่ไม่อาจปฏิเสธค าขอได้  
ตามวรรคสอง  ให้ผู้ควบคุมข้อมูลส่วนบุคคลด าเนินการตามค าขอโดยไม่ชักช้า  แต่ต้องไม่เกินสามสิบวัน
นับแต่วันที่ได้รับค าขอ 

คณะกรรมการอาจก าหนดหลักเกณฑ์เกี่ยวกับการเข้าถึงและการขอรับส าเนาตามวรรคหนึ่ง  รวมทั้ง
การขยายระยะเวลาตามวรรคสี่หรือหลักเกณฑ์อื่นตามความเหมาะสมก็ได้ 

มาตรา ๓๑ เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอรับข้อมูลส่วนบุคคลที่เกี่ยวกับตนจากผู้ควบคุม
ข้อมูลส่วนบุคคลได้  ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลได้ท าให้ข้อมูลส่วนบุคคลนั้นอยู่ในรูปแบบ 
ที่สามารถอ่านหรือใช้งานโดยทั่วไปได้ด้วยเครื่องมือหรืออุปกรณ์ที่ท างานได้โดยอัตโนมัติและสามารถใช้
หรือเปิดเผยข้อมูลส่วนบุคคลได้ด้วยวิธีการอัตโนมัติ  รวมทั้งมีสิทธิ  ดังต่อไปนี้ 

(๑) ขอให้ผู้ควบคุมข้อมูลส่วนบุคคลส่งหรือโอนข้อมูลส่วนบุคคลในรูปแบบดังกล่าวไปยังผู้ควบคุม
ข้อมูลส่วนบุคคลอื่นเมื่อสามารถท าได้ด้วยวิธีการอัตโนมัติ 

(๒) ขอรับข้อมูลส่วนบุคคลที่ผู้ควบคุมข้อมูลส่วนบุคคลส่งหรือโอนข้อมูลส่วนบุคคลในรูปแบบ
ดังกล่าวไปยังผู้ควบคุมข้อมูลส่วนบุคคลอื่นโดยตรง  เว้นแต่โดยสภาพทางเทคนิคไม่สามารถท าได้ 

ข้อมูลส่วนบุคคลตามวรรคหนึ่งต้องเป็นข้อมูลส่วนบุคคลที่เจ้าของข้อมูลส่วนบุคคลได้ให้ความยินยอม
ในการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลตามหลักเกณฑ์แห่งพระราชบัญญัตินี้  หรือเป็นข้อมูล
ส่วนบุคคลที่ได้รับยกเว้นไม่ต้องขอความยินยอมตามมาตรา  ๒๔  (๓)  หรือเป็นข้อมูลส่วนบุคคลอื่นที่ก าหนด
ในมาตรา  ๒๔  ตามที่คณะกรรมการประกาศก าหนด 

้หนา   ๖๘

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



การใช้สิทธิของเจ้าของข้อมูลส่วนบุคคลตามวรรคหนึ่งจะใช้กับการส่งหรือโอนข้อมูลส่วนบุคคล
ของผู้ควบคุมข้อมูลส่วนบุคคลซึ่งเป็นการปฏิบัติหน้าที่เพ่ือประโยชน์สาธารณะหรือเป็นการปฏิบัติหน้าที่
ตามกฎหมายไม่ได้  หรือการใช้สิทธินั้นต้องไม่ละเมิดสิทธิหรือเสรีภาพของบุคคลอื่น  ทั้งนี้  ในกรณีที่ผู้ควบคุม
ข้อมูลส่วนบุคคลปฏิเสธค าขอด้วยเหตุผลดังกล่าว  ให้ผู้ควบคุมข้อมูลส่วนบุคคลบันทึกการปฏิเสธค าขอ
พร้อมด้วยเหตุผลไว้ในรายการตามมาตรา  ๓๙ 

มาตรา ๓๒ เจ้าของข้อมูลส่วนบุคคลมีสิทธคิัดคา้นการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมลู
ส่วนบุคคลที่เกี่ยวกับตนเมื่อใดก็ได้  ดังต่อไปนี้ 

(๑) กรณีที่เป็นข้อมูลส่วนบุคคลที่เก็บรวบรวมได้โดยได้รับยกเว้นไม่ต้องขอความยินยอม 
ตามมาตรา  ๒๔  (๔)  หรือ  (๕)  เว้นแต่ผู้ควบคุมข้อมูลส่วนบุคคลพิสูจน์ได้ว่า 

 (ก) การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลนั้น  ผู้ควบคุมข้อมูลส่วนบุคคล 
ได้แสดงให้เห็นถึงเหตุอันชอบด้วยกฎหมายที่ส าคัญยิ่งกว่า 

 (ข) การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลนั้นเป็นไปเพื่อก่อตั้งสิทธิเรียกร้อง
ตามกฎหมาย  การปฏิบัติตามหรือการใช้สิทธิเรียกร้องตามกฎหมาย  หรือการยกขึ้นต่อสู้สิทธิเรียกร้อง
ตามกฎหมาย 

(๒) กรณีที่เป็นการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลเพ่ือวัตถุประสงค์เกี่ยวกับ
การตลาดแบบตรง 

(๓) กรณีที่เป็นการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลเพ่ือวัตถุประสงค์เกี่ยวกับ
การศึกษาวิจัยทางวิทยาศาสตร์  ประวัติศาสตร์  หรือสถิติ  เว้นแต่เป็นการจ าเป็นเพ่ือการด าเนินภารกิจ
เพื่อประโยชน์สาธารณะของผู้ควบคุมข้อมูลส่วนบุคคล 

ในกรณีที่เจ้าของข้อมูลส่วนบุคคลใช้สิทธิคัดค้านตามวรรคหนึ่ง  ผู้ควบคุมข้อมูลส่วนบุคคล 
ไม่สามารถเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลนั้นต่อไปได้  ทั้งนี้  ผู้ควบคุมข้อมูลส่ วนบุคคล
ต้องปฏิบัติโดยแยกส่วนออกจากข้อมูลอื่นอย่างชัดเจนในทันทีเมื่อเจ้าของข้อมูลส่วนบุคคลได้แจ้ง  
การคัดค้านให้ผู้ควบคุมข้อมูลส่วนบุคคลทราบ 

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลปฏิเสธการคัดด้านด้วยเหตุผลตาม  (๑)  (ก)  หรือ  (ข)   
หรือ  (๓)  ให้ผู้ควบคุมข้อมูลส่วนบุคคลบันทึกการปฏิเสธการคัดค้านพร้อมด้วยเหตุผลไว้ในรายการ 
ตามมาตรา  ๓๙ 

มาตรา ๓๓ เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอให้ผู้ควบคุมข้อมูลส่วนบุคคลด าเนินการลบ
หรือท าลาย  หรือท าให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถระบุตัวบุคคลที่เป็นเจ้าของข้อมูล  
ส่วนบุคคลได้  ในกรณีดังต่อไปนี้ 

้หนา   ๖๙

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



(๑) เมื่อข้อมูลส่วนบุคคลหมดความจ าเป็นในการเก็บรักษาไว้ตามวัตถุประสงค์ในการเก็บรวบรวม  
ใช้  หรือเปิดเผยข้อมูลส่วนบุคคล 

(๒) เมื่อเจ้าของข้อมูลส่วนบุคคลถอนความยินยอมในการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูล
ส่วนบุคคลและผู้ควบคุมข้อมูลส่วนบุคคลไม่มีอ านาจตามกฎหมายที่จะเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูล
ส่วนบุคคลนั้นได้ต่อไป 

(๓) เมื่อเจ้าของข้อมูลส่วนบุคคลคัดค้านการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคล
ตามมาตรา  ๓๒  (๑)  และผู้ควบคุมข้อมูลส่วนบุคคลไม่อาจปฏิเสธค าขอตามมาตรา  ๓๒  (๑)  (ก)   
หรือ  (ข)  ได้  หรือเป็นการคัดค้านตามมาตรา  ๓๒  (๒) 

(๔) เมื่อข้อมูลส่วนบุคคลได้ถูกเก็บรวบรวม  ใช้  หรือเปิดเผยโดยไม่ชอบด้วยกฎหมายตามที่
ก าหนดไว้ในหมวดนี้ 

ความในวรรคหนึ่งมิให้น ามาใช้บังคับกับการเก็บรักษาไว้เพ่ือวัตถุประสงค์ในการใช้เสรีภาพ 
ในการแสดงความคิดเห็น  การเก็บรักษาไว้เพ่ือวัตถุประสงค์ตามมาตรา  ๒๔  (๑)  หรือ  (๔)  หรือ 
มาตรา  ๒๖  (๕)  (ก)  หรือ  (ข)  การใช้เพ่ือการก่อตั้งสิทธิเรียกร้องตามกฎหมาย  การปฏิบัติตามหรือ
การใช้สิทธิเรียกร้องตามกฎหมาย  หรือการยกขึ้นต่อสู้สิทธิเรียกร้องตามกฎหมาย  หรือเพ่ือการปฏิบัติ
ตามกฎหมาย 

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลได้ท าให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่เปิดเผยต่อสาธารณะ
และผู้ควบคุมข้อมูลส่วนบุคคลถูกขอให้ลบหรือท าลายหรือท าให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถ
ระบุตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้ตามวรรคหนึ่ง  ผู้ควบคุมข้อมูลส่วนบุคคลต้องเป็น
ผู้รับผิดชอบด าเนินการทั้งในทางเทคโนโลยีและค่าใช้จ่ายเพ่ือให้เป็นไปตามค าขอนั้น  โดยแจ้งผู้ควบคุม
ข้อมูลส่วนบุคคลอื่น ๆ  เพ่ือให้ได้รับค าตอบในการด าเนินการให้เป็นไปตามค าขอ 

กรณีผู้ควบคุมข้อมูลส่วนบุคคลไม่ด าเนินการตามวรรคหนึ่งหรือวรรคสาม  เจ้าของข้อมูลส่วนบุคคล
มีสิทธิร้องเรียนต่อคณะกรรมการผู้เชี่ยวชาญเพ่ือสั่งให้ผู้ควบคุมข้อมูลส่วนบุคคลด าเนินการได้ 

คณะกรรมการอาจประกาศก าหนดหลักเกณฑ์ในการลบหรือท าลาย  หรือท าให้ข้อมูลส่วนบุคคล
เป็นข้อมูลที่ไม่สามารถระบุตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลตามวรรคหนึ่งก็ได้ 

มาตรา ๓๔ เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอให้ผู้ควบคุมข้อมูลส่วนบุคคลระงับการใช้
ข้อมูลส่วนบุคคลได้  ในกรณีดังต่อไปนี้ 

(๑) เมื่อผู้ควบคุมข้อมูลส่วนบุคคลอยู่ในระหว่างการตรวจสอบตามที่เจ้าของข้อมูลส่วนบุคคล
ร้องขอให้ด าเนินการตามมาตรา  ๓๖ 

้หนา   ๗๐

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



(๒) เมื่อเป็นข้อมูลส่วนบุคคลที่ต้องลบหรือท าลายตามมาตรา  ๓๓  (๔)  แต่เจ้าของข้อมูล 
ส่วนบุคคลขอให้ระงับการใช้แทน 

(๓) เมื่อข้อมูลส่วนบุคคลหมดความจ าเป็นในการเก็บรักษาไว้ตามวัตถุประสงค์ในการเก็บรวบรวม
ข้อมูลส่วนบุคคล  แต่เจ้าของข้อมูลส่วนบุคคลมีความจ าเป็นต้องขอให้เก็บรักษาไว้เพ่ือใช้ในการก่อตั้ง  
สิทธิเรียกร้องตามกฎหมาย  การปฏิบัติตามหรือการใช้สิทธิเรียกร้องตามกฎหมาย  หรือการยกขึ้นต่อสู้
สิทธิเรียกร้องตามกฎหมาย 

(๔) เมื่อผู้ควบคุมข้อมูลส่วนบุคคลอยู่ในระหว่างการพิสูจน์ตามมาตรา  ๓๒  (๑)  หรือตรวจสอบ
ตามมาตรา  ๓๒  (๓)  เพื่อปฏิเสธการคัดค้านของเจ้าของข้อมูลส่วนบุคคลตามมาตรา  ๓๒  วรรคสาม 

กรณีผู้ควบคุมข้อมูลส่วนบุคคลไม่ด าเนินการตามวรรคหนึ่ง  เจ้าของข้อมูลส่วนบุคคลมีสิทธิ
ร้องเรียนต่อคณะกรรมการผู้เชี่ยวชาญเพ่ือสั่งให้ผู้ควบคุมข้อมูลส่วนบุคคลด าเนินการได้ 

คณะกรรมการอาจประกาศก าหนดหลักเกณฑ์ในการระงับการใช้ตามวรรคหนึ่งก็ได้ 
มาตรา ๓๕ ผู้ควบคุมข้อมูลส่วนบุคคลต้องด าเนินการให้ข้อมูลส่วนบุคคลนั้นถูกต้อง   

เป็นปัจจุบัน  สมบูรณ์  และไม่ก่อให้เกิดความเข้าใจผิด 
มาตรา ๓๖ ในกรณีที่เจ้าของข้อมูลส่วนบุคคลร้องขอให้ผู้ควบคุมข้อมูลส่วนบุคคลด าเนินการ

ตามมาตรา  ๓๕  หากผู้ควบคุมข้อมูลส่วนบุคคลไม่ด าเนินการตามค าร้องขอ  ผู้ควบคุมข้อมูลส่วนบุคคล
ต้องบันทึกค าร้องขอของเจ้าของข้อมูลส่วนบุคคลพร้อมด้วยเหตุผลไว้ในรายการตามมาตรา  ๓๙ 

ให้น าความในมาตรา  ๓๔  วรรคสอง  มาใช้บังคับโดยอนุโลม 
มาตรา ๓๗ ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่  ดังต่อไปนี้ 
(๑) จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม  เพ่ือป้องกันการสูญหาย  เข้าถึง  ใช้  

เปลี่ยนแปลง  แก้ไข  หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  และต้องทบทวน
มาตรการดังกล่าวเมื่อมีความจ าเป็นหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพื่อให้มีประสิทธิภาพในการรักษา
ความมั่นคงปลอดภัยที่เหมาะสม  ทั้งนี้  ให้เป็นไปตามมาตรฐานขั้นต่ าที่คณะกรรมการประกาศก าหนด 

(๒) ในกรณีที่ต้องให้ข้อมูลส่วนบุคคลแก่บุคคลหรือนิติบุคคลอื่นที่ไม่ใช่ผู้ควบคุมข้อมูลส่วนบุคคล  
ต้องด าเนินการเพ่ือป้องกันมิให้ผู้นั้นใช้หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ 

(๓) จัดให้มีระบบการตรวจสอบเพื่อด าเนินการลบหรือท าลายข้อมูลส่วนบุคคลเมื่อพ้นก าหนด
ระยะเวลาการเก็บรักษา  หรือที่ไม่เกี่ยวข้องหรือเกินความจ าเป็นตามวัตถุประสงค์ในการเก็บรวบรวม 
ข้อมูลส่วนบุคคลนั้น  หรือตามที่เจ้าของข้อมูลส่วนบุคคลร้องขอ  หรือที่เจ้าของข้อมูลส่วนบุคคล 
ได้ถอนความยินยอม  เว้นแต่เก็บรักษาไว้เพ่ือวัตถุประสงค์ในการใช้เสรีภาพในการแสดงความคิดเห็น   
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การเก็บรักษาไว้เพื่อวัตถุประสงค์ตามมาตรา  ๒๔  (๑)  หรือ  (๔)  หรือมาตรา  ๒๖  (๕)  (ก)  หรือ  (ข)  
การใช้เพ่ือการก่อตั้งสิทธิเรียกร้องตามกฎหมาย  การปฏิบัติตามหรือการใช้สิทธิเรียกร้องตามกฎหมาย  
หรือการยกขึ้นต่อสู้สิทธิเรียกร้องตามกฎหมาย  หรือเพ่ือการปฏิบัติตามกฎหมาย  ทั้งนี้  ให้น าความใน
มาตรา  ๓๓  วรรคห้า  มาใช้บังคับกับการลบหรือท าลายข้อมูลส่วนบุคคลโดยอนุโลม 

(๔) แจ้งเหตุการละเมิดข้อมูลส่วนบุคคลแก่ส านักงานโดยไม่ชักช้าภายในเจ็ดสิบสองชั่วโมง 
นับแต่ทราบเหตุเท่าที่จะสามารถกระท าได้  เว้นแต่การละเมิดดังกล่าวไม่มีความเสี่ยงที่จะมีผลกระทบต่อ
สิทธิและเสรีภาพของบุคคล  ในกรณีที่การละเมิดมีความเสี่ยงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภาพ  
ของบุคคล  ให้แจ้งเหตุการละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบพร้อมกับแนวทางการเยียวยา 
โดยไม่ชักช้าด้วย  ทั้งนี้  การแจ้งดังกล่าวและข้อยกเว้นให้เป็นไปตามหลักเกณฑ์และวิธีการที่คณะกรรมการ
ประกาศก าหนด 

(๕) ในกรณีที่เป็นผู้ควบคุมข้อมูลส่วนบุคคลตามมาตรา  ๕  วรรคสอง  ต้องแต่งตั้งตัวแทนของ
ผู้ควบคุมข้อมูลส่วนบุคคลเป็นหนังสือซึ่งตัวแทนต้องอยู่ในราชอาณาจักรและตัวแทนต้องได้รับมอบอ านาจ
ให้กระท าการแทนผู้ควบคุมข้อมูลส่วนบุคคลโดยไม่มีข้อจ ากัดความรับผิดใด ๆ  ที่เกี่ยวกับการเก็บรวบรวม  
ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลตามวัตถุประสงค์ของผู้ควบคุมข้อมูลส่วนบุคคล 

มาตรา ๓๘ บทบัญญัติเกี่ยวกับการแต่งตั้งตัวแทนตามมาตรา  ๓๗  (๕)  มิให้น ามาใช้บังคับแก่
ผู้ควบคุมข้อมูลส่วนบุคคล  ดังต่อไปนี้ 

(๑) ผู้ควบคุมข้อมูลส่วนบุคคลซึ่งเป็นหน่วยงานของรัฐตามที่คณะกรรมการประกาศก าหนด 
(๒) ผู้ควบคุมข้อมูลส่วนบุคคลซึ่งประกอบอาชีพหรือธุรกิจในการเก็บรวบรวม  ใช้  หรือเปิดเผย

ข้อมูลส่วนบุคคลที่ไมม่ีลักษณะตามมาตรา  ๒๖  และไม่มีข้อมูลส่วนบุคคลเปน็จ านวนมากตามที่คณะกรรมการ
ประกาศก าหนดตามมาตรา  ๔๑  (๒) 

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลตามมาตรา  ๕  วรรคสอง  มีผู้ประมวลผลข้อมูลส่วนบุคคล  
ให้น าความในมาตรา  ๓๗  (๕)  และความในวรรคหนึ่ง  มาใช้บังคับแก่ผู้ประมวลผลข้อมูลส่วนบุคคลนั้น
โดยอนุโลม 

มาตรา ๓๙ ให้ผู้ควบคุมข้อมูลส่วนบุคคลบันทึกรายการ  อย่างน้อยดังต่อไปนี้  เพ่ือให้เจ้าของ
ข้อมูลส่วนบุคคลและส านักงานสามารถตรวจสอบได้  โดยจะบันทึกเป็นหนังสือหรือระบบอิเล็กทรอนิกส์ 
ก็ได้ 

(๑) ข้อมูลส่วนบุคคลที่มีการเก็บรวบรวม  
(๒) วัตถุประสงค์ของการเก็บรวบรวมข้อมูลส่วนบุคคลแต่ละประเภท  
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(๓) ข้อมูลเกี่ยวกับผู้ควบคุมข้อมูลส่วนบุคคล  
(๔) ระยะเวลาการเก็บรักษาข้อมูลส่วนบุคคล  
(๕) สิทธิและวิธีการเข้าถึงข้อมูลส่วนบุคคล  รวมทั้งเงื่อนไขเกี่ยวกับบุคคลที่มีสิทธิเข้าถึงข้อมูล

ส่วนบุคคลและเงื่อนไขในการเข้าถึงข้อมูลส่วนบุคคลนั้น  
(๖) การใช้หรือเปิดเผยตามมาตรา  ๒๗  วรรคสาม 
(๗) การปฏิเสธค าขอหรือการคัดค้านตามมาตรา  ๓๐  วรรคสาม  มาตรา  ๓๑  วรรคสาม  

มาตรา  ๓๒  วรรคสาม  และมาตรา  ๓๖  วรรคหนึ่ง 
(๘) ค าอธิบายเกี่ยวกับมาตรการรักษาความมั่นคงปลอดภัยตามมาตรา  ๓๗  (๑)   
ความในวรรคหนึ่งให้น ามาใช้บังคับกับตัวแทนของผู้ควบคุมข้อมูลส่วนบุคคลตามมาตรา  ๕  

วรรคสอง  โดยอนุโลม 
ความใน  (๑)  (๒)  (๓)  (๔)  (๕)  (๖)  และ  (๘)  อาจยกเว้นมิให้น ามาใช้บังคับกับผู้ควบคุม

ข้อมูลส่วนบุคคลซึ่งเป็นกิจการขนาดเล็กตามหลักเกณฑ์ที่คณะกรรมการประกาศก าหนด  เว้นแต่  
มีการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลที่มีความเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภาพ
ของเจ้าของข้อมูลส่วนบุคคล  หรือมิใช่กิจการที่เก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลเป็น 
ครั้งคราว  หรือมีการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลตามมาตรา  ๒๖ 

มาตรา ๔๐ ผู้ประมวลผลข้อมูลส่วนบุคคลมีหน้าที่  ดังต่อไปนี้ 
(๑) ด าเนินการเกี่ยวกับการเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลตามค าสั่งที่ได้รับ

จากผู้ควบคุมข้อมูลส่วนบุคคลเท่านั้น  เว้นแต่ค าสั่งนั้นขัดต่อกฎหมายหรือบทบัญญัติในการคุ้มครอง
ข้อมูลส่วนบุคคลตามพระราชบัญญัตินี้ 

(๒) จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม  เพ่ือป้องกันการสูญหาย  เข้าถึง  
ใช้  เปลี่ยนแปลง  แก้ไข  หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  รวมทั้ง  
แจ้งให้ผู้ควบคุมข้อมูลส่วนบุคคลทราบถึงเหตุการละเมิดข้อมูลส่วนบุคคลที่เกิดขึ้น 

(๓) จัดท าและเก็บรักษาบันทึกรายการของกิจกรรมการประมวลผลข้อมูลส่วนบุคคลไว้   
ตามหลักเกณฑ์และวิธีการที่คณะกรรมการประกาศก าหนด 

ผู้ประมวลผลข้อมูลส่วนบุคคลซึ่งไม่ปฏิบัติตาม  (๑)  ส าหรับการเก็บรวบรวม  ใช้  หรือเปิดเผย
ข้อมูลส่วนบุคคลใด  ให้ถือว่าผู้ประมวลผลข้อมูลส่วนบุคคลเป็นผู้ควบคุมข้อมูลส่วนบุคคลส าหรับ 
การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลนั้น  
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การด าเนินงานตามหน้าที่ของผู้ประมวลผลข้อมูลส่วนบุคคลตามที่ได้รับมอบหมายจากผู้ควบคุม
ข้อมูลส่วนบุคคลตามวรรคหนึ่ง  ผู้ควบคุมข้อมูลส่วนบุคคลต้องจัดให้มีข้อตกลงระหว่างกัน  เพ่ือควบคุม
การด าเนินงานตามหน้าที่ของผู้ประมวลผลข้อมูลส่วนบุคคลให้เป็นไปตามพระราชบัญญัตินี้ 

ความใน  (๓)  อาจยกเว้นมิให้น ามาใช้บังคับกับผู้ประมวลผลข้อมูลส่วนบุคคลซึ่งเป็นกิจการ
ขนาดเล็กตามหลักเกณฑ์ที่คณะกรรมการประกาศก าหนด  เว้นแต่มีการเก็บรวบรวม  ใช้  หรือเปิดเผย
ข้อมูลส่วนบุคคลที่มีความเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมูลส่วนบุคคล  หรือ
มิใช่กิจการที่เก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลเป็นครั้งคราว  หรือมีการเก็บรวบรวม  ใช้  
หรือเปิดเผยข้อมูลส่วนบุคคลตามมาตรา  ๒๖ 

มาตรา ๔๑ ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลต้องจัดให้มี
เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลของตน  ในกรณีดังต่อไปนี้ 

(๑) ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลเป็นหน่วยงานของรัฐตามที่
คณะกรรมการประกาศก าหนด 

(๒) การด าเนินกิจกรรมของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล 
ในการเก็บรวบรวม  ใช้  หรือเปิดเผย  จ าเป็นต้องตรวจสอบข้อมูลส่วนบุคคลหรือระบบอย่างสม่ าเสมอ
โดยเหตุที่มีข้อมูลส่วนบุคคลเป็นจ านวนมากตามที่คณะกรรมการประกาศก าหนด 

(๓) กิจกรรมหลักของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลเป็น 
การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลตามมาตรา  ๒๖ 

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลอยู่ในเครือกิจการ 
หรือเครือธุรกิจเดียวกันเพ่ือการประกอบกิจการหรือธุรกิจร่วมกันตามที่คณะกรรมการประกาศก าหนด 
ตามมาตรา  ๒๙  วรรคสอง  ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลดังกล่าว 
อาจจัดให้มีเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลร่วมกันได้  ทั้งนี้  สถานที่ท าการแต่ละแห่งของผู้ควบคุม
ข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลที่อยู่ในเครือกิจการหรือเครือธุรกิจเดียวกันดังกล่าว
ต้องสามารถติดต่อกับเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลได้โดยง่าย 

ความในวรรคสองให้น ามาใช้บังคับแก่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูล 
ส่วนบุคคลซึ่งเป็นหน่วยงานของรัฐตาม  (๑)  ซึ่งมีขนาดใหญ่หรือมีสถานที่ท าการหลายแห่งโดยอนุโลม 

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลตามวรรคหนึ่งต้องแต่งตั้ง
ตัวแทนตามมาตรา  ๓๗  (๕)  ให้น าความในวรรคหนึ่งมาใช้บังคับแก่ตัวแทนโดยอนุโลม 
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ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลมีหน้าที่ต้องแจ้งข้อมูลเกี่ยวกับ
เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล  สถานที่ติดต่อ  และวิธีการติดต่อให้เจ้าของข้อมูลส่วนบุคคลแล ะ
ส านักงานทราบ  ทั้งนี้  เจ้าของข้อมูลส่วนบุคคลสามารถติดต่อเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลเกี่ยวกับ
การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลและการใช้สิทธิของเจ้าของข้อมูลส่วนบุคคล 
ตามพระราชบัญญัตินี้ได้ 

คณะกรรมการอาจประกาศก าหนดคุณสมบัติของเจ้าหน้าที่ คุ้มครองข้อมูลส่วนบุคคลได้ 
โดยค านึงถึงความรู้หรือความเชี่ยวชาญเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล 

เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลอาจเป็นพนักงานของผู้ควบคุมข้อมูลส่วนบุคคลหรือ 
ผู้ประมวลผลข้อมูลส่วนบุคคลหรือเป็นผู้รับจ้างให้บริการตามสัญญากับผู้ควบคุมข้อมู ลส่วนบุคคลหรือ 
ผู้ประมวลผลข้อมูลส่วนบุคคลก็ได้ 

มาตรา ๔๒ เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลมีหน้าที่  ดังต่อไปนี้ 
(๑) ให้ค าแนะน าแก่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล  รวมทั้ง

ลูกจ้างหรือผู้รับจ้างของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลเกี่ยวกับการปฏิบัติ
ตามพระราชบัญญัตินี้ 

(๒) ตรวจสอบการด าเนินงานของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล  
รวมทั้งลูกจ้างหรือผู้รับจ้างของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลเกี่ยวกับ  
การเก็บรวบรวม  ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลเพ่ือให้เป็นไปตามพระราชบัญญัตินี้ 

(๓) ประสานงานและให้ความร่วมมือกับส านักงานในกรณีที่มีปัญหาเกี่ยวกับการเก็บรวบรวม  
ใช้  หรือเปิดเผยข้อมูลส่วนบุคคลของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล  
รวมทั้งลูกจ้างหรือผู้รับจ้างของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลในการปฏิบัติ
ตามพระราชบัญญัตินี้ 

(๔) รักษาความลับของข้อมูลส่วนบุคคลที่ตนล่วงรู้หรือได้มาเนื่องจากการปฏิบัติหน้าที่  
ตามพระราชบัญญัตินี้ 

ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลต้องสนับสนุนการปฏิบัติหน้าที่ 
ของเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลโดยจัดหาเครื่องมือหรืออุปกรณ์อย่างเพียงพอ  รวมทั้งอ านวย
ความสะดวกในการเข้าถึงข้อมูลส่วนบุคคลเพื่อการปฏิบัติหน้าที่ 
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ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลจะให้เจ้าหน้าที่คุ้มครองข้อมูล  
ส่วนบุคคลออกจากงานหรือเลิกสัญญาการจ้างด้วยเหตุที่เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลปฏิบัติหน้าที่
ตามพระราชบัญญัตินี้ไม่ได้  ทั้งนี้  ในกรณีที่มีปัญหาในการปฏิบัติหน้าที่  เจ้าหน้าที่คุ้มครองข้อมูล  
ส่วนบุคคลต้องสามารถรายงานไปยังผู้บริหารสูงสุดของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูล
ส่วนบุคคลโดยตรงได้ 

เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลอาจปฏิบัติหน้าที่หรือภารกิจอื่นได้  แต่ผู้ควบคุมข้อมูล 
ส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลต้องรับรองกับส านักงานว่าหน้าที่หรือภารกิจดังกล่าว 
ต้องไม่ขัดหรือแย้งต่อการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ 

หมวด  ๔ 
ส านักงานคณะกรรมการคุ้มครองข้อมูลสว่นบุคคล 

 
 

มาตรา ๔๓ ให้มีส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลมีวัตถุประสงค์เกี่ยวกับ
การคุ้มครองข้อมูลส่วนบุคคล  รวมทั้งส่งเสริมและสนับสนุนให้เกิดการพัฒนาด้านการคุ้มครองข้อมูล 
ส่วนบุคคลของประเทศ 

ส านักงานเป็นหน่วยงานของรัฐมีฐานะเป็นนิติบุคคล  และไม่เป็นส่วนราชการตามกฎหมาย 
ว่าด้วยระเบียบบริหารราชการแผ่นดิน  หรือรัฐวิสาหกิจตามกฎหมายว่าด้วยวิธีการงบประมาณหรือ
กฎหมายอื่น 

กิจการของส านักงานไม่อยู่ภายใต้บังคับแห่งกฎหมายว่าด้วยการคุ้มครองแรงงาน  กฎหมาย 
ว่าด้วยแรงงานสัมพันธ์  กฎหมายว่าด้วยแรงงานรัฐวิสาหกิจสัมพันธ์  กฎหมายว่าด้วยการประกันสังคม  
และกฎหมายว่าด้วยเงินทดแทน  แต่พนักงานและลูกจ้างของส านักงานต้องได้รับประโยชน์ตอบแทน 
ไม่น้อยกว่าที่ก าหนดไว้ในกฎหมายว่าด้วยการคุ้มครองแรงงาน  กฎหมายว่าด้วยการประกันสังคม  และ
กฎหมายว่าด้วยเงินทดแทน 

ให้ส านักงานเป็นหน่วยงานของรัฐตามกฎหมายว่าด้วยความรับผิดทางละเมิดของเจ้าหน้าที่ 
มาตรา ๔๔ นอกจากหน้าที่และอ านาจในการด าเนินการให้เป็นไปตามวัตถุประสงค์ 

ตามมาตรา  ๔๓  วรรคหนึ่ง  ให้ส านักงานมีหน้าที่ปฏิบัติงานวิชาการและงานธุรการให้แก่คณะกรรมการ  
คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  คณะกรรมการผู้เชี่ยวชาญ  และ
คณะอนุกรรมการ  รวมทั้งให้มีหน้าที่และอ านาจ  ดังต่อไปนี้ 
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(๑) จัดท าร่างแผนแม่บทการด าเนินงานด้านการส่งเสริม  และการคุ้มครองข้อมูลส่วนบุคคล 
ที่สอดคล้องกับนโยบาย  ยุทธศาสตร์ชาติ  และแผนระดับชาติที่เกี่ยวข้อง  รวมทั้งร่างแผนแม่บทและ
มาตรการแก้ไขปัญหาอุปสรรคการปฏิบัติการตามนโยบาย  ยุทธศาสตร์ชาติ  และแผนระดับชาติดังกล่าว  
เพื่อเสนอต่อคณะกรรมการ 

(๒) ส่งเสริมและสนับสนุนการวิจัย  เพ่ือพัฒนาเทคโนโลยีที่เกี่ยวข้องกับการคุ้มครองข้อมูล 
ส่วนบุคคล 

(๓) วิเคราะห์และรับรองความสอดคล้องและความถูกต้องตามมาตรฐานหรือตามมาตรการหรือ
กลไกการก ากับดูแลที่เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคล  รวมทั้งตรวจสอบและรับรองนโยบายใน
การคุ้มครองข้อมูลส่วนบุคคลตามมาตรา  ๒๙ 

(๔) ส ารวจ  เก็บรวบรวมข้อมูล  ติดตามความเคลื่อนไหวของสถานการณ์ด้านการคุ้มครอง
ข้อมูลส่วนบุคคล  และแนวโน้มการเปลี่ยนแปลงด้านการคุ้มครองข้อมูลส่วนบุคคล  รวมทั้งวิเคราะห์และ
วิจัยประเด็นทางด้านการคุ้มครองข้อมูลส่วนบุคคลที่มีผลต่อการพัฒนาประเทศเพ่ือเสนอต่อคณะกรรมการ 

(๕) ประสานงานกับส่วนราชการ  รัฐวิสาหกิจ  ราชการส่วนท้องถิ่น  องค์การมหาชน  หรือ
หน่วยงานอื่นของรัฐเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล 

(๖) ให้ค าปรึกษาแก่หน่วยงานของรั ฐและหน่วยงานของเอกชนเกี่ยวกับการปฏิบัติ 
ตามพระราชบัญญัตินี้ 

(๗) เป็นศูนย์กลางในการให้บริการทางวิชาการหรือให้บริการที่เกี่ยวกับการคุ้มครองข้อมูล 
ส่วนบุคคลแก่หน่วยงานของรัฐ  หน่วยงานของเอกชน  และประชาชน  รวมทั้งเผยแพร่และให้ความรู้
ความเข้าใจในเรื่องการคุ้มครองข้อมูลส่วนบุคคล 

(๘) ก าหนดหลักสูตรและฝึกอบรมการปฏิบัติหน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล  ผู้ประมวลผล
ข้อมูลส่วนบุคคล  เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล  ลูกจ้าง  ผู้รับจ้าง  หรือประชาชนทั่วไป 

(๙) ท าความตกลงและร่วมมือกับองค์การหรือหน่วยงานทั้งในประเทศและต่างประเทศในกิจการ
ที่เกี่ยวกับการด าเนินการตามหนา้ที่และอ านาจของส านักงาน  เมื่อได้รับความเห็นชอบจากคณะกรรมการ 

(๑๐) ติดตามและประเมินผลการปฏิบัติตามพระราชบัญญัตินี้ 
(๑๑) ปฏิบัติหน้าที่อื่นตามที่คณะกรรมการ  คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครอง

ข้อมูลส่วนบุคคล  คณะกรรมการผู้เชี่ยวชาญ  หรือคณะอนุกรรมการมอบหมาย  หรือตามที่กฎหมายก าหนด 

้หนา   ๗๗

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



มาตรา ๔๕ ในการด าเนินงานของส านักงาน  นอกจากหน้าที่และอ านาจตามที่บัญญัติ 
ในมาตรา  ๔๔  แล้ว  ให้ส านักงานมีหน้าที่และอ านาจทั่วไป  ดังต่อไปนี้ด้วย 

(๑) ถือกรรมสิทธิ์  มีสิทธิครอบครอง  และมีทรัพยสิทธิต่าง ๆ  
(๒) ก่อตั้งสิทธิ  หรือท านิติกรรมทุกประเภทผูกพันทรัพย์สิน  ตลอดจนท านิติกรรมอื่นใด 

เพื่อประโยชน์ในการด าเนินกิจการของส านักงาน 
(๓) จัดให้มีและให้ทุนเพื่อสนับสนุนการด าเนินกิจการของส านักงาน 
(๔) เรียกเก็บค่าธรรมเนียม  ค่าบ ารุง  ค่าตอบแทน  หรือค่าบริการในการด าเนินงานต่าง ๆ  

ตามวัตถุประสงค์ของส านักงาน  ทั้งนี้  ตามหลักเกณฑ์และอัตราที่ส านักงานก าหนดโดยความเห็นชอบ
ของคณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

(๕) ปฏิบัติการอื่นใดที่กฎหมายก าหนดให้เป็นหน้าที่และอ านาจของส านักงาน  หรือตามที่
คณะกรรมการ  คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  คณะกรรมการ
ผู้เชี่ยวชาญ  หรือคณะอนุกรรมการมอบหมาย 

มาตรา ๔๖ ทุนและทรัพย์สินในการด าเนินงานของส านักงานประกอบด้วย 
(๑) ทุนประเดิมที่รัฐบาลจัดสรรให้ตามมาตรา  ๙๔  วรรคหนึ่ง 
(๒) เงินอุดหนุนทั่วไปที่รัฐบาลจัดสรรให้ตามความเหมาะสมเป็นรายปี 
(๓) เงินอุดหนุนจากหน่วยงานของรัฐทั้งในประเทศและต่างประเทศ  หรือองค์การระหว่างประเทศ

ระดับรัฐบาล  
(๔) ค่าธรรมเนียม  ค่าบ ารุง  ค่าตอบแทน  ค่าบริการ  หรือรายได้อันเกิดจากการด าเนินการ

ตามหน้าที่และอ านาจของส านักงาน 
(๕) ดอกผลของเงินหรือรายได้จากทรัพย์สินของส านักงาน 
เงินและทรัพย์สินของส านักงานตามวรรคหนึ่ง  ต้องน าส่งคลังเป็นรายได้แผ่นดิน 
มาตรา ๔๗ บรรดาอสังหาริมทรัพย์ที่ส านักงานได้มาจากการซื้อหรือแลกเปลี่ยนจากรายได้

ของส านักงานตามมาตรา  ๔๖  (๔)  หรือ  (๕)  ให้เป็นกรรมสิทธิ์ของส านักงาน 
มาตรา ๔๘ ให้มีคณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  

ประกอบด้วยประธานกรรมการซึ่งสรรหาและแต่งตั้งจากผู้มีความรู้  ความเชี่ยวชาญ  และประสบการณ์
ในด้านการคุ้มครองข้อมูลส่วนบุคคล  ปลัดกระทรวงดิจิทัล เพ่ือเศรษฐกิจและสังคม  และเลขาธิการ
คณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ  เป็นกรรมการ  และกรรมการผู้ทรงคุณวุฒิจ านวน
หกคนซึ่งสรรหาและแต่งตั้งจากผู้มีความรู้  ความเชี่ยวชาญ  และประสบการณ์ในด้านการคุ้มครองข้อมูล
ส่วนบุคคลอย่างน้อยสามคน  และด้านอื่นที่เกี่ยวข้องอันเป็นประโยชน์ต่อการด าเนินงานของส านักงาน 

้หนา   ๗๘

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



ให้เลขาธิการเป็นกรรมการและเลขานุการ  และให้เลขาธิการแต่งตั้งพนักงานของส านักงาน 
เป็นผู้ช่วยเลขานุการได้ไม่เกินสองคน 

ให้น าความในมาตรา  ๑๑  และมาตรา  ๑๓  มาใช้บังคับกับประธานกรรมการและกรรมการ
ผู้ทรงคุณวุฒิโดยอนุโลม 

มาตรา ๔๙ ให้มีคณะกรรมการสรรหาคณะหนึ่งประกอบด้วยบุคคลซึ่งคณะกรรมการแต่งตั้ง
จ านวนแปดคนท าหน้าที่คัดเลือกบุคคลที่สมควรได้รับการแต่งตั้งเป็นประธานกรรมการและกรรมการ
ผู้ทรงคุณวุฒิตามมาตรา  ๔๘ 

ให้คณะกรรมการสรรหาเลือกกรรมการสรรหาคนหนึ่งเป็นประธานกรรมการสรรหาและ 
เลือกกรรมการสรรหาอีกคนหนึ่งเป็นเลขานุการคณะกรรมการสรรหา  และให้ส านักงานปฏิบัติหน้าที่  
เป็นหน่วยธุรการของคณะกรรมการสรรหา 

ในกรณีที่ต าแหน่งกรรมการสรรหาว่างลง  ให้ด าเนินการเพ่ือให้มีกรรมการสรรหาแทน 
ในต าแหน่งนั้นโดยเร็ว  ในระหว่างที่ยังไม่ได้กรรมการสรรหาใหม่  ให้คณะกรรมการสรรหาประกอบด้วย
กรรมการสรรหาเท่าที่มีอยู่ 

กรรมการสรรหาไม่มีสิทธิได้รับการเสนอชื่อเป็นประธานกรรมการและกรรมการผู้ทรงคุณวุฒิ
ตามมาตรา  ๔๘ 

หลักเกณฑ์และวิธีการสรรหาให้เป็นไปตามที่คณะกรรมการก าหนด  ทั้งนี้  ต้องค านึงถึง 
ความโปร่งใสและความเป็นธรรมในการสรรหา 

มาตรา ๕๐ ในการสรรหาประธานกรรมการและกรรมการผู้ทรงคุณวุฒิตามมาตรา  ๔๘  
ให้คณะกรรมการสรรหาคัดเลือกบุคคลผู้มีคุณสมบัติตามมาตรา  ๔๘  วรรคหนึ่ง  รวมทั้งมีคุณสมบัติและ
ไม่มีลักษณะต้องห้ามตามมาตรา  ๔๘  วรรคสาม  และยินยอมให้เสนอชื่อเข้ารับคัดเลือกเท่ากับจ านวน
ประธานกรรมการและกรรมการผู้ทรงคุณวุฒิตามมาตรา  ๔๘  ที่จะได้รับแต่งตั้ง 

เมื่อได้คัดเลือกบุคคลเป็นประธานกรรมการและกรรมการผู้ทรงคุณวุฒิตามมาตรา  ๔๘   
ครบจ านวนแล้ว  ให้คณะกรรมการสรรหาแจ้งรายชื่อประธานกรรมการและกรรมการผู้ทรงคุณวุฒิ 
ตามมาตรา  ๔๘  พร้อมหลักฐานแสดงคุณสมบัติและการไม่มีลักษณะต้องห้าม  รวมทั้งความยินยอม 
ของบุคคลดังกล่าวต่อคณะกรรมการเพ่ือแต่งตั้งเป็นประธานกรรมการและกรรมการผู้ทรงคุณวุฒิ  
ตามมาตรา  ๔๘ 

ให้คณะกรรมการประกาศรายชื่อประธานกรรมการและกรรมการผู้ทรงคุณวุฒิตามมาตรา  ๔๘  
ซึ่งได้รับแต่งตั้งในราชกิจจานุเบกษา 

้หนา   ๗๙

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



มาตรา ๕๑ ประธานกรรมการและกรรมการผู้ทรงคุณวุฒิตามมาตรา  ๔๘  มีวาระ 
การด ารงต าแหน่งคราวละสี่ปี 

เมื่อครบก าหนดตามวาระในวรรคหนึ่ง  ให้ด าเนินการแต่งตั้งประธานกรรมการและกรรมการ
ผู้ทรงคุณวุฒิขึ้นใหม่ภายในหกสิบวัน  ในระหว่างที่ยังมิได้มีการแต่งตั้งประธานกรรมการหรือกรรมการ
ผู้ทรงคุณวุฒิขึ้นใหม่  ให้ประธานกรรมการหรือกรรมการผู้ทรงคุณวุฒิซึ่งพ้นจากต าแหน่งตามวาระนั้น  
อยู่ในต าแหน่งเพ่ือด าเนินงานต่อไปจนกว่าประธานกรรมการหรือกรรมการผู้ทรงคุณวุฒิซึ่งได้รับแต่งตั้งใหม่
เข้ารับหน้าที่ 

ประธานกรรมการและกรรมการผู้ทรงคุณวฒุิซึง่พ้นจากต าแหน่งตามวาระอาจได้รบัแตง่ตั้งอกีได้  
แต่จะด ารงต าแหน่งเกินสองวาระไม่ได้ 

มาตรา ๕๒ ในกรณีที่ประธานกรรมการหรือกรรมการผู้ทรงคุณวุฒิตามมาตรา  ๔๘  พ้นจาก
ต าแหน่งก่อนวาระ  ให้คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลประกอบด้วย
กรรมการทั้งหมดเท่าที่มีอยู่จนกว่าจะมีการแตง่ตัง้ประธานกรรมการหรือกรรมการผู้ทรงคุณวฒุิแทน  และ
ในกรณีที่ประธานกรรมการพ้นจากต าแหน่งก่อนวาระ  ให้ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
ท าหน้าที่ประธานกรรมการเป็นการชั่วคราว 

ให้ด าเนินการแต่งตั้งประธานกรรมการหรือกรรมการผู้ทรงคุณวุฒิแทนต าแหน่งที่ว่างภายใน 
หกสิบวันนับแต่วันที่ต าแหน่งว่างลง  และให้ผู้ที่ได้รับแต่งตั้งให้ด ารงต าแหน่งแทนอยู่ในต าแหน่งเท่ากับ
วาระที่เหลืออยู่ของผู้ซึ่งตนแทน  เว้นแต่วาระของประธานกรรมการหรือกรรมการผู้ทรงคุณวฒุิเหลือไมถ่งึ
เก้าสิบวันจะไม่แต่งตั้งประธานกรรมการหรือกรรมการผู้ทรงคุณวุฒิแทนก็ได้ 

มาตรา ๕๓ การประชุมคณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูล 
ส่วนบุคคลต้องมกีรรมการมาประชุมไม่น้อยกว่ากึ่งหนึ่งของจ านวนกรรมการที่มีอยู่  จึงจะเป็นองค์ประชุม 

ให้ประธานกรรมการเป็นประธานในที่ประชุม  ถ้าประธานกรรมการไม่มาประชุมหรือไม่อาจ
ปฏิบัติหน้าที่ได้  ให้กรรมการซึ่งมาประชุมเลือกกรรมการคนหนึ่งเป็นประธานในที่ประชุม 

การวินิจฉัยชี้ขาดของที่ประชุมให้ถือเสียงข้างมาก  กรรมการคนหนึ่งให้มีเสียงหนึ่งในการลงคะแนน  
ถ้าคะแนนเสียงเท่ากัน  ให้ประธานในที่ประชุมออกเสียงเพิ่มขึ้นอีกเสียงหนึ่งเป็นเสียงชี้ขาด 

กรรมการที่มีส่วนได้เสียในเรื่องที่มีการพิจารณาจะเข้าร่วมประชุมมิได้ 
การประชุมของคณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลอาจกระท า

โดยวิธีการทางอิเล็กทรอนิกส์ตามที่คณะกรรมการก าหนดก็ได้ 
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่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



มาตรา ๕๔ คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลมีหนา้ที่
และอ านาจ  ดังต่อไปนี้ 

(๑) ก าหนดนโยบายการบริหารงาน  และให้ความเห็นชอบแผนการด าเนินงานของส านักงาน 
(๒) ออกข้อบังคับว่าด้วยการจัดองค์กร  การเงิน  การบริหารงานบุคคล  การบริหารงานทั่วไป  

การตรวจสอบภายใน  รวมตลอดทั้งการสงเคราะห์และสวัสดิการต่าง ๆ  ของส านักงาน 
(๓) อนุมัติแผนการด าเนินงาน  แผนการใช้จ่ายเงินและงบประมาณรายจ่ายประจ าปีของ

ส านักงาน 
(๔) ควบคุมการบริหารงานและการด าเนินการของส านักงานและเลขาธิการให้เป็นไป 

ตามพระราชบัญญัตินี้และกฎหมายอื่นที่เกี่ยวข้อง 
(๕) แต่งตั้งคณะกรรมการสรรหาเลขาธิการ 
(๖) วินิจฉัยอุทธรณ์ค าสั่งทางปกครองของเลขาธิการในส่วนที่เกี่ยวกับการบริหารงานของ

ส านักงาน 
(๗) ประเมินผลการด าเนินการของส านักงาน  และการปฏิบัติงานของเลขาธิการ 
(๘) ปฏิบัติหน้าที่อื่นตามที่พระราชบัญญัตินี้หรือกฎหมายอื่นก าหนดให้เป็นหน้าที่และอ านาจ

ของคณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลหรือตามที่คณะกรรมการหรือ
คณะรัฐมนตรีมอบหมาย 

ข้อบังคับตาม  (๒)  ถ้ามีการจ ากัดอ านาจเลขาธิการในการท านิติกรรมกับบุคคลภายนอก 
ให้ประกาศในราชกิจจานุเบกษา 

มาตรา ๕๕ คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลมีอ านาจ
แต่งตั้งคณะอนุกรรมการ  เพ่ือปฏิบัติหน้าที่หรือกระท าการอย่างหนึ่งอย่างใดตามที่คณะกรรมการก ากับ
ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลมอบหมายได้ 

คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลอาจแต่งตั้งบุคคล 
ซึ่งมีความเชี่ยวชาญหรือประสบการณ์ที่จะเป็นประโยชน์ในการปฏิบัติหน้าที่ของคณะกรรมการก ากับ
ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  เป็นที่ปรึกษาคณะกรรมการก ากับส านักงาน
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลได้ 

การปฏิบัติหน้าที่และจ านวนของคณะอนุกรรมการตามวรรคหนึ่งหรือบุคคลตามวรรคสอง   
ให้เป็นไปตามที่คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลก าหนด 

การประชุมคณะอนุกรรมการ  ให้น าความในมาตรา  ๕๓  มาใช้บังคับโดยอนุโลม 

้หนา   ๘๑
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มาตรา ๕๖ ให้ประธานกรรมการและกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคล  ที่ปรึกษาคณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  ประธาน
อนุกรรมการและอนุกรรมการที่คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล
แต่งตั้ง  ได้รับเบี้ยประชุมหรือค่าตอบแทนตามหลักเกณฑ์ที่คณะกรรมการก าหนดโดยความเห็นชอบ 
ของกระทรวงการคลัง 

มาตรา ๕๗ ให้ส านักงานมีเลขาธิการคนหนึ่งซึ่งคณะกรรมการก ากับส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลแต่งตั้ง  มีหน้าที่บริหารกิจการของส านักงาน 

การแต่งตั้งเลขาธิการตามวรรคหนึ่ง  ให้เป็นไปตามหลักเกณฑ์และวิธีการสรรหาตามที่
คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลก าหนด 

มาตรา ๕๘ ผู้ที่จะได้รับการแต่งตั้งเป็นเลขาธิการต้องมีคุณสมบัติ  ดังต่อไปนี้ 
(๑) มีสัญชาติไทย 
(๒) อายุไม่ต่ ากว่าสามสิบห้าปีแต่ไม่เกินหกสิบปี  
(๓) เป็นผู้มีความรู้  ความสามารถ  และประสบการณ์ในด้านที่เกี่ยวกับภารกิจของส านักงาน  

และการบริหารจัดการ  
มาตรา ๕๙ ผู้มีลักษณะอย่างใดอย่างหนึ่งดังต่อไปนี้  ต้องห้ามมิให้เป็นเลขาธิการ 
(๑) เป็นบุคคลล้มละลายหรือเคยเป็นบุคคลล้มละลายทุจริต 
(๒) เป็นคนไร้ความสามารถหรือคนเสมือนไร้ความสามารถ  
(๓) เคยต้องค าพิพากษาถึงที่สุดให้จ าคุกไม่ว่าจะได้รับโทษจ าคุกจริงหรือไม่  เว้นแต่เป็นโทษ

ส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ  
(๔) เป็นข้าราชการ  พนักงาน  หรือลูกจ้าง  ของส่วนราชการหรือรฐัวิสาหกิจหรือหน่วยงานอืน่

ของรัฐหรือของราชการส่วนท้องถิ่น  
(๕) เป็นหรือเคยเป็นข้าราชการการเมือง  ผู้ด ารงต าแหน่งทางการเมือง  สมาชิกสภาท้องถิ่น

หรือผู้บริหารท้องถิ่น  เว้นแต่จะได้พ้นจากต าแหน่งมาแล้วไม่น้อยกว่าหนึ่งปี 
(๖) เป็นหรือเคยเป็นกรรมการหรือผู้ด ารงต าแหน่งอื่นในพรรคการเมืองหรือเจ้าหน้าที่ของ

พรรคการเมือง  เว้นแต่จะได้พ้นจากต าแหน่งมาแล้วไม่น้อยกว่าหนึ่งปี 
(๗) เคยถูกไล่ออก  ปลดออก  หรือให้ออกจากราชการ  หรือออกจากงานจากหน่วยงานที่เคย

ปฏิบัติหน้าที่  เพราะทุจริตต่อหน้าที่หรือประพฤติชั่วอย่างร้ายแรง  หรือเคยถูกถอดถอนจากต าแหน่ง 
(๘) เคยถูกให้ออกเพราะไม่ผ่านการประเมินผลการปฏิบัติงานตามมาตรา  ๖๒  (๔) 

้หนา   ๘๒
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(๙) เป็นผู้มีส่วนได้เสียในกิจการที่เกี่ยวข้องกับส านักงานไม่ว่าโดยทางตรงหรือทางอ้อม 
มาตรา ๖๐ เลขาธิการมีวาระการด ารงต าแหน่งคราวละสี่ปี  และอาจได้รับแต่งตั้งอีกได้  

แต่จะด ารงต าแหน่งเกินสองวาระไม่ได้ 
ก่อนครบก าหนดตามวาระการด ารงต าแหน่งของเลขาธิการเป็นเวลาไม่น้อยกว่าสามสิบวันแต่ไม่เกิน

หกสิบวัน  หรือภายในสามสิบวันนับแต่วันที่เลขาธิการพ้นจากต าแหน่งก่อนครบวาระ  ให้คณะกรรมการ
ก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลแต่งตั้งคณะกรรมการสรรหาเพ่ือสรรหาเลขาธิการ
คนใหม่  ทั้งนี้  ให้คณะกรรมการสรรหาเสนอรายชื่อบุคคลที่เหมาะสมไม่เกินสามคนต่อคณะกรรมการ
ก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

มาตรา ๖๑ ในแต่ละปีให้มีการประเมินผลการปฏิบัติงานของเลขาธิการ  ทั้งนี้  ให้เป็นไป
ตามระยะเวลาและวิธีการที่คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล
ก าหนด 

มาตรา ๖๒ นอกจากการพ้นจากต าแหน่งตามวาระตามมาตรา  ๖๐  เลขาธิการพ้นจาก
ต าแหน่ง  เมื่อ 

(๑) ตาย 
(๒) ลาออก 
(๓) ขาดคุณสมบัติตามมาตรา  ๕๘  หรือมีลักษณะต้องห้ามตามมาตรา  ๕๙ 
(๔) คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลให้ออก  เพราะไม่ผ่าน

การประเมินผลการปฏิบัติงาน  มีความประพฤติเสื่อมเสีย  บกพร่องหรือไม่สุจริตต่อหน้าที่  หรือ 
หย่อนความสามารถ 

มาตรา ๖๓ ให้เลขาธิการมีหน้าที่และอ านาจ  ดังต่อไปนี้ 
(๑) บริหารงานของส านักงานให้เกิดผลสัมฤทธิ์ตามภารกิจของส านักงาน  และตามนโยบาย

และแผนระดับชาติ  แผนยุทธศาสตร์  นโยบายของคณะรัฐมนตรี  คณะกรรมการ  และคณะกรรมการ
ก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  และระเบียบ  ข้อบังคับหรือมติของคณะกรรมการ
ก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

(๒) วางระเบียบเกี่ยวกับการด าเนินงานของส านักงานโดยไม่ขัดหรือแย้งกับกฎหมาย  มติของ
คณะรัฐมนตรี  และระเบียบ  ข้อบังคับ  ข้อก าหนด  นโยบาย  มติ  หรือประกาศที่คณะกรรมการก ากับ
ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลก าหนด 
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(๓) เป็นผู้บังคับบัญชาพนักงานและลูกจ้างของส านักงาน  และประเมินผลการปฏิบัติงานของ
พนักงานและลูกจ้างของส านักงานตามระเบียบหรือข้อบังคับของส านักงาน 

(๔) แต่งตั้งรองเลขาธิการและผู้ช่วยเลขาธิการโดยความเห็นชอบของคณะกรรมการก ากับ
ส านักงานคณะกรรมการคุ้มครองข้อมลูส่วนบุคคลเพื่อเป็นผู้ช่วยปฏิบัติงานของเลขาธกิารตามที่เลขาธกิาร
มอบหมาย 

(๕) บรรจุ  แต่งตั้ง  เลื่อน  ลด  ตัดเงินเดือนหรือค่าจ้าง  ลงโทษทางวินัยพนักงาน  และลูกจ้าง
ของส านักงาน  ตลอดจนให้พนักงานและลูกจ้างของส านักงานออกจากต าแหน่ง  ทั้งนี้  ตามระเบียบหรือ
ข้อบังคับที่คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลก าหนด 

(๖) ปฏิบัติการอื่นใดตามระเบียบ  ข้อบังคับ  ข้อก าหนด  นโยบาย  มติ  หรือประกาศของ
คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

ให้เลขาธิการรับผิดชอบในการบริหารงานของส านักงานขึ้นตรงต่อคณะกรรมการก ากับส านักงาน
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

มาตรา ๖๔ ในกิจการของส านักงานที่เกี่ยวกับบุคคลภายนอก  ให้เลขาธิการเป็นผู้แทนของ
ส านักงาน  เพ่ือการนี้  เลขาธิการจะมอบอ านาจให้บุคคลใดปฏิบัติงานเฉพาะอย่างแทนก็ได้  แต่ต้องเป็นไป
ตามข้อบังคับที่คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลก าหนด 

มาตรา ๖๕ ให้คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
เป็นผู้ก าหนดอัตราเงินเดือนและประโยชน์ตอบแทนอื่นของเลขาธิการตามหลักเกณฑ์ที่คณะรัฐมนตรีก าหนด  

มาตรา ๖๖ เพื่อประโยชน์ในการบริหารงานของส านกังาน  เลขาธิการอาจขอให้ข้าราชการ  
พนักงาน  เจ้าหน้าที่  หรือลูกจ้างของส่วนราชการ  หน่วยงานของรัฐ  รัฐวิสาหกิจ  ราชการส่วนท้องถิ่น  
องค์การมหาชน  หรือหน่วยงานอื่นของรัฐ  มาปฏิบัติงานเป็นพนักงานหรือลูกจ้างเป็นการชั่วคราวได้  
ทั้งนี้  เมื่อได้รับอนุมัติจากผู้บังคับบัญชาหรือนายจ้างของผู้นั้น  และมีข้อตกลงที่ท าไว้ในการอนุมัติ  และ
ในกรณีที่เจ้าหน้าที่ของรัฐได้รับอนุมัติให้มาปฏิบัติงานเป็นพนักงานหรือลูกจ้างเป็นการชั่วคราว  ให้ถือว่า
เป็นการได้รับอนุญาตให้ออกจากราชการหรือออกจากงานไปปฏิบัติงานใด ๆ 

เมื่อสิ้นสุดระยะเวลาที่ได้รับอนุมัติให้มาปฏิบัติงานในส านักงาน  ให้เจ้าหน้าที่ของรัฐตามวรรคหนึ่ง  
มีสิทธิได้รับการบรรจุและแต่งตั้งให้ด ารงต าแหน่งและรับเงินเดือนในส่วนราชการหรือหน่วยงานเดิมไม่ต่ ากว่า
ต าแหน่งและเงินเดือนเดิมตามข้อตกลงที่ท าไว้ในการอนุมัติ 
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ในกรณีที่เจ้าหน้าที่ของรัฐผู้นั้นกลับมาบรรจุและได้รับแต่งตั้งในส่วนราชการหรือหน่วยงานเดิม
ตามวรรคสองแล้ว  ให้นับระยะเวลาของเจ้าหน้าที่ของรัฐผู้นั้นระหว่างที่มาปฏิบัติงานในส านักงานส าหรับ
การค านวณบ าเหน็จบ านาญหรือประโยชน์ตอบแทนอื่นท านองเดียวกันเสมือนอยู่ปฏิบัติ ราชการหรือ
ปฏิบัติงานเต็มเวลาดังกล่าว  แล้วแต่กรณี 

มาตรา ๖๗ ข้าราชการหรือเจ้าหน้าที่ของรัฐซึ่งอยู่ระหว่างการปฏิบัติงานชดใช้ทุนการศึกษา 
ที่ได้รับจากส่วนราชการหรือหน่วยงานของรัฐ  ที่ได้ย้ายมาปฏิบัติหน้าที่ที่ส านักงานโดยได้รับความเห็นชอบ
จากผู้บังคับบัญชาต้นสังกัด  ให้ถือเป็นการชดใช้ทุนตามสัญญา  และให้นับระยะเวลาการปฏิบัติงาน 
ในส านักงานเป็นระยะเวลาในการชดใช้ทุน 

ในกรณีที่หน่วยงานของรัฐแห่งใดประสงค์จะขอให้พนักงานของส านักงานซึ่งอยู่ระหว่างการปฏิบัติงาน
ชดใช้ทุนการศึกษาที่ได้รับจากส านักงานไปเป็นข้าราชการหรือเจ้าหน้าที่ของรัฐในหน่วยงานของรัฐแห่งนั้น  
ต้องได้รับความเห็นชอบจากเลขาธิการก่อน  และให้ถือว่าการไปปฏิบัติงานในหน่วยงานของรัฐแห่งนั้น
เป็นการชดใช้ทุนตามสัญญา  และให้นับระยะเวลาการปฏิบัติงานในหน่วยงานของรัฐแห่งนั้นเป็นระยะเวลา
ในการชดใช้ทุน 

มาตรา ๖๘ การบัญชีของส านักงานให้จัดท าตามหลักสากล  ตามแบบและหลักเกณฑ์ 
ที่คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลก าหนด 

มาตรา ๖๙ ให้ส านักงานจัดท างบการเงนิและบัญชี  แล้วส่งผู้สอบบัญชีภายในหนึ่งรอ้ยยี่สิบวนั
นับแต่วันสิ้นปีบัญชี 

ให้ส านักงานการตรวจเงินแผ่นดินหรือผู้สอบบัญชีรับอนุญาตที่ส านักงานการตรวจเงินแผ่นดิน 
ให้ความเห็นชอบเป็นผู้สอบบัญชีของส านักงาน  และประเมินผลการใช้จ่ายเงินและทรัพย์สินของ
ส านักงานทุกรอบปีแล้วท ารายงานผลการสอบบัญชีเสนอตอ่คณะกรรมการก ากับส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลเพื่อรับรอง 

มาตรา ๗๐ ให้ส านักงานจัดท ารายงานการด าเนินงานประจ าปีเสนอคณะกรรมการก ากับ
ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลและรัฐมนตรีภายในหนึ่งร้อยแปดสิบวันนับแต่  
วันสิ้นปีบัญชี  และเผยแพร่รายงานนี้ต่อสาธารณชน 

รายงานการด าเนนิงานประจ าปีตามวรรคหนึง่  ให้แสดงรายละเอียดของงบการเงินที่ผู้สอบบญัชี
ให้ความเห็นแล้ว  พร้อมทั้งผลงานของส านักงานและรายงานการประเมินผลการด าเนินงานของส านักงาน
ในปีที่ล่วงมาแล้ว 
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การประเมินผลการด าเนินงานของส านักงานตามวรรคสอง  จะต้องด าเนินการโดยบุคคลภายนอก
ที่คณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลให้ความเห็นชอบ 

หมวด  ๕ 
การร้องเรียน 

 
 

มาตรา ๗๑ ให้คณะกรรมการแต่งตัง้คณะกรรมการผู้เชี่ยวชาญขึ้นคณะหนึ่งหรือหลายคณะกไ็ด้
ตามความเชี่ยวชาญในแต่ละเรื่องหรือตามที่คณะกรรมการเห็นสมควร 

คุณสมบัติและลักษณะตอ้งห้าม  วาระการด ารงต าแหน่ง  การพ้นจากต าแหนง่  และการด าเนินงานอืน่
ของคณะกรรมการผู้เชี่ยวชาญให้เป็นไปตามที่คณะกรรมการประกาศก าหนด 

มาตรา ๗๒ คณะกรรมการผู้เชี่ยวชาญมีหน้าที่และอ านาจ  ดังต่อไปนี้ 
(๑) พิจารณาเรื่องร้องเรียนตามพระราชบัญญัตินี้ 
(๒) ตรวจสอบการกระท าใด ๆ  ของผู้ควบคุมข้อมูลส่วนบุคคล  หรือผู้ประมวลผลข้อมูล 

ส่วนบุคคล  รวมทั้งลูกจ้างหรือผู้รับจ้างของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล  
เกี่ยวกับข้อมูลส่วนบุคคลที่ก่อให้เกิดความเสียหายแก่เจ้าของข้อมูลส่วนบุคคล 

(๓) ไกล่เกลี่ยข้อพิพาทเกี่ยวกับข้อมูลส่วนบุคคล 
(๔) ปฏิบัติการอื่นใดตามที่พระราชบัญญัตินี้ก าหนดให้เป็นหน้าที่และอ านาจของคณะกรรมการ

ผู้เชี่ยวชาญหรือตามที่คณะกรรมการมอบหมาย 
มาตรา ๗๓ เจ้าของข้อมูลส่วนบุคคลมีสิทธิร้องเรียนในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคล

หรือผู้ประมวลผลข้อมูลส่วนบุคคล  รวมทั้งลูกจ้างหรือผู้รับจ้างของผู้ควบคุมข้อมลูส่วนบุคคลหรือผู้ประมวลผล
ข้อมูลส่วนบุคคล  ฝ่าฝืนหรือไม่ปฏิบัติตามพระราชบัญญัติหรือประกาศที่ออกตามพระราชบัญญัตินี้ 

การยื่น  การไม่รับเรื่อง  การยุติเรื่อง  การพิจารณา  และระยะเวลาในการพิจารณาค าร้องเรียน  
ให้เป็นไปตามระเบียบที่คณะกรรมการประกาศก าหนดโดยค านึงถึงการก าหนดให้ไม่รับเรื่องร้องเรียนหรือ
ยุติเรื่องในกรณีที่มีผู้มีอ านาจพิจารณาในเรื่องนั้นอยู่แล้วตามกฎหมายอื่นด้วย  

มาตรา ๗๔ ในกรณีที่ผู้ร้องเรียนไม่ได้ปฏิบัติให้ถูกต้องตามระเบียบที่ก าหนดไว้ในมาตรา  ๗๓  
วรรคสอง  หรือเป็นเรื่องร้องเรียนที่ระเบียบนั้นได้ก าหนดไม่ให้รับไว้พิจารณา  ให้คณะกรรมการผู้เชี่ยวชาญ
ไม่รับเรื่องร้องเรียนไว้พิจารณา 

เมื่อคณะกรรมการผู้เชี่ยวชาญพิจารณาเรื่องร้องเรียนตามมาตรา  ๗๒  (๑)  หรือตรวจสอบ 
การกระท าใด ๆ  ตามมาตรา  ๗๒  (๒)  แล้วรับฟังได้ว่า  เรื่องร้องเรียนหรือการกระท านั้นไม่มีมูล   
ให้คณะกรรมการผู้เชี่ยวชาญมีค าสั่งยุติเรื่อง 
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ในกรณีที่คณะกรรมการผู้เชี่ยวชาญพิจารณาหรือตรวจสอบตามวรรคสองแล้วรับฟังได้ว่า   
เรื่องร้องเรียนหรือการกระท านั้นเป็นกรณีซึ่งอาจไกล่เกลี่ยได้และคู่กรณีประสงค์จะให้ไกล่เกลี่ย   
ให้คณะกรรมการผู้เชี่ยวชาญด าเนินการไกล่เกลี่ย  แต่หากเรื่องร้องเรียนหรือการกระท านั้นไ ม่อาจ 
ไกล่เกลี่ยได้  หรือไกล่เกลี่ยไม่ส าเร็จ  ให้คณะกรรมการผู้เชี่ยวชาญมีอ านาจออกค าสั่ง  ดังต่อไปนี้ 

(๑) สั่งให้ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลปฏิบัติหรือด าเนินการ
แก้ไขการกระท าของตนให้ถูกต้องภายในระยะเวลาที่ก าหนด 

(๒) สั่งห้ามผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลกระท าการที่ก่อให้เกิด
ความเสียหายแก่เจ้าของข้อมูลส่วนบุคคลหรือให้กระท าการใดเพ่ือระงับความเสียหายนั้นภายในระยะเวลา 
ที่ก าหนด 

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลไม่ยอมด าเนินการ 
ตามค าสั่งตามวรรคสาม  (๑)  หรือ  (๒)  ให้น าบทบัญญัติเกี่ยวกับการบังคับทางปกครองตามกฎหมาย 
ว่าด้วยวิธีปฏิบัติราชการทางปกครองมาใช้บังคับโดยอนุโลม  ทั้งนี้  ในกรณีที่ต้องมีการยึด  อายัด  หรือ
ขายทอดตลาดทรัพย์สินของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้ อมูลส่วนบุคคลเพ่ือบังคับ 
ตามหลักเกณฑ์ที่ก าหนดไว้ในกฎหมายว่าด้วยวิธีปฏิบัติราชการทางปกครอง  ให้คณะกรรมการผู้เชี่ยวชาญ
เป็นผู้มีอ านาจสั่งยึด  อายัด  หรือขายทอดตลาดทรัพย์สินเพ่ือการนั้น 

การจัดท าค าสั่งตามวรรคหนึ่ง  วรรคสอง  หรือวรรคสาม  (๑)  หรือ  (๒)  ให้เป็นไปตามหลักเกณฑ์
และวิธีการที่คณะกรรมการประกาศก าหนด 

ค าสั่งของคณะกรรมการผู้เชี่ยวชาญ  ให้ประธานกรรมการผู้เชี่ยวชาญเป็นผู้ลงนามแทน 
ค าสั่งของคณะกรรมการผู้เชี่ยวชาญตามมาตรานี้ให้เป็นที่สุด 
ในการด าเนินการตามมาตรานี้  เมื่อผลการพิจารณาเป็นประการใด  ให้คณะกรรมการผู้เชี่ยวชาญ

แจ้งให้ผู้ร้องเรียนทราบพร้อมด้วยเหตุผล  และในกรณีที่ไม่รับเรื่องร้องเรียนหรือยุติเรื่องที่มีผู้มีอ านาจ
พิจารณาในเรื่องนั้นอยู่แล้วตามกฎหมายอื่น  ให้แจ้งผู้ร้องเรียนทราบ  หากผู้ร้องเรียนประสงค์จะให้ส่งเรื่อง
ให้ผู้มีอ านาจพิจารณาในเรื่องนั้นตามกฎหมายอื่น  ให้ด าเนินการตามความประสงคด์ังกล่าว  และให้ถือวา่
ผู้มีอ านาจพิจารณาได้รับเรื่องร้องเรียนนับแต่วันที่คณะกรรมการผู้เชี่ยวชาญได้รับเรื่องร้องเรียนนั้น 

มาตรา ๗๕ คณะกรรมการผู้เชี่ยวชาญมีอ านาจสั่งให้บุคคลใดส่งเอกสารหรือข้อมูลเกี่ยวกับ
เรื่องที่มีผู้ร้องเรียน  หรือเรื่องอื่นใดที่เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลตามพระราชบัญญัตินี้  รวมทั้ง
จะสั่งให้บุคคลใดมาชี้แจงข้อเท็จจริงด้วยก็ได้ 

้หนา   ๘๗

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



มาตรา ๗๖ ในการปฏิบัติการตามพระราชบัญญัตินี ้ พนักงานเจ้าหน้าที่มีหนา้ที่และอ านาจ  
ดังต่อไปนี้ 

(๑) มีหนังสือแจ้งให้ผู้ควบคุมข้อมูลส่วนบุคคล  ผู้ประมวลผลข้อมูลส่วนบุคคล  หรือผู้ใดมาให้
ข้อมูลหรือส่งเอกสารหรอืหลักฐานใด ๆ  เกี่ยวกับการด าเนินการหรือการกระท าความผิดตามพระราชบัญญัตินี้ 

(๒) ตรวจสอบและรวบรวมข้อเท็จจริง  แล้วรายงานต่อคณะกรรมการผู้เชี่ยวชาญ  ในกรณ ี
ที่ผู้ควบคุมข้อมูลส่วนบุคคล  ผู้ประมวลผลข้อมูลส่วนบุคคล  หรือผู้ใดได้กระท าผิดหรือท าให้เกิด 
ความเสียหายเพราะฝ่าฝืนหรือไม่ปฏิบัติตามพระราชบัญญัติหรือประกาศที่ออกตามพระราชบัญญัตินี้ 

ในการด าเนินการตาม  (๒)  หากมีความจ าเป็นเพ่ือคุ้มครองประโยชน์ของเจ้าของข้อมูล 
ส่วนบุคคลหรือเพื่อประโยชน์สาธารณะ  ให้พนักงานเจ้าหน้าที่ยื่นค าร้องต่อศาลที่มีเขตอ านาจเพ่ือมีค าสั่ง
อนุญาตให้พนักงานเจ้าหน้าที่เข้าไปในสถานที่ของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ใดเกี่ยวกับการกระท า
ความผิดตามพระราชบัญญัตินี้  ในระหว่างเวลาพระอาทิตย์ขึ้นถึงพระอาทิตย์ตกหรือในเวลาท าการของ
สถานที่นั้น  เพ่ือตรวจสอบและรวบรวมข้อเท็จจริง  ยึดหรืออายัดเอกสารหลักฐาน  หรือสิ่งอื่นใด 
ที่เกี่ยวกับการกระท าความผิด  หรือมีเหตุอันควรเชื่อได้ว่ามีไว้หรือใช้เพ่ือกระท าความผิด 

ในการแต่งตั้งพนักงานเจ้าหน้าที่  ให้รัฐมนตรีพิจารณาแต่งตั้งจากข้าราชการหรือเจ้าหน้าที่อื่น
ของรัฐซึ่งด ารงต าแหน่งไม่ต่ ากว่าข้าราชการพลเรือนระดับปฏิบัติการหรือเทียบเท่าและมีคุณสมบัติตามที่
คณะกรรมการประกาศก าหนด  

ในการปฏิบัติหน้าที่ของพนักงานเจ้าหน้าที่ตามมาตรานี้  ต้องแสดงบัตรประจ าตัวต่อผู้ที่เกี่ยวข้อง
และให้ผู้ที่เกี่ยวข้องอ านวยความสะดวกตามสมควร 

บัตรประจ าตัวพนักงานเจ้าหน้าที่  ให้เป็นไปตามแบบที่คณะกรรมการประกาศก าหนด 

หมวด  ๖ 
ความรับผดิทางแพ่ง 

 
 

มาตรา ๗๗ ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลซึ่งด าเนินการใด ๆ  
เกี่ยวกับข้อมูลส่วนบุคคลอันเป็นการฝ่าฝืนหรือไม่ปฏิบัติตามบทบัญญัติแห่งพระราชบัญญัตินี้ท าให้เกิด
ความเสียหายต่อเจ้าของข้อมูลส่วนบุคคล  ต้องชดใช้ค่าสินไหมทดแทนเพ่ือการนั้นแก่เจ้าของข้อมูล  
ส่วนบุคคล  ไม่ว่าการด าเนินการนั้นจะเกิดจากการกระท าโดยจงใจหรือประมาทเลินเล่อหรือไม่ก็ตาม  เว้นแต่
ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลนั้นจะพิสูจน์ได้ว่า  

้หนา   ๘๘

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



(๑) ความเสียหายนั้นเกิดจากเหตุสุดวิสัย  หรือเกิดจากการกระท าหรือละเว้นการกระท าของ
เจ้าของข้อมูลส่วนบุคคลนั้นเอง 

(๒) เป็นการปฏิบัติตามค าสั่งของเจ้าหน้าที่ซึ่งปฏิบัติการตามหน้าที่และอ านาจตามกฎหมาย 
ค่าสินไหมทดแทนตามวรรคหนึ่ง  ให้หมายความรวมถึงค่าใช้จ่ายทั้งหมดที่เจ้าของข้อมูล 

ส่วนบุคคลได้ใช้จ่ายไปตามความจ าเป็นในการป้องกันความเสียหายที่ก าลังจะเกิดขึ้นหรือระงับความเสียหาย
ที่เกิดขึ้นแล้วด้วย 

มาตรา ๗๘ ให้ศาลมีอ านาจสั่งให้ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูล 
ส่วนบุคคลจ่ายค่าสินไหมทดแทนเพ่ือการลงโทษเพ่ิมขึ้นจากจ านวนค่าสินไหมทดแทนที่แท้จริงที่ศาล
ก าหนดได้ตามที่ศาลเห็นสมควร  แต่ไม่เกินสองเท่าของค่าสินไหมทดแทนที่แท้จริงนัน้  ทั้งนี้  โดยค านึงถงึ
พฤติการณ์ต่าง ๆ  เช่น  ความร้ายแรงของความเสียหายที่เจ้าของข้อมูลส่วนบุคคลได้รับ  ผลประโยชน์  
ที่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลได้รับ  สถานะทางการเงินของผู้ควบคุม
ข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล  การที่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผล
ข้อมูลส่วนบุคคลได้บรรเทาความเสียหายที่เกิดขึ้น  หรือการที่เจ้าของข้อมูลส่วนบุคคลมีส่วนในการก่อให้เกิด
ความเสียหายด้วย 

สิทธิเรียกร้องค่าเสียหายอันเกิดจากการละเมิดข้อมูลส่วนบุคคลตามพระราชบัญญัตินี้เป็นอัน
ขาดอายุความเมื่อพ้นสามปีนับแต่วันที่ผู้เสียหายรู้ถึงความเสียหายและรู้ตัวผู้ควบคุมข้อมูลส่วนบุคคลหรือ
ผู้ประมวลผลข้อมูลส่วนบุคคลที่ต้องรับผิด  หรือเมื่อพ้นสิบปีนับแต่วันที่มีการละเมิดข้อมูลส่วนบุคคล 

หมวด  ๗ 
บทก าหนดโทษ 

 
 

ส่วนที ่ ๑ 
โทษอาญา 

 
 

มาตรา ๗๙ ผู้ควบคุมข้อมูลส่วนบุคคลผู้ใดฝ่าฝืนมาตรา  ๒๗  วรรคหนึ่งหรือวรรคสอง  
หรือไม่ปฏิบัติตามมาตรา  ๒๘  อันเกี่ยวกับข้อมูลส่วนบุคคลตามมาตรา  ๒๖  โดยประการที่น่าจะท าให้
ผู้อื่นเกิดความเสียหาย  เสียชื่อเสียง  ถูกดูหมิ่น  ถูกเกลียดชัง  หรือได้รับความอับอาย  ต้องระวางโทษ
จ าคุกไม่เกินหกเดือน  หรือปรับไม่เกินห้าแสนบาท  หรือทั้งจ าทั้งปรับ 

้หนา   ๘๙

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



ผู้ควบคุมข้อมูลส่วนบุคคลผู้ใดฝ่าฝืนมาตรา  ๒๗  วรรคหนึ่งหรือวรรคสอง  หรือไม่ปฏิบัติ 
ตามมาตรา  ๒๘  อันเกี่ยวกับข้อมูลส่วนบุคคลตามมาตรา  ๒๖  เพื่อแสวงหาประโยชน์ที่มิควรได้โดยชอบ
ด้วยกฎหมายส าหรับตนเองหรือผู้อื่น  ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี  หรือปรับไม่เกินหนึ่งล้านบาท  
หรือทั้งจ าทั้งปรับ 

ความผิดตามมาตรานี้เป็นความผิดอันยอมความได้ 
มาตรา ๘๐ ผู้ใดล่วงรู้ข้อมูลส่วนบุคคลของผู้อื่นเนือ่งจากการปฏิบัติหนา้ที่ตามพระราชบัญญตันิี้  

ถ้าผู้นั้นน าไปเปิดเผยแก่ผู้อื่น  ต้องระวางโทษจ าคุกไม่เกินหกเดือน  หรือปรับไม่เกินห้าแสนบาท  หรือทั้งจ า
ทั้งปรับ 

ความในวรรคหนึ่ง  มิให้น ามาใช้บังคับแก่การเปิดเผย  ในกรณีดังต่อไปนี้  
(๑) การเปิดเผยตามหน้าที่  
(๒) การเปิดเผยเพ่ือประโยชน์แก่การสอบสวน  หรือการพิจารณาคดี 
(๓) การเปิดเผยแก่หน่วยงานของรัฐในประเทศหรือต่างประเทศที่มีอ านาจหน้าที่ตามกฎหมาย 
(๔) การเปิดเผยที่ได้รับความยินยอมเป็นหนังสือเฉพาะครั้งจากเจ้าของข้อมูลส่วนบุคคล 
(๕) การเปิดเผยข้อมูลส่วนบุคคลที่เกี่ยวกับการฟ้องร้องคดีต่าง ๆ  ที่เปิดเผยต่อสาธารณะ 
มาตรา ๘๑ ในกรณีที่ผู้กระท าความผิดตามพระราชบัญญัตินี้เป็นนิติบุคคล  ถ้าการกระท า

ความผิดของนิติบุคคลนั้นเกิดจากการสั่งการหรือการกระท าของกรรมการหรือผู้จัดการ  หรือบุคคล ใด 
ซึ่งรับผิดชอบในการด าเนินงานของนิติบุคคลนั้น  หรือในกรณีที่บุคคลดังกล่าวมีหน้าที่ต้องสั่งการหรือ
กระท าการและละเว้นไม่สั่งการหรือไม่กระท าการจนเป็นเหตุให้นิติบุคคลนั้นกระท าความผิด  ผู้นั้นต้องรับโทษ
ตามที่บัญญัติไว้ส าหรับความผิดนั้น ๆ  ด้วย 

ส่วนที ่ ๒ 
โทษทางปกครอง 

 
 

มาตรา ๘๒ ผู้ควบคุมข้อมูลส่วนบุคคลผู้ใดไม่ปฏิบัติตามมาตรา  ๒๓  มาตรา  ๓๐  วรรคสี่  
มาตรา  ๓๙  วรรคหนึ่ง  มาตรา  ๔๑  วรรคหนึ่ง  หรือมาตรา  ๔๒  วรรคสองหรือวรรคสาม  หรือไม่ขอ
ความยินยอมตามแบบหรือข้อความที่คณะกรรมการประกาศก าหนดตามมาตรา  ๑๙  วรรคสาม  หรือ 
ไม่แจ้งผลกระทบจากการถอนความยินยอมตามมาตรา  ๑๙  วรรคหก  หรือไม่ปฏิบัติตามมาตรา  ๒๓  
ซึ่งได้น ามาใช้บังคับโดยอนุโลมตามมาตรา  ๒๕  วรรคสอง  ต้องระวางโทษปรับทางปกครองไม่เกิน 
หนึ่งล้านบาท 

้หนา   ๙๐

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒



มาตรา ๘๓ ผู้ควบคุมข้อมูลส่วนบุคคลผู้ใดฝ่าฝืนหรือไม่ปฏิบัติตามมาตรา  ๒๑  มาตรา  ๒๒  
มาตรา  ๒๔  มาตรา  ๒๕  วรรคหนึ่ง  มาตรา  ๒๗  วรรคหนึ่งหรือวรรคสอง  มาตรา  ๒๘  มาตรา  ๓๒  
วรรคสอง  หรือมาตรา  ๓๗  หรือขอความยินยอมโดยการหลอกลวงหรือท าให้เจ้าของข้อมูลส่วนบุคคล
เข้าใจผิดในวัตถุประสงค์  หรือไม่ปฏิบัติตามมาตรา  ๒๑  ซึ่งได้น ามาใช้บังคับโดยอนุโลมตามมาตรา  ๒๕  
วรรคสอง  หรือส่งหรือโอนข้อมูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา  ๒๙  วรรคหนึ่งหรือวรรคสาม   
ต้องระวางโทษปรับทางปกครองไม่เกินสามล้านบาท 

มาตรา ๘๔ ผู้ควบคุมข้อมูลส่วนบุคคลผู้ใดฝ่าฝืนมาตรา  ๒๖  วรรคหนึ่งหรือวรรคสาม  
หรือฝ่าฝืนมาตรา  ๒๗  วรรคหนึ่งหรือวรรคสอง  หรือมาตรา  ๒๘  อันเกี่ยวกับข้อมูลส่วนบุคคล 
ตามมาตรา  ๒๖  หรือส่งหรือโอนข้อมูลส่วนบุคคลตามมาตรา  ๒๖  โดยไม่เป็นไปตามมาตรา  ๒๙   
วรรคหนึ่งหรือวรรคสาม  ต้องระวางโทษปรับทางปกครองไม่เกินห้าล้านบาท 

มาตรา ๘๕ ผู้ประมวลผลข้อมูลส่วนบุคคลผู้ใดไม่ปฏิบัติตามมาตรา  ๔๑  วรรคหนึ่ง  หรือ
มาตรา  ๔๒  วรรคสองหรือวรรคสาม  ต้องระวางโทษปรับทางปกครองไม่เกินหนึ่งล้านบาท 

มาตรา ๘๖ ผู้ประมวลผลข้อมูลส่วนบุคคลผู้ใดไม่ปฏิบัติตามมาตรา  ๔๐  โดยไม่มีเหตุอันควร  
หรือส่งหรือโอนข้อมูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา  ๒๙  วรรคหนึ่งหรือวรรคสาม  หรือไม่ปฏิบัติ
ตามมาตรา  ๓๗  (๕)  ซึ่งได้น ามาใช้บังคับโดยอนุโลมตามมาตรา  ๓๘  วรรคสอง  ต้องระวางโทษปรับ
ทางปกครองไม่เกินสามล้านบาท 

มาตรา ๘๗ ผู้ประมวลผลข้อมูลส่วนบุคคลผู้ใดส่งหรือโอนข้อมูลส่วนบุคคลตามมาตรา  ๒๖  
วรรคหนึ่งหรือวรรคสาม  โดยไม่เป็นไปตามมาตรา  ๒๙  วรรคหนึ่งหรือวรรคสาม  ต้องระวางโทษปรับ
ทางปกครองไม่เกินห้าล้านบาท 

มาตรา ๘๘ ตัวแทนผู้ควบคุมข้อมูลส่วนบุคคลหรือตัวแทนผู้ประมวลผลข้อมูลส่วนบุคคล
ผู้ใดไม่ปฏิบัติตามมาตรา  ๓๙  วรรคหนึ่ง  ซึ่งได้น ามาใช้บังคับโดยอนุโลมตามมาตรา  ๓๙  วรรคสอง  
และมาตรา  ๔๑  วรรคหนึ่ง  ซึ่งได้น ามาใช้บังคับโดยอนุโลมตามมาตรา  ๔๑  วรรคสี่  ต้องระวางโทษปรับ
ทางปกครองไม่เกินหนึ่งล้านบาท 

มาตรา ๘๙ ผู้ใดไม่ปฏิบัติตามค าสั่งของคณะกรรมการผู้เชี่ยวชาญหรือไม่มาชี้แจงข้อเท็จจริง
ตามมาตรา  ๗๕  หรือไม่ปฏิบัติตามมาตรา  ๗๖  (๑)  หรือไม่อ านวยความสะดวกแก่พนักงานเจ้าหน้าที่
ตามมาตรา  ๗๖  วรรคสี่  ต้องระวางโทษปรับทางปกครองไม่เกินห้าแสนบาท 

มาตรา ๙๐ คณะกรรมการผู้เชี่ยวชาญมีอ านาจสั่งลงโทษปรับทางปกครองตามที่ก าหนดไว้
ในส่วนนี้  ทั้งนี้  ในกรณีที่เห็นสมควรคณะกรรมการผู้เชี่ยวชาญจะสั่งให้แก้ไขหรือตักเตือนก่อนก็ได้ 
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ในการพิจารณาออกค าสั่งลงโทษปรับทางปกครอง  ให้คณะกรรมการผู้เชี่ยวชาญค านึงถึง  
ความร้ายแรงแห่งพฤติกรรมที่กระท าผิด  ขนาดกิจการของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผล
ข้อมูลส่วนบุคคล  หรือพฤติการณ์ต่าง ๆ  ประกอบด้วย  ทั้งนี้  ตามหลักเกณฑ์ที่คณะกรรมการก าหนด 

ในกรณีที่ผู้ถูกลงโทษปรับทางปกครองไม่ยอมช าระค่าปรับทางปกครอง  ให้น าบทบัญญัติเกี่ยวกับ
การบังคับทางปกครองตามกฎหมายว่าด้วยวิธีปฏิบัติราชการทางปกครองมาใช้บังคับโดยอนุโลม  และ 
ในกรณีที่ไม่มีเจ้าหน้าที่ด าเนินการบังคับตามค าสั่ง  หรือมีแต่ไม่สามารถด าเนินการบังคับทางปกครองได้  
ให้คณะกรรมการผู้เชี่ยวชาญมีอ านาจฟ้องคดีตอ่ศาลปกครองเพ่ือบังคับช าระค่าปรับ  ในการนี ้ ถ้าศาลปกครอง
เห็นว่าค าสั่งให้ช าระค่าปรับนั้นชอบด้วยกฎหมาย  ให้ศาลปกครองมีอ านาจพิจารณาพิพากษา  และบังคับให้มี
การยึดหรืออายัดทรัพย์สินขายทอดตลาดเพื่อช าระค่าปรับได้ 

ค าสั่งลงโทษปรับทางปกครองและค าสั่งในการบังคับทางปกครอง  ให้น าความในมาตรา  ๗๔  
วรรคหก  มาใช้บังคับโดยอนุโลม  และให้น าความในมาตรา  ๗๔  วรรคสี่  มาใช้บังคับกับการบังคับ 
ทางปกครองตามวรรคสามโดยอนุโลม 

บทเฉพาะกาล 
 
 

มาตรา ๙๑ ในวาระเริ่มแรก  ให้คณะกรรมการประกอบด้วยกรรมการตามมาตรา  ๘  (๒)  (๓)  
และให้เลขาธิการคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลเป็นกรรมการและเลขานุการ  เพ่ือปฏิบัติหน้าที่
เท่าที่จ าเป็นไปพลางก่อนแต่ไม่เกินเก้าสิบวันนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ  และให้รองประธาน
กรรมการท าหน้าที่ประธานกรรมการเป็นการชั่วคราว 

ให้ส านักงานด าเนินการให้มีการแต่งตั้งประธานกรรมการตามมาตรา  ๘  (๑)  และกรรมการ
ผู้ทรงคุณวุฒิตามมาตรา  ๘  (๔)  ภายในเก้าสิบวันนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ 

มาตรา ๙๒ ให้ด าเนินการเพ่ือให้มีคณะกรรมการก ากับส านักงานคณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคลภายในเก้าสิบวันนับแต่วันที่ได้มีการแต่งตั้งประธานกรรมการ  และกรรมการผู้ทรงคุณวุฒิ
ตามมาตรา  ๙๑ 

ให้ด าเนินการแต่งตั้งเลขาธิการคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลตามพระราชบัญญัตินี้  
ให้แล้วเสร็จภายในเก้าสิบวันนับแต่วันที่จัดตั้งส านักงานแล้วเสร็จตามมาตรา  ๙๓ 

มาตรา ๙๓ ให้ด าเนินการจัดตั้งส านักงานให้แล้วเสร็จเพ่ือปฏิบัติงานตามพระราชบัญญัตินี้
ภายในหนึ่งปีนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ 
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ในระหว่างที่การด าเนินการจัดตั้งส านักงานยังไม่แล้วเสร็จ  ให้ส านักงานปลัดกระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคมท าหน้าที่ส านักงานตามพระราชบัญญัตินี้  และให้รัฐมนตรีแต่งตั้งรองปลัดกระทรวง
ดิจิทัลเพ่ือเศรษฐกิจและสังคมคนหนึ่งท าหน้าที่เลขาธิการจนกว่าจะมีการแต่งตั้งเลขาธิการตามมาตรา  ๙๒  
วรรคสอง 

มาตรา ๙๔ ในวาระเริ่มแรก  ให้คณะรัฐมนตรีจัดสรรทุนประเดิมให้แก่ส านักงาน 
ตามความจ าเป็น 

ให้รัฐมนตรีเสนอต่อคณะรัฐมนตรีเพ่ือพิจารณาให้ข้าราชการ  พนักงาน  เจ้าหน้าที่  หรือ
ผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐ  มาปฏิบัติงานเป็นพนักงานของส านักงานเป็นการชั่วคราวภายใน
ระยะเวลาที่คณะรัฐมนตรีก าหนด 

ให้ถือว่าข้าราชการ  พนักงาน  เจ้าหน้าที่  หรือผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐที่มาปฏิบัติงาน
ในส านักงานเป็นการชั่วคราวตามวรรคสองไม่ขาดจากสถานภาพเดิมและคงได้รับเงินเดือนหรือค่าจ้าง  
แล้วแต่กรณี  จากสังกัดเดิม  ทั้งนี้  คณะกรรมการอาจก าหนดค่าตอบแทนพิเศษให้แก่ข้าราชการ  
พนักงาน  เจ้าหน้าที่  หรือผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐตามวรรคสอง  ในระหว่างปฏิบัติงาน  
ในส านักงานด้วยก็ได้ 

ภายในหนึ่งร้อยแปดสิบวันนับแต่วันที่จัดตั้งส านักงานแล้วเสร็จ  ให้ส านักงานด าเนินการคัดเลือก
ข้าราชการ  พนักงาน  เจ้าหน้าที่  หรือผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐตามวรรคสองเพ่ือบรรจุ  
เป็นพนักงานของส านักงานต่อไป 

ข้าราชการ  พนักงาน  เจ้าหน้าที่  หรือผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐผู้ใดได้รับการคัดเลือก
และบรรจุตามวรรคสี่  ให้มีสิทธินับระยะเวลาท างานที่เคยท างานอยู่ในสังกัดเดิมต่อเนื่องรวมกับระยะเวลา
ท างานในส านักงานตามพระราชบัญญัตินี้ 

มาตรา ๙๕ ข้อมูลส่วนบุคคลที่ผู้ควบคุมข้อมูลส่วนบุคคลได้เก็บรวบรวมไว้ก่อนวันที่
พระราชบัญญัตินี้ใช้บังคับ  ให้ผู้ควบคุมข้อมูลส่วนบุคคลสามารถเก็บรวมรวมและใช้ข้อมูลส่วนบุคคลนั้น
ต่อไปได้ตามวัตถุประสงค์เดิม  ทั้งนี้  ผู้ควบคุมข้อมูลส่วนบุคคลต้องก าหนดวิธีการยกเลิกความยินยอม
และเผยแพร่ประชาสัมพันธ์ให้เจ้าของข้อมูลส่วนบุคคลที่ไม่ประสงค์ให้ผู้ควบคุมข้อมูลส่วนบุคคลเก็บรวมรวม
และใช้ข้อมูลส่วนบุคคลดังกล่าวสามารถแจ้งยกเลิกความยินยอมได้โดยง่าย 

การเปิดเผยและการด าเนินการอื่นที่มิใช่การเก็บรวบรวมและการใช้ข้อมูลส่วนบุคคลตามวรรคหนึ่ง
ให้เป็นไปตามบทบัญญัติแห่งพระราชบัญญัตินี้ 
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มาตรา ๙๖ การด าเนินการออกระเบียบ และประกาศตามพระราชบัญญัตินี้  ให้ด าเนินการ
ให้แล้วเสร็จภายในหนึ่งปีนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ  หากไม่สามารถด าเนินการได้ให้รัฐมนตรี
รายงานเหตุผลที่ไม่อาจด าเนินการได้ต่อคณะรัฐมนตรีเพ่ือทราบ 

 
ผู้รับสนองพระบรมราชโองการ 
พลเอก  ประยุทธ์  จันทร์โอชา 

นายกรฐัมนตร ี
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หมายเหตุ  :-  เหตุผลในการประกาศใช้พระราชบัญญัติฉบับนี้  คือ  เนื่องจากปัจจุบันมีการล่วงละเมิด 
สิทธิความเป็นส่วนตัวของข้อมูลส่วนบุคคลเป็นจ านวนมากจนสร้างความเดือดร้อนร าคาญหรือความเสียหาย
ให้แก่เจ้าของข้อมูลส่วนบุคคล  ประกอบกับความก้าวหน้าของเทคโนโลยีท าให้การเก็บรวบรวม  ใช้  หรือ
เปิดเผยข้อมูลส่วนบุคคลอันเป็นการล่วงละเมิดดังกล่าว  ท าได้โดยง่าย  สะดวก  และรวดเร็ว  ก่อให้เกิด 
ความเสียหายต่อเศรษฐกิจโดยรวม  สมควรก าหนดให้มีกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล 
เป็นการทั่วไปขึ้น  เพ่ือก าหนดหลักเกณฑ์  กลไก  หรือมาตรการก ากับดูแลเกี่ยวกับการให้ความคุ้มครองข้อมูล 
ส่วนบุคคลที่เป็นหลักการทั่วไป  จึงจ าเป็นต้องตราพระราชบัญญัตินี้ 
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ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
เรื่อง  มาตรการรักษาความมั่นคงปลอดภัยของผูค้วบคมุข้อมูลสว่นบุคคล  พ.ศ.  ๒๕๖๕ 

 
 

โดยที่เป็นการสมควรก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่จัดให้มีมาตรการรักษา 
ความมั่นคงปลอดภัยที่เหมาะสม  เพื่อป้องกันการสูญหาย  เข้าถึง  ใช ้ เปลี่ยนแปลง  แก้ไข  หรือเปิดเผย
ข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  โดยให้เป็นไปตามมาตรฐานขั้นต่ าที่คณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลประกาศก าหนด  เพ่ือให้การคุ้มครองข้อมูลส่วนบุคคลในระยะแรกที่กฎหมาย 
มีผลใช้บังคับมีความเหมาะสม 

อาศัยอ านาจตามความในมาตรา  ๑๖  (๔)  และมาตรา  ๓๗  (๑)  แห่งพระราชบัญญัตคิุ้มครอง
ข้อมูลส่วนบุคคล  พ.ศ.  ๒๕๖๒  คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  จึงออกประกาศไว้  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  เรื่อง  
มาตรการรักษาความมั่นคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล  พ.ศ.  ๒๕๖๕” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ ในประกาศนี้ 
“ความมั่นคงปลอดภัย”  หมายความว่า  การธ ารงไว้ซึ่ งความลับ   (confidentiality)   

ความถูกต้องครบถ้วน  (integrity)  และสภาพพร้อมใช้งาน  (availability)  ของข้อมูลส่วนบุคคล  ทั้งนี้  
เพ่ือป้องกันการสูญหาย  เข้าถึง  ใช้  เปลี่ยนแปลง  แก้ไข  หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจาก
อ านาจหรือโดยมิชอบ 

ข้อ ๔ ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่จัดให้มีมาตรการรักษาความมั่นคงปลอดภัย 
ที่เหมาะสม  เพ่ือป้องกันการสูญหาย  เข้าถึง  ใช้  เปลี่ยนแปลง  แก้ไข  หรือเปิดเผยข้อมูลส่วนบุคคล 
โดยปราศจากอ านาจหรือโดยมิชอบ  โดยมาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  อย่างน้อยต้องมี
การด าเนินการ  ดังต่อไปนี้ 

(๑) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องครอบคลุมการเก็บรวบรวม  ใช้   
และเปิดเผยข้อมูลส่วนบุคคล  ตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล  ไม่ว่าข้อมูลส่วนบุคคล
ดังกล่าวจะอยู่ในรูปแบบเอกสารหรือในรูปแบบอิเล็กทรอนิกส์  หรือรูปแบบอื่นใดก็ตาม 

(๒) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องประกอบด้วยมาตรการเชิงองค์กร  
(organizational  measures)  และมาตรการเชงิเทคนิค  (technical  measures)  ที่เหมาะสม  ซึ่งอาจ
รวมถึงมาตรการทางกายภาพ  (physical  measures)  ที่จ าเป็นด้วย  โดยค านึงถึงระดับความเสี่ยง 
ตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  ตลอดจนโอกาสเกิด 
และผลกระทบจากเหตุการละเมิดข้อมูลส่วนบุคคล 

(๓) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องค านึงถึงการด าเนินการเกี่ยวกับการรักษา 
ความมั่นคงปลอดภัย  ตั้งแต่การระบุความเสี่ยงที่ส าคัญที่อาจจะเกิดขึ้นกับทรัพย์สินสารสนเทศ   
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(information  assets)  ที่ส าคัญ  การป้องกันความเสี่ยงที่ส าคัญที่อาจจะเกิดขึ้น  การตรวจสอบและเฝ้า 
ระวังภัยคุกคามและเหตุการละเมิดข้อมูลส่วนบุคคล  การเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามและ
เหตุการละเมิดข้อมูลส่วนบุคคล  และการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามหรือเหตุการ
ละเมิดข้อมูลส่วนบุคคลด้วย  ทั้งนี้  เท่าที่จ าเป็นเหมาะสม  และเป็นไปได้ตามระดับความเสี่ยง 

(๔) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องค านึงถึงความสามารถในการธ ารงไว้
ซึ่งความลับ  (confidentiality)  ความถูกต้องครบถ้วน  (integrity)  และสภาพพร้อมใช้งาน  (availability)  
ของข้อมูลส่วนบุคคลไว้ได้อย่างเหมาะสมตามระดับความเสี่ยง  โดยค านึงถึงปัจจัยทางเทคโนโลยี  บริบท  
สภาพแวดล้อม  มาตรฐานที่เป็นที่ยอมรับส าหรับหน่วยงานหรือกิจการในประเภทหรือลักษณะเดียวกัน
หรือใกล้เคียงกัน  ลักษณะและวัตถุประสงค์ของการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  
ทรัพยากรที่ต้องใช้  และความเป็นไปได้ในการด าเนินการประกอบกัน 

(๕) ส าหรับการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคลในรูปแบบอิเล็กทรอนิกส์   
มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องครอบคลุมส่วนประกอบต่าง ๆ  ของระบบ
สารสนเทศที่เกี่ยวข้องกับการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  เช่น  ระบบและอุปกรณ์
จัดเก็บข้อมูลส่วนบุคคล  เครื่องคอมพิวเตอร์แม่ข่าย  (servers)  เครื่องคอมพิวเตอร์ลูกข่าย  (clients)  
และอุปกรณ์ต่าง ๆ  ที่ใช้  ระบบเครือข่าย  ซอฟต์แวร์และแอปพลิเคชัน  อย่างเหมาะสมตามระดับ 
ความเสี่ยง  โดยค านึงถึงหลักการป้องกันเชิงลึก  (defense  in  depth)  ที่ควรประกอบด้วยมาตรการ
ป้องกันหลายชั้น  (multiple  layers  of  security  controls)  เพ่ือลดความเสี่ยงในกรณีที่มาตรการ
บางมาตรการมีข้อจ ากัดในการป้องกันความมั่นคงปลอดภัยในบางสถานการณ์ 

(๖) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว   ในส่วนที่ เกี่ยวกับการเข้าถึง   ใช้   
เปลี่ยนแปลง  แก้ไข  ลบ  หรือเปิดเผยข้อมูลส่วนบุคคล  อย่างน้อยต้องประกอบด้วยการด าเนินการ
ดังต่อไปนี้อย่างเหมาะสมตามระดับความเสี่ยง  โดยค านึงถึงความจ าเป็นในการเข้าถึงและใช้งาน 
ตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  การรักษา 
ความมั่นคงปลอดภัยตามระดับความเสี่ยง  ทรัพยากรที่ต้องใช้  และความเป็นไปได้ในการด าเนินการ
ประกอบกัน 

 (ก) การควบคุมการเข้าถึงข้อมูลส่วนบุคคลและส่วนประกอบของระบบสารสนเทศที่ส าคัญ  
(access  control)  ที่มีการพิสูจน์และยืนยันตวัตน  (identity  proofing  and  authentication)  และ
การอนุญาตหรือการก าหนดสิทธิในการเข้าถึงและใช้งาน  (authorization)  ที่เหมาะสม  โดยค านึงถึง
หลักการให้สิทธิเท่าที่จ าเป็น  (need-to-know  basis)  ตามหลักการให้สิทธิที่น้อยที่สุดเท่าที่จ าเป็น  
(principle  of  least  privilege) 

 (ข) การบริหารจัดการการเข้าถึงของผู้ใช้งาน  (user  access  management)  ที่เหมาะสม   
ซึ่งอาจรวมถึงการลงทะเบียนและการถอนสิทธิผู้ใช้งาน  (user  registration  and  de-registration)   
การจัดการสิทธิการเข้าถงึของผู้ใช้งาน  (user  access  provisioning)  การบริหารจัดการสิทธกิารเขา้ถงึ
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ตามสิทธิ  (management  of  privileged  access  rights)  การบริหารจัดการข้อมูลความลับส าหรับ 
การพิสูจน์ตัวตนของผู้ใช้งาน  (management  of  secret  authentication  information  of  users)   
การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน  (review  of  user  access  rights)  และการถอดถอนหรือ 
ปรับปรุงสิทธิการเข้าถึง  (removal  or  adjustment  of  access  rights) 

 (ค) การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน  (user  responsibilities)  เพื่อป้องกนั
การเข้าถึง  ใช้  เปลี่ยนแปลง  แก้ไข  ลบ  หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ   
ซึ่งรวมถึงกรณีที่เป็นการกระท านอกเหนือบทบาทหน้าที่ที่ได้รับมอบหมาย  ตลอดจนการลักลอบ 
ท าส าเนาข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  และการลักขโมยอุปกรณ์จัดเก็บ 
หรือประมวลผลข้อมูลส่วนบุคคล 

 (ง) การจัดให้มีวิธีการเพ่ือให้สามารถตรวจสอบย้อนหลังเกี่ยวกับการเข้าถึง  เปลี่ยนแปลง  
แก้ไข  หรือลบข้อมูลส่วนบุคคล  (audit  trails)  ที่เหมาะสมกบัวธิีการและสื่อที่ใช้ในการเก็บรวบรวม  ใช ้ 
หรือเปิดเผยข้อมูลส่วนบุคคล 

(๗) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว  จะต้องรวมถึงการสร้างเสริมความตระหนกัรู้
ด้านความส าคัญของการคุ้มครองข้อมูลส่วนบุคคลและการรักษาความมั่นคงปลอดภัย   (privacy  and  
security  awareness)  และการแจ้งนโยบาย  แนวปฏิบัติ  และมาตรการด้านการคุ้มครองข้อมูล 
ส่วนบุคคลและการรักษาความมั่นคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคลอย่างเหมาะสม  ให้บุคลากร  
พนักงาน  ลูกจ้าง  หรือบุคคลอื่นที่เป็นผู้ใช้งาน  (user)  หรือเกี่ยวข้องกับการเข้าถึง  เก็บรวบรวม  ใช้  
เปลี่ยนแปลง  แก้ไข  ลบ  หรือเปิดเผยข้อมูลส่วนบุคคล  ทราบและถือปฏิบัติ   รวมทั้งกรณีที่มี 
การปรับปรุงแก้ไขนโยบาย  แนวปฏิบัติ  และมาตรการดังกล่าวด้วย  โดยค านึงถึงลักษณะและวัตถุประสงค์ 
ของการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  ระดับความเสี่ยง  ทรัพยากรที่ต้องใช้  และ 
ความเป็นไปได้ในการด าเนินการประกอบกัน 

ข้อ ๕ ผู้ควบคุมข้อมูลส่วนบุคคลต้องทบทวนมาตรการรักษาความมั่นคงปลอดภัยตามข้อ  ๔  
เมื่อมีความจ าเป็นหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพ่ือให้มีประสิทธิภาพในการรักษาความมั่นคง
ปลอดภัยที่เหมาะสม  โดยค านึงถึงระดับความเสี่ยงตามปัจจัยทางเทคโนโลยี  บริบท  สภาพแวดล้อม  
มาตรฐานที่เป็นที่ยอมรับส าหรับหน่วยงานหรือกิจการในประเภทหรือลักษณะเดียวกันหรือใกล้เคียงกัน  
ลักษณะและวัตถุประสงค์ของการเก็บรวบรวม  ใช้  และเปิดเผยข้อมูลส่วนบุคคล  ทรัพยากรที่ต้องใช้  
และความเป็นไปได้ในการด าเนินการประกอบกัน 

เมื่อมีเหตุการละเมิดข้อมูลส่วนบุคคล  ให้ถือว่าผู้ควบคุมข้อมูลส่วนบุคคลมีความจ าเป็น 
ต้องทบทวนมาตรการรักษาความมั่นคงปลอดภัยตามวรรคหนึ่ง  เว้นแต่การละเมิดดังกล่าวไม่มีความเสี่ยง 
ที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล 

ข้อ ๖ ในการจัดให้มีข้อตกลงระหว่างผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูล 
ส่วนบุคคล  ให้ผู้ควบคุมข้อมูลส่วนบุคคลพิจารณาก าหนดให้ผู้ประมวลผลข้อมูลส่วนบุคคลจัดให้มี
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มาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม  เพ่ือป้องกันการสูญหาย  เข้าถึง  ใช้  เปลี่ยนแปลง  
แก้ไข  หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  รวมทั้งแจ้งให้ผู้ควบคุมข้อมูล
ส่วนบุคคลทราบถึงเหตุการละเมิดข้อมูลส่วนบุคคลที่เกิดขึ้น  โดยมาตรการรักษาความมั่นคงปลอดภัย
ดังกล่าว  จะต้องเป็นไปตามมาตรฐานขั้นต่ าตามข้อ  ๔  โดยค านึงถึงระดับความเสี่ยงตามลักษณะและ
วัตถุประสงค์ของการเก็บรวบรวม  ใช ้ และเปิดเผยข้อมูลส่วนบุคคล  ตลอดจนโอกาสเกิดและผลกระทบ
จากเหตุการละเมิดข้อมูลส่วนบุคคล 

ข้อ ๗ ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่ตามกฎหมายอื่นในการจัดให้มีมาตรการ
รักษาความมั่นคงปลอดภัยที่เหมาะสม  เพ่ือป้องกันการสูญหาย  เข้าถึง  ใช้  เปลี่ยนแปลง  แก้ไข  หรือ
เปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  ให้ผู้ควบคุมข้อมูลส่วนบุคคลด าเนินการ
ตามกฎหมายนั้น  แต่มาตรการรักษาความมั่นคงปลอดภัยดังกล่าวของผู้ควบคุมข้อมูลส่วนบุคคล   
จะต้องเป็นไปตามมาตรฐานขั้นต่ าที่ก าหนดในประกาศนี้ด้วย 

ข้อ ๘ ให้ประธานกรรมการคุ้มครองข้อมูลส่วนบุคคลเป็นผู้รักษาการตามประกาศนี้ 
 

ประกาศ  ณ  วนัที่  10  มถิุนายน  พ.ศ.  ๒๕๖5 
เธียรชัย  ณ นคร 

ประธานกรรมการคุ้มครองขอ้มูลส่วนบุคคล 

้หนา   ๓๑

่เลม   ๑๓๙   ตอนพิเศษ   ๑๔๐    ง ราชกิจจานุเบกษา ๒๐   มิถุนายน   ๒๕๖๕
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